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Nowadays the Internet is an integral part of young people’s lives. However, instead of many
possibilities and positive aspects arising from Internet use, adults identify a selection of online
risks connected to children online activities. Describing the risks, families express apprehension
about adolescents’ safety and indicate fields of concerns which need to be covered in parental
intervention and prevention strategies. Often this might be a challenge for families due to their
inadequate knowledge or skills. Researches show that even though increasing numbers of adults
use the Internet, they perceive their skills as less advanced than adolescents’. Under these cir-
cumstances, the main subjects of analysis in this article were as follows: differences in Internet
usage among adults and adolescents, current intervention and prevention strategies developed
by families, areas of parental education provided by organizations involved in disseminating in-
formation about online safety.
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Wstep

Obecnie mtodym ludziom juz od najmlodszych lat towarzyszy Internet.
Jako cyfrowi tubylcy sami przyznaja, ze dorastajg z Siecig i w Sieci, a In-
ternet nie stanowi dla nich przestrzeni wirtualnej, lecz jest réwnopraw-
nym elementem ich rzeczywisto$ci?, w ktéorym rozmawiaja ze znajomymi,

L Artykul powstal w ramach miedzynarodowego projektu ,We can! Cyberbullying ac-
tion Network for Parents” Education”, realizowanego w latach 2010-2012, w ramach pro-
gramu Grundtvig.

2 P. Czerski, My, dzieci sieci, ,Polska Dziennik Baltycki”, http:/pokazywarka.pl/
pmlpgl, [dostep: 5.11.2012].
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przegladaja strony internetowe, graja czy stuchaja muzyki®. Cho¢ mtodzi
ludzie na co dzien korzystajg z Internetu, nie zawsze potrafig robi¢ to
w sposob refleksyjny, odpowiedzialny i zapewniajacy im bezpieczenstwo,
a w szkole kwestie te niekoniecznie sg podejmowane. Dlatego, omawia-
jac problem zagrozen wynikajacych z uzytkowania Sieci, cze$¢ autoréw
zaczyna dostrzegaé potrzebe uwzgledniania rodziny i konieczno$ci odpo-
wiedniej ich edukacji oraz przygotowania do roli przewodnikéw po §wiecie
online.

Problem polega jednak na tym, ze w przypadku $wiata online, to mto-
dzi ludzie, w przeciwienstwie do dorostych, czujg sie w nim, jak przysto-
wiowe ,ryby w wodzie”, a to rodzi pewne trudnos$ci, m.in. w zakresie mozli-
wosci wypracowania wspélnej ptaszczyzny porozumienia, czy dysproporcji
w wiedzy i kompetencjach.

Pierwszg czeéé niniejszego artykutu stanowi przeglad badan podejmu-
jacych kwestie wykorzystywania Internetu przez dzieci i mtodziez oraz
dorostych, postrzegania korzy$ci i zagrozen z tym zwigzanych oraz podej-
mowanych przez dorostych dziatan na rzecz zapewnienia dzieciom bez-
pieczenstwa. W drugiej czesci artykutu dokonano przegladu wybranych
inicjatyw, realizowanych w Polsce przez organizacje i instytucje zajmuja-
ce sie problemem bezpieczeristwa w Sieci, skierowanych do rodzicé6w/opie-
kunéw. Analizowano miedzy innymi, jakiego rodzaju treSci i materiaty
dedykowane sa tej grupie docelowej oddzialtywan edukacyjnych. Dogleb-
nej analizie poddano réwniez wskazoéwki udzielane dorostym, dotyczace
sposobu postepowania z dzieémi korzystajacymi z Internetu. Na zakon-
czenie podjeto probe wskazania obszaréw potrzeb edukacyjnych rodziny
1 modelowego zakresu tematycznego przedsiewzieé¢ dedykowanych rodzi-
com i opiekunom.

Dzieci i mlodziez a dorosli w Sieci - wyniki badan

Analizujac wyniki badarn podejmujace kwestie wykorzystania Inter-
netu przez mlodych ludzi i dorostych, mozna zauwazy¢ pewne dyspropor-
cje miedzy tymi dwiema grupami uzytkownikéw zaréwno pod wzgledem
ilosciowym (liczba uzytkownikow Internetu), jak i jako$ciowym (do czego
1w jakim zakresie Internet jest wykorzystywany).

7 badania Mediappro wynika, ze w Polsce w 2006 roku z Internetu
korzystato 96% mtodych ludzi, a tylko niecate 3% nigdy sie nim nie po-

3 J. Wenglorz (red.), Wykorzystanie nowych mediow przez mlodziez w Polsce — wyniki
miedzynarodowego projektu badawczego Mediappro, Warszawa 2006, s. 12.



Rola rodziny w interwencji i profilaktyce zagrozeri w Internecie 303

stugiwalo*. Badania przeprowadzone na grupie ponad tysigca polskich in-
ternautéw posiadajgcych potomstwo w wieku 5-15 lat pokazuja, ze blisko
2/3 z nich (58%) zaczyna korzystaé z Sieci juz w wieku 5-9 lat®. Inne bada-
nia przeprowadzone na probie 500 rodzicow pokazujg, ze ponad 1/3 dzieci
w wieku 10-12 lat (37%) oraz 18% w wieku 13-17 lat rozpoczyna samo-
dzielne korzystanie z Internetu. Co wiecej, 14% dzieci zaczyna samodziel-
nie korzystac z Sieci w wieku ponizej 6 lat®.

Jesli za§ chodzi o dorostych, uznawanych niekiedy za cyfrowych imi-
grantow, to z Internetu korzysta 56% dorostych Polakéw — 81% osé6b
w wieku 24-34 lata, 73% o0s6b w wieku 35-44 oraz 52% os6b w wieku
45-547,

Jedno z amerykanskich badan dotyczylo réowniez kwestii zaangazo-
wania dorostych w uczestnictwo w portalach spoteczno$ciowych. Wynika
z niego, ze w 2009 roku z portali tych — typu Facebook czy MySpace — ko-
rzystato jedynie 35% dorostych (w wieku powyzej 18 lat), w tym 57% oséb
w wieku 25-34 lata. W grupie os6b w wieku 35-44 lata odsetek ten stanowit
30%, a wsrod 45-54-latkéw wynosit jedynie 19%. Natomiast, w grupie ba-
danych amerykanskich nastolatkow 65% posiadalo swoj profil w portalu
spoteczno$ciowym?®. Badania europejskie wskazujg podobne wyniki: blisko
2/3 badanych (57,5%) w wieku 9-16 lat ma swgj profil w jednym z portali
spotecznosciowych: 38% dzieci w wieku 9-12 lat oraz prawie 4/5 trzynasto-
szesnastolatkow (77%)°.

Warto zaznaczyé, ze obecnosé cyfrowych tubylcow w domu przyczynia
sie do czestszego korzystania z Internetu przez dorostych: 70% korzysta-
jacych z Internetu to osoby posiadajace dzieci, podczas gdy 53% to osoby
bezdzietne'®. Obecnos$é dzieci w rodzinie przyczynia sie réwniez do wzrostu
zainteresowania portalami spoleczno$ciowymi przez dorostych i ich za-
angazowania w tego typu aktywno$¢é. Najnowsze badania amerykanskie

4 Tamze, s. 20.

5 Gemius, Dzieci on-line w oczach rodzicéw, Warszawa 2008, http://www.gemius.pl/pl/
aktualnosci/2008-03-19/01, [dostep: 20.10.2012].

6 .. Wojtasik, Rodzice wobec zagrozeri dzieci w Internecie — teoria, badania, praktyka,
Dziecko Krzywdzone, 2009, nr 1 (26), s. 90-99.

7 M. Feliksiak, Korzystanie z Internetu, Warszawa 2012, http://www.cbos.pl/SPISKOM.
POL/2012/K_081_12.PDF, [dostep: 16.11.2012].

8 A. Lenhart, Adults and social Network websites, Washington 2009, http:/www.
pewlInternet.org/~/media//Files/Reports/2009/PIP_Adult_social_networking_data_memo_
FINAL.pdf.pdf [dostep: 27.11.2012].

9 8. Livingstone, L. Haddon, A. Goerzig, K. Olafsson, EU Kids Online, The London
school of economics and political science, Londyn 2011, http:/www2.lse.ac.uk/media@lse/
research/EUKidsOnline/EU%20Kids%2011%20%282009-11%29/EUKidsOnlinelIReports/
Final%20report.pdf, [dostep: 26.10.2012].

10 K. Allen, L. Rainie, Parents online, Washington 2002, http:/www.pewInternet.org/~/
media//Files/Reports/2002/PIP_Parents_Report.pdf.pdf, [dostep: 25.10.2012].
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pokazuja, ze wsrod osob posiadajgcych dzieci w wieku 12-17 lat 66% dekla-
ruje, ze ma swoj profil w portalu spoteczno$ciowym?:.

Choc¢ liczba dorostych deklarujacych korzystanie z Internetu wciaz ro-
$nie!?, oni sami twierdza, ze nie postuguja sie nim tak sprawnie, jak lu-
dzie mtodzi. Z badan wynika, ze doro§li poréwnujac swoje umiejetnosci
korzystania z Internetu z dzie¢mi, odpowiadajg w wiekszosci przypadkow,
ze ich kompetencje sa zdecydowanie lub raczej gorsze (odpowiednio: 24%
1 27%), podczas gdy okoto dwukrotnie mniej rodzicow/opiekunéw ocenia
swoje kompetencje jako zdecydowanie lub raczej lepsze (odpowiednio: 18%
112%)%.

Analizujgc wyniki badan dotyczace wykorzystania Internetu, mozna
pokusi¢ sie o stwierdzenie, ze obecnie juz prawie nikt nie wyobraza so-
bie Swiata pozbawionego dostepu do niego. Niewatpliwie, znacznej czesci
mtodych ludzi, w poréwnaniu z dorostymi, tatwiej odnalezé sie w §wiecie
nowych technologii, jako ze rodza sie i dorastaja w czasach, w ktérych
nowe media sg niemal nieodlgcznym elementem codziennosci. Jednakze,
techniczne umiejetnosci obstugi nowych mediéw nie zawsze idg w parze
ze $wiadomos$cia zagrozen oraz konsekwencji bezrefleksyjnego, czy nie-
ostroznego ich wykorzystywania. Dlatego, tak wazna jest rola rodziny
i podejmowanych przez nig odpowiednich dziatari prewencyjnych oraz
interwencyjnych. Zaréwno rodzina, jak i mtodzi ludzie moga sie wiele od
siebie nauczy¢ i wzajemnie czerpaé z wiedzy oraz doSwiadczenia drugiej
strony.

Zagrozenia i korzysci korzystania z Internetu
w opinii rodziny

Analizujac znaczenie Internetu, mozna spotkaé sie z r6znymi opiniami
na ten temat. Cze$¢ osob twierdzi, ze pojawienie sie Internetu przyczynito
sie do wzrostu negatywnych zachowan, inni uwazaja, ze jest to jedynie
narzedzie, ktore w zalezno$ci od intencji jego uzytkownika moze byé wyko-
rzystane w dobrym lub zlym celu. Niewatpliwie, korzystanie z Internetu
niesie ze soba szereg korzysci, ale rowniez pewne zagrozenia.

Wskazujac na korzysci, jakie moze przynie$¢ korzystanie z Internetu
dzieciom i mtodziezy, rodzice/opiekunowie najczesciej wskazywali na moz-

1 M. Madden, S. Cortesi, U. Gasser, A. Lenhart, M. Duggan, Parents, teens and online
privacy, Pew Internet and American Life Project, Washington 2012, http://www.pewInternet.
org/~/media//Files/Reports/2012/PIP_ParentsTeensAndPrivacy.pdf, [dostep: 13.11.2012].

12 M. Pelec, M. Karbowski, Polski Internet 2008-2009, Warszawa 2009, http:/pliki.ge-
mius.pl/Raporty/2009/02_2009_Polski_Internet_2008_2009.pdf, [dostep: 22.11.2012].

13 ¥.. Wojtasik, Rodzice wobec zagrozeri, s. 90-99.
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liwo$¢ zdobywania wiedzy potrzebnej w szkole (66%), rozwijania zaintere-
sowan (53%), szybkiego dostepu do informacji (61%), nastepnie kontaktow
ze znajomymi i rodzing (34%), poznania 0s6b o podobnych zainteresowa-
niach (24%), czy dostep do rozrywki (16%).

Takie spojrzenie dorostych na korzys$ci wynikajgce z korzystania z In-
ternetu ma po czeSci swoje odzwierciedlenie w analizach teoretycznych.
Stysz i Arcimowicz wéréd zalet Internetu wymieniaja dostep do wiedzy
1 mozliwo$é ksztaltcenia, jak rowniez szybkiej i bezpiecznej komunikacji,
nawigzywania znajomosci, udzielania i uzyskania wsparcia spotecznego,
rozrywke oraz ¢wiczenie wyobrazni®,

Odno$nie negatywnych aspektéw korzystania z Sieci, doro§li pytani
0 zagrozenia, jakie sie z tym wigza, wskazuja najczesciej kontakt z tre-
Sciami pornograficznymi i przemocg (67%), udostepnianie przez dzieci
prywatnych danych (60%) oraz nawigzywanie nowych znajomosci (51%).
Wsrod wymienianych zagrozen znalazly sie réwniez spotkania z osobami
poznanymi w Internecie (22%), przekazywanie prywatnych zdjec czy fil-
mow (19%) oraz uzaleznienie (16%).

7 kolei, amerykanscy rodzice/opiekunowie wsrod trosk dotyczgcych
aktywnoSci online ich dzieci w 2012 roku, w pierwszej kolejno$ci wymie-
niajag tatwosé, z jaka firmy reklamowe moga zdobywaé informacje na te-
mat internetowej aktywnosci dzieci (81%), czy kontaktéw z nieznajomymi
(72%). Wyrazali réwniez obawe o reputacje dziecka (69%) oraz wplyw na
jego przyszto$é w kontekscie mozliwosci dalszej edukacji czy zatrudnie-
nia, czyli czy dziatania podejmowane przez mtodych ludzi w Sieci nie beda
analizowane i uwzgledniane przy ocenie przez potencjalnych pracodawcow
badz komisje uniwersytecka (70%)'". Rok wcze$niej wsréd najwiekszych
obaw rodziny znalazto sie: narazenie na niebezpieczne tresci (47%), spo-
s6b wzajemnego traktowania sie dzieci (45%) oraz ograniczanie kontaktow
twarzg w twarz ze znajomymi w Sieci (31%)*.

Obawy rodziny dotyczace zagrozen internetowych, jakie mogg spotkaé
mitodych ludzi, pokrywaja sie w wiekszosci z koncepcjami teoretycznymi.
Jedna z klasyfikacji uwzglednia cztery obszary zagrozen. Wyrdznione
przez badaczy zagrozenia, z jakimi mogg mie¢ do czynienia mtodzi ludzie

4 Tamze.

15 A. Slysz, B. Arcimowicz, Przyjaciele w internecie, Gdarisk 2009 za: M. Braun-Galkow-
ska, Internet w zyciu dzieci i miodziezy, [w:] Jednostka — grupa — cybersieé. Psychologiczne,
spoleczno-kulturowe i edukacyjne aspekty spoleczeristwa informacyjnego, red. M. Radochon-
ski, B. Przywara, Rzeszéw 2004, s. 88.

16 .. Wojtasik, Rodzice wobec zagrozeri, s. 90-99.

17 M. Madden, S. Cortesi, U. Gasser, A. Lenhart, M. Duggan, Parents, teens and online
privacy.

18 Tamze.
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korzystajacy z Sieci, dotyczg kwestii: szeroko rozumianej dziatalnosci ko-
mercyjnej, zachowan agresywnych, seksualno$ci oraz systemu wartosci.
W kazdym z obszaréw mtody cztowiek moze wystepowaé w jednej z trzech
rol: ofiary, sprawcy lub biernego odbiorcy tresci.

Tabela 1
Obszary zagrozen w Internecie a role, w ktérych mogg wystepowaé mtodzi internauci
Rola Komercja Agresja Seksualnosé Sy Stem.
wartoscl
Dziecko reklamy, strony strony strony
jako wykorzystywanie | internetowe internetowe internetowe
odbiorca | prywatnych prezentujgce | z pornografig nawolujgce do
tresci informacji, przemoc nienawisci czy
manipulacja stosowania
i perswazja przemocy,
propagujace
rasizm
$ledzenie ofiara agresji | uwodzenie, stosowanie
internetowe;j elektronicznej | molestowanie, perswazji
Dziecko aktywnosSci (nekanie, namawianie do
jako internautéow oraz | zastraszanie) | spotkania offline
ofiara wykorzystywanie
prywatnych
danych w celu
dostosowywania
oferty
reklamowej
pobieranie sprawca zamieszczanie samo-
nielegalnych agresji materiatow okaleczenie
plikéw, elektronicznej | pornograficznych
Dziecko programow; (nekanie, w Sieci,
jako hazard zastraszanie) | udostepnianie
sprawca pornografii,
seksting (czyli
udostepnianie
w Sieci swoich
erotycznych zdjeé
lub filméw)

7Zrédto: opracowanie wlasne na podstawie: Hasebrink U., Livingstone S., Haddon L. (red.), Comparing
children’s online opportunities and risks across Europe: cross national comparison for EU Kids Online, London
School of Economics and Political Science, London 2008, 2009 oraz S. Livingstone, L. Haddon, A. Goerzig, K. Olafs-
son, EU Kids Online, The London School of Economics and Political Science, London 2012.

Analizujac wypowiedzi dorostych na temat korzysci i zagrozen wyni-
kajacych z korzystania z Internetu, wydaje sie, ze identyfikujg oni sze-
rokg game niekorzystnych aspektéw i potencjalnych zagrozen, natomiast
w ograniczonym zakresie dostrzegaja palete mozliwos$ci wykorzystania jej
w pozytywny sposob. Moze przektadaé sie to na podejmowane przez nich
dzialania profilaktyczne i interwencyjne.
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Dzialania rodziny na rzecz profilaktyki

Profilaktyka, w przypadku analizowanego w niniejszym artykule ko-
rzystania z Internetu przez mtodych ludzi, rozumiana jest bardzo szero-
ko i traktowana jako szereg dziatan majgcych na celu uchronienie dzieci
przed zagrozeniami w Sieci. Wydawa¢é by sie mogtlo, ze najlepszym wyj-
Sciem byloby zakazanie uzywania badz odebranie komputera czy telefonu
komorkowego z dostepem do Internetu. Jednakze, kiedy korzystanie z In-
ternetu jest codzienno$cia dziecka i waznym elementem jego spotecznego
funkcjonowania, wydaje sie to niewykonalne. Abstrahujgc, ze niemozliwe
jest obserwowanie dziecka przez catg dobe, wiec i tak predzej czy pozniej
skorzysta ono z Sieci, catkowite odciecie od Internetu wydaje sie wrecz
niesprawiedliwe, bo dla dziecka stanowiloby kare, na ktora przeciez nie
zastuzylo. Wazniejsze jest zatem, aby rodzina podejmujac dziatania pro-
filaktyczne, nie zabraniala dzieciom korzystania z Internetu, ale uczyla
je sposobu, w jaki mogg ograniczaé ryzyko wystapienia zagrozen i wska-
zywala lub sama podejmowala dziatania, ktére podniosa bezpieczenistwo
mitodych uzytkownikéw Sieci.

Badania pokazuja, ze zdaniem rodzicow/opiekunow, odpowiedzialnosé
za bezpieczenstwo w Sieci ponoszg przede wszystkim oni sami. Takiej od-
powiedzi udzielili prawie wszyscy badani (96%). W badaniu tym spraw-
dzono, czy wysokie poczucie odpowiedzialnosci za bezpieczenstwo dzieci
idzie w parze z podejmowanymi przez nich dziataniami. Wéréd tematéw
dotyczacych bezpieczenstwa w Sieci, ktore rodzice najczeSciej poruszali
ze swoimi dzie¢mi, wymieniano: ujawnianie prywatnych danych (85%),
nawigzywanie kontaktéow z nieznajomymi (83%), napotykanie tresci por-
nograficznych lub obrazujgcych przemoc (77%), czy problem uzaleznienia
od Internetu (68%), dalej: spotkania z osobami poznanymi w Sieci (67%),
piractwo (55%), przemoc werbalna ze strony réwiesnikow (54%) oraz za-
mieszczanie tam prywatnych zdjeé¢ i filméw (54%)*°. Tych samych rodzi-
c6w zapytano réwniez, jakie sposoby ochrony dziecka przed zagrozeniami
w Sieci sg przez nich stosowane. NajczeSciej wymieniano: ustawienie kom-
putera w ogélnodostepnym pomieszczeniu, umozliwiajacym obserwowanie
monitora (54%), zapoznawanie sie ze stronami, z ktérych chece korzystac
dziecko (50%), sprawdzanie historii stron przez nie odwiedzanych (48%),
nastepnie wskazywanie dziecku bezpiecznych stron, z ktérych moze ko-
rzystaé (31%), instalowanie oprogramowania filtrujacego lub blokujacego
niebezpieczne czy nieodpowiednie tresci (24%) oraz towarzyszenie dziecku
podczas korzystania z Internetu (19%)>.

19 ¥.. Wojtasik, Rodzice wobec zagrozer, s. 90-99.
20 Tamze.
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Amerykanskie badania pokazuja, ze rodzice najczesciej, w ramach za-
pewnienia dziecku ochrony, ustawiaja komputer w ogélnodostepnym po-
mieszczeniu (73%), ustanawiaja, kiedy i jak dtugo moze korzystaé¢ z In-
ternetu (64%), sprawdzaja jakie strony odwiedzito (62%), stosujg oprogra-
mowanie filtrujgce (54%)*'. Ponadto, wsréd dziatan podejmowanych przez
rodzicow w Stanach Zjednoczonych najczesciej stosowana jest kontrola
rodzicielska (50%), rozmowy z dzieckiem na temat jego profilu w portalu
spotecznosciowym (46%), czy zapoznanie sie z polityka prywatnosci porta-
lu, z ktérego ono korzysta (44%)?2.

Z kolei, z badania EU Kids Online* przeprowadzonego w Polsce wsrod
1034 rodzin, w ktérych pytano jedno dziecko i jednego z rodzicéw/opieku-
noéw wynika, ze dorosli najczesciej praktykujg bierny sposéb ochrony dziec-
ka: 93% z nich deklaruje, ze pozostaje w poblizu dziecka, kiedy korzysta
ono z Internetu. Znaczna cze$é twierdzi, ze wspdlnie dzieckiem podejmuje
aktywno§é w Sieci (87%), a w przypadku niewiele mniejszej liczby respon-
dentéw dziatania ochronne polegaja na ograniczaniu czasu korzystania
z Sieci (86%). Nieliczni rodzice wsrod sposobéw ochrony dziecka przed
zagrozeniami internetowymi wymieniaja wykorzystywanie tzw. narzedzi
kontroli rodzicielskiej i stosowanie oprogramowania filtrujacego lub blo-
kujacego niebezpieczne tresci (17%), cho¢ w wiekszosci zalecen formutowa-
nych dla rodzicow i opiekunéw takie dziatanie jest rekomendowane.

Tabela 2

Sposoby ochrony dziecka przed zagrozeniami internetowymi
wedtug rodzicéw i ich dzieci

, Dzieci | Rodzice
Sposo6b ochrony (%) (%)
Przebywanie w poblizu dziecka, gdy jest ono online 94 93
Wspélne dzialania w Internecie 88 87
Ustalanie limitu czasu spedzanego w Sieci 65 86
Przegladanie internetowej aktywnosci dziecka 61 77
Kontrola z wykorzystaniem technologii, np. programy filtrujace,
17 19
blokady

7Zrédto: L. Kirwil, Polskie dzieci w internecie. Zagrozenia i bezpieczeristwo, cz. 2.

21 A. Lenhart, Protecting teens online.

22 M. Madden, S. Cortesi, U. Gasser, A. Lenhart, M. Duggan, Parents, teens and online
privacy.

2 L. Kirwil, Polskie dzieci w internecie. Zagrozenia i bezpieczeristwo, cz. 2. Czesciowy
raport z badar EU Kids Online II przeprowadzonych wsréd dzieci w wieku 9-16 lat i ich
rodzicow, Warszawa 2011, s. 32, http:/eprints.lse.ac.uk/46445/1/PolandReportPolish.pdf,
[dostep: 23.11.2012]
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W badaniach analizowano réwniez, czy stosowanie przez rodzicow/opie-
kunéw dziatan ochronnych jest skuteczne. W tym celu sprawdzono, jaki od-
setek dzieci napotkato przynajmniej raz zagrozenie w Sieci, w zalezno$ci czy
strategie takie byly stosowane czy nie. Z badania EU Kids Online* wynika,
ze kiedy rodzice/opiekunowie wspdlnie podejmowali réznego rodzaju aktyw-
nosci, dzieci rzadziej napotykaty zagrozenie (14% réznicy), w przypadku roz-
moéw z dzieckiem na temat jego aktywno$ci w Sieci réznica ta wynosi 10%.
Warto zauwazyé, ze w kazdym przypadku wszelkiego rodzaju dzialania
ochronne realizowane przez rodzicow w mniejszym lub wiekszym stopniu
pomagaja unikna¢ dziecku zagrozen wynikajacych z korzystania z Sieci.

Tabela 3

Odsetek dzieci, ktére przynajmniej raz napotkaly zagrozenie w Sieci w odniesieniu do
dwdéch grup rodzicéw/opiekunéw —stosujgcych i niestosujgcych dziatan ochronnych (w %)

Rodzice/ Rodzice/
/opiekunowie /opiekunowie
Sposéb ochrony niestosujacy stosujacy
dziatan dziatania
ochronnych ochronne
Robienie czego$ wspélnie w Internecie 45 58
Rozmowy z dzieckiem na temat tego, co
. g 48 56
robi w Sieci
Pomaganie dziecku w sytuacji, gdy co$ je
. . 48 55
zaniepokoi
Ustalanie regut dotyczacych
- . . 48 54
odpowiedniego zachowania w Sieci
Towarzyszenie dziecku korzystajgcemu
A 46 53
z Sieci
Zamieszczanie w Sieci materialow 20 38
Przebywanie w poblizu dziecka
: 29 34
korzystajgcego z Internetu
Kontrolowanie Sciggania plik6w
20 34
z Internetu
Kontrolowanie profilu dziecka w portalu 19 31
spotecznosciowym
Ogladanie filmikéw, klipéw w Sieci 21 31
Wykorzystywanie komunikatorow
. 15 30
internetowych
Oprogramowanie antywirusowe 29 20

Zrodlo: opracowanie wlasne na podstawie: L. Kirwil, Polskie dzieci w internecie. Zagrozenia i bezpieczeristwo,
cz. 2.

24 Tamze.



310 Kamila Knol-Michatowska

Jak powszechnie wiadomo, ,lepiej zapobiegaé niz leczyé”. Przekona-
nie to jest prawdziwe rowniez w przypadku dzialtan wychowawczych.
7 przeprowadzonych badan wynika, ze rodziny sa $wiadome swojej od-
powiedzialnos$ci za wychowanie dzieci rowniez w kontekscie korzystania
z Internetu i podejmujg préoby ochrony dzieci przed zagrozeniami. Choé
dla rodziny moze to byé trudne zadanie, jednak odpowiednie wychowa-
nie/przygotowanie dzieci do korzystania z Internetu moze uchronié je
przed wieloma potencjalnymi niebezpieczenstwami. Stad, istotne moze
by¢ uswiadamianie samych rodzin, w jaki spos6b moga przygotowac dzie-
ci do refleksyjnego i bezpiecznego korzystania z Internetu oraz wskazy-
wanie im odpowiednich sposob6w postepowania. Zachecajac rodzine do
podejmowania dziatan profilaktycznych, mozna odwota¢ sie do poréwna-
nia przygotowania dzieci do korzystania z Internetu do przygotowania
ich do samodzielnej jazdy na rowerze. Czy w celu uchronienia dziecka
przed upadkiem odbiera mu sie rower? Nie. Dopina sie dodatkowe kotka,
podtrzymuje siodetko, kiedy podejmuje pierwsze proby i pomaga dziecku
nabraé rownowagi, by umialo samodzielnie jezdzié. Podobnie powinno
by¢ z Internetem.

Dzialania interwencyjne rodziny

Dziatania interwencyjne, traktowane przez Zbigniewa Gasia jako pro-
filaktyka trzeciorzedowa?, rozumiane sg w niniejszym artykule jako dzia-
lania podejmowane przez rodzine w sytuacji, kiedy dziecko do$wiadczyto
w Sieci niepokojgcego czy niebezpiecznego zdarzenia. Utozsamiane sg one
z zapewnieniem dziecku odpowiedniego wsparcia, czy podjeciem dziatan,
ktorych celem jest wyeliminowanie sytuacji bedacej zagrozeniem. Inter-
wencja rodziny mozliwa jest wtedy, gdy rodzice lub opiekunowie sg Swia-
domi tego, ze dziecko miato do czynienia w Sieci z jakim$ zagrozeniem.
7 badan przeprowadzonych w 2007 roku na grupie prawie 900 internau-
tow w wieku 12-17 lat wynika, ze mlodzi ludzie niechetnie wyznaja, ze
do$wiadczyli czego$ niepokojacego w Sieci. Dlatego, tym trudniejsze moze
by¢é zapewnienie im odpowiedniego wsparcia i pomocy. Jesli mlodzi ludzie
zwierzaja sie komus, ze spotkalo ich w Internecie co$ niepokojacego, naj-
czesciej informuja o tym swoich réwiesnikéw (24-40%), a jedynie 6% zgta-

%5 7.B. Gas, Profilaktyka w szkole, Warszawa 2006.
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sza to rodzicom?®. Oznacza to, ze niejednokrotnie dzieci prébuja samodziel-
nie radzi¢ sobie ze swoim problemem.

Podrecznik przygotowany przez Childnet International podaje szereg
przyczyn, dla ktérych mlodzi ludzie nie zgtaszaja tego typu incydentéw
dorostym:

— strach przed pogorszeniem swojej sytuacji;

— szantaz ze strony sprawcow dotyczacy konsekwencji zgtoszenia incy-
dentu dorostym;

— wstyd, ze sami zrobili co$ nieprzyzwoitego, co doprowadzito do niepo-
kojacych zdarzen w Sieci;

— obawa, ze zostang ukarani przez rodzicéw (np. odebrany zostanie im
dostep do Internetu);

— poczucie, ze zastuzyli na to, co ich spotkato;

— obawa, ze nie zostang zrozumiani;

— przekonanie, ze rodzice ich zlekcewaza;

— obawa, ze przy bezpos$rednim spotkaniu ze sprawcag moga zostaé za-
atakowani;

— obawa, ze doro$li uznaja, ze ktamig?.

Wymienione powyzej przyczyny, dla ktérych mtodzi nie wyznajg doro-
stym, ze doswiadczyli w Sieci czego§ niepokojacego pokazuja, jak wazne
jest odpowiednie przygotowanie rodziny do wlasciwego reagowania i ra-
dzenia sobie z tego typu problemem. W kontekscie dziatan wychowawczych
wazne jest wlasciwe ksztaltowanie relacji z dzieckiem, oparte na zaufaniu,
zapewnianie poczucia bezpieczenstwa i zrozumienia. Taka postawa rodzi-
ny moze zachecaé dziecko, aby w sytuacji do$wiadczonej agresji w Sieci
opowiadato jej o tym, bez obaw, Ze zostanie potepione, zlekcewazone badz
nie uzyska pomocy.

Nie bez znaczenia jest réwniez to, by rodzice rozwijali swoje kompeten-
cje w zakresie korzystania z nowych mediéw? i potrafili swym dzieciom
udzieli¢ wsparcia nie tylko emocjonalnego, ale réwniez informacyjnego
1 instrumentalnego, czyli wiedzieli w jaki np. sposéb zabezpieczy¢ dowody,
usung¢ obrazliwe materialy, czy komu zglosié¢ naduzycie.

Istotne jest, zwlaszcza przy pierwszej takiej sytuacji, kiedy dziecko
zwraca sie do rodzicéw/opiekunéw z prosba o pomoc, zareagowaé w odpo-

26 Fundacja Dzieci Niczyje, Przemoc réwiesnicza a media elektroniczne, Warszawa 2007
http://pliki.gemius.pl/Raporty/2007/Gemius_SA_2007.02_gAH_Przemoc_rowiesnicza.pdf,
[dostep: 8.08.2012]

2T Childnet International, Cyberbullying. Safe to learn: Embedding anti-bullying work
in schools, www.digizen.org./downloads/cyberbullying.pdf, [dostep: 9.08.2012].

28 A. Cohen, Do you know where your kids are clicking, PC Magazine, 2006, http:/www.
pcmag.com/article2/0,2817,1979126,00.asp [dostep: 28.11.2012]
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wiedni sposéb, nie zniecheci¢ dziecka do dalszych wyznan oraz nie sprawic,
by zalowato swej decyzji. Pozytywna reakcja rodziny i zapewnienie odpo-
wiedniego wsparcia moga przyczynié sie do wzrostu zaufania dziecka.

Kolgjnym waznym aspektem jest umiejetnosc rozpoznawania niepoko-
jacych objawoéw, wskazujacych, ze dziecko mogto napotkaé pewne niebez-
pieczenstwa w Sieci. Dzieki temu rodzice/opiekunowie moga zainicjowac
rozmowe na ten temat i zachecié dziecko do wyznania. Kowalski, Limber
i Agatson wérod objawéw mogacych $wiadczy¢ o doznaniu przez dziecko
w Internecie czego$ niepokojgcego wymieniaja jego zdenerwowanie: pod-
czas korzystania z Internetu, po rozmowie telefonicznej, czy otrzymaniu
esemesa; unikanie kontaktu z rowie$nikami; obnizenie wyniké6w w na-
uce®. Rozpoznawanie sygnatéw jest niezwykle istotne, zwlaszcza w kon-
tekscie wynikéw badan méwigcych, ze mlodzi ludzie niechetnie wyznaja, iz
spotkali sie z niebezpieczenistwem w Sieci. Prawidlowa i szybka diagnoza
pozwala na sprawne podjecie dziatan interwencyjnych i unikniecie rozwo-
ju niebezpiecznej sytuacji.

Edukacja rodzicéw - analiza wybranych przedsiewzie¢
na temat bezpieczenstwa w Sieci
dedykowanych rodzicom i opiekunom

Wobec wysokiego poczucia odpowiedzialno$ci rodzicow/opiekunéw za
bezpieczenstwo dzieci w Internecie, o ktéorym wspomina Wojtasik®, wazne
jest dostarczanie im odpowiedniej i rzetelnej wiedzy, ktéra bedzie stanowic
wsparcie dla podejmowania dzialan wychowawczych w obszarze interwen-
¢ji 1 profilaktyki odnoénie tego rodzaju zagrozen. Ponadto, wprowadzajac
dzieci w $wiat cyberprzestrzeni, rodzice powinni pamietaé, aby przygoto-
waé je do odpowiedzialnego i refleksyjnego korzystania z Internetu, aby
same byly bezpieczne, jak réwniez nie zagrazaly innym. Jak twierdzi
McBride:

Jesli jestes$ rodzicem, lepiej naucz sie czego$ o internecie. Jesli wymaga to pdjScia
na szkolenie czy kupienia ksigzki — zréb to. Trudno jest chronié¢ swoje dzieci przed
zagrozeniami w sieci, jeSli nie wie sie, co one tam w ogdle mogg robic®!.

Obecnie realizowanych jest kilka przedsiewzieé, dedykowanych rodzi-
com/opiekunom, poS§wieconych problematyce zagrozen w Sieci. Ponizej zo-

29 R.M. Kowalski, S.P. Limber, P.W. Agatson, Cyberprzemoc wsrdéd dzieci i miodziezy,
Krakéw 2010, s. 105-107.

30 ¥, Wojtasik, Rodzice wobec zagrozeri, s. 90-99.

31 A. Cohen, Do you know where your kids are clicking.
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staly opisane wybrane inicjatywy, realizowane w Polsce, ktore w swych
zatozeniach uczynily rodzine jedna z grup docelowych podejmowanych
dziatan.

Projekt ,,Potrafimy! Cyberbullying - Sie¢ Wspoélpracy na rzecz
Edukacji Dorosltych”?. Badacze i praktycy zajmujacy sie jednym z za-
grozen internetowych — problemem cyberbullyingu — dostrzegli potrzebe
wyposazenia rodzicow i opiekunéw w odpowiednia wiedze i kompetencje,
umozliwiajgce podejmowanie odpowiednich dzialan na rzecz interwencji
i profilaktyki w tym zakresie. Z tego powodu w 2010 roku rozpoczeto reali-
zacje miedzynarodowego projektu, zatytutowanego ,Potrafimy! Cyberbul-
lying — sie¢ wspétpracy na rzecz edukacji rodzic6w”. Braty w nim udziat
zespoty specjalistéw z Wiloch, Grecji oraz Litwy, koordynowane przez Kra-
jowe Centrum Promocji Zdrowia w Miejscu Pracy Instytutu Medycyny
Pracy w Lodzi. W ramach projektu przygotowano cztery moduty warsztatu
dla rodzicéw. Ich celem jest poszerzenie wiedzy na temat specyfiki nowych
mediéw i konsekwencji zachodzacych mechanizméw, wynikajacych z cech
charakterystycznych komunikacji online oraz zjawiska cyberbullyingu.
Celem warsztatéw jest réwniez rozwijanie kompetencji rodziny w zakre-
sie podejmowania odpowiednich dziatan majgcych na celu zapobieganie
wystepowania tego typu incydentéw oraz odpowiednie reagowanie w sy-
tuacji, gdy do agresji juz doszto. Informacje na temat dziatan interwen-
cyjnych dotyczyty dwoch aspektéw: pomocy ofiarom oraz dyscyplinowania
sprawcow. Moduly warsztatow byly testowane wéréd rodzicow z czterech
krajow partnerskich, a nastepnie uzupetniane i modyfikowane pod katem
potrzeb i uwag formutowanych w czasie pilotazu.

Dyzurnet.pl® jest punktem kontaktowym przyjmujacym zgloszenia
dotyczace nielegalnych tresci w Internecie i dziata przy Naukowej i Akade-
mickiej Sieci Komputerowej. Do zadan zespotu nalezy m.in. analiza tresci
wskazanych przez uzytkownikéw, przygotowanie dokumentacji technicz-
nej, poinformowanie administratorow serwisow internetowych, policji,
prokuratury badz innych instytucji, z ktérymi prowadzona jest wspétpra-
ca. Rodzice/opiekunowie, ktorzy sami napotkali w Sieci niewlasciwe tresci
lub dowiedzieli sie o nich od dzieci moga zglosic¢ je poprzez strone interne-
towa www.dyzurnet.pl

32 Projekt realizowany przez Krajowe Centrum Promocji Zdrowia w Miejscu Pracy IMP
w Lodzi, http:/promocjazdrowiawpracy.pl/projekty/we-can-cyberbullying-action-network-
for-parents-education/

33 Naukowa i Akademicka Sie¢ Komputerowa, Dyzurnet.pl, http://www.dyzurnet.pl/o_
nas/o_nas.html, [dostep: 22.11.2012].
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Necio?* stanowi projekt edukacyjny przygotowany z mysla o dzieciach
w wieku 4-6 lat, po§wiecony bezpiecznemu korzystaniu z Internetu. Prowa-
dzony jest przez Fundacje Dzieci Niczyje. Na stronie tej dzieci poprzez zaba-
we moga nauczyc¢ sie, czym jest Internet, jak bezpiecznie z niego korzystac.
Rodziny moga wesprzeé sie ta strong w celu wprowadzenia dzieci w $wiat
Internetu. Znajduja sie na niej réwniez wskazéwki dla rodzicow/opiekunéw
odnos$nie sposobu przygotowania dzieci do korzystania z Internetu.

Wnuki w sieci®. Organizatorem tej kampanii jest Fundacja Kidpro-
tect. Jej cel polega na zwréceniu uwagi na bezpieczenstwo wnukow w Sieci
i zacheceniu senioré6w do wspélnego odkrywania Internetu badz rozma-
wiania na tego rodzaju tematy. W kampanii zacheca sie takze do podejmo-
wania dziatan wychowawczych majacych na celu przygotowanie wnukéw
do odpowiedzialnego i refleksyjnego korzystania z Internetu. Na stronie
internetowej projektu mozna znalezé m.in. informacje na temat przepro-
wadzonej kampanii medialnej, organizatoréw przedsiewziecia, czy wska-
z6wki odnoénie dokonywania zakupéw w Sieci, tworzenia dobrego hasla,
czy sposob6w zabezpieczenia sie przed kradziezg tozsamo$ci. Ponadto,
w zaktadce ,Materialy edukacyjne” udostepnione zostaly poradniki dla ro-
dzin i dzieci na temat bezpiecznego korzystania z Sieci. Na stronie interne-
towej przedsiewziecia prezentowane sg réwniez wywiady z uczestnikami
kampanii odnos$nie ich sposobéw korzystania z Internetu oraz mozliwosci
wlaczenia sie w zycie wnukéw. Moga one stanowié inspiracje dla podejmo-
wanych przez senioré6w dziatan wychowawczych.

Nasza klasa®®. Portal naszaklasa.pl ma zakladke ,Bezpieczenstwo”,
w ktorej znajduja sie informacje przeznaczone dla rodzicéow i opiekunéw.
Zmalezé w niej mozna informacje na temat problemu przemocy w Sieci oraz
skali wystepowania tego zjawiska. Ponadto, zamieszczone sg tam infor-
macje na temat wiasciwego wygladu stanowiska komputerowego dziecka,
aby byto zgodne z zasadami ergonomii. Wskazowki te opracowane zosta-
ly przez specjaliste ds. ergonomii z Centralnego Instytutu Ochrony Pracy
i dotycza prawidtowej postawy przy komputerze, ustawienia krzesta i mo-
nitora, czy odpowiedniego ulozenia rgk. Ostatnig kwestia tam poruszona
jest mozliwosé zglaszania przestepstw w Sieci. Autorzy strony wskazali
instytucje, do ktorych moga by¢ zgloszone naruszenia zwigzane z wyko-
rzystaniem Internetu.

34 Tundacja Dzieci Niczyje, Necio.pl, http://www.necio.pl/dla-rodzicow, [dostep:
12.11.2012].

3 Fundacja Kidprotect, Wnuki w sieci, http://wnukiwsieci.pl/ [dostep: 20.11.2012].

36 Naszaklasa.pl, Bezpieczeristwo w nk, http:/nk.pl/bezpieczenstwo/rodzice, [dostep:
28.11.2012].
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Bezpieczne media*. Z mys$la o rodzicach i opiekunach Grupa Te-
lekomunikacja Polska przygotowala specjalny przewodnik ,Bezpieczne
media”, ktérego celem jest wspieranie dorostych we wprowadzaniu mto-
dych ludzi w §wiat nowych mediéw — Internetu, telewizji oraz telefonéw.
Autorzy przewodnika podkreslajg, ze ich celem jest pokazanie rodzicom,
iz nowe media to dobrodziejstwo, jednak wazne jest korzystanie z nich
w spos6b przemyslany i bezpieczny. Z punktu widzenia niniejszego arty-
kutu, przedmiot zainteresowania stanowita cze$é poSwiecona Internetowi.
W przewodniku oméwione zostaly zasady dziatania programoéw ochrony
rodzicielskiej, wraz z nazwami programoéw filtrujacych, z ktérych moga
skorzystaé rodzice/opiekunowie, wyja$nienie pojeé¢ zwigzanych z korzysta-
niem z Internetu, jak réwniez zasady ochrony danych osobowych. Przed-
stawiono takze zasady korzystania z poszczegélnych kanaléw komunika-
¢ji, ktérych powinno sie uczy¢ dzieci, a takze linki do przydatnych stron
internetowych.

Rodzice.net®. Celem tego portalu jest dostarczenie rodzicom/opieku-
nom pomocy w wychowaniu dzieci, zrozumieniu psychiki dziecka i ochro-
nie przed podejmowaniem dziatan, ktére mogg wzmacniaé niepozgdane
ich zachowania. Jednym z poruszanych w portalu probleméw jest kwestia
bezpieczenstwa w Sieci. W zaktadce tej oméwiono liste zagrozen, z jakimi
moga spotkaé sie mtodzi ludzie korzystajacy z Internetu, wskazéwki od-
no$nie zapewnienia bezpieczenstwa oraz liste porad, jakich rodzice/opie-
kunowie powinni udzieli¢ dzieciom. Rekomendowane w portalu dziatania
rodziny to m.in.: wsp6lne odkrywanie mozliwosci wykorzystania Internetu
1 komputera; uczenie dziecka zasad bezpieczenstwa oraz krytycznej oceny
tres$ci zamieszczanych w Internecie; rozmawianie z dzieckiem o cyberprze-
mocy i u$wiadomienie mu, ze zamieszczanie na stronach internetowych
réznego rodzaju filméw i zdjeé¢, uznawanych niekiedy za zabawne, moze
wyrzadzié¢ komus krzywde.

Dziecko w sieci®. Jest to projekt realizowany w ramach programu
Komisji Europejskiej ,,Safer Internet” przez Fundacje Dzieci Niczyje. Obej-
muje on problem bezpieczenstwa dzieci i mlodziezy w Internecie. W ra-
mach programu przygotowano m.in. kampanie: ,,Nigdy nie wiadomo, kto
jest po drugiej stronie” oraz ,W ktérym $wiecie zyjesz?”. Na stronie interne-
towej projektu znajduje sie baza materiatéw edukacyjnych, dedykowanych

3T Orange, Bezpieczne media — przewodnik dla rodzicéw, http://www.bezpiecznemedia.
tp.pl/, [dostep: 28.11.2012].

38 Rodzice.net, http://rodzice.net/news/bezpieczenstwo-dzieci-w-internecie/, [dostep:
28.11.2012].

39 Fundacja Dzieci Niczyje, Dziecko w sieci.
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m.in. rodzicom. Wéréd nich e-learning dotyczacy charakterystyki zagrozen
w Sieci, sktadajacy sie z kilku czesci po$wieconych réznym ich aspektom:
niebezpiecznym kontaktom i tre$ciom, uzaleznieniu, cyberprzemocy i cy-
berprzestepstwom. Drugi e-learning dotyczy dziatan profilaktycznych, ja-
kie moga by¢ podejmowane przez rodzicéw w celu uchronienia dzieci przed
omoéwionymi wczesniej zagrozeniami. Na stronie programu znajduja sie
ponadto materiaty dotyczace zagrozen, z jakimi dzieci moga spotkaé sie
w Sieci, wraz z wynikami badan, informacje na temat sposob6éw reagowa-
nia, kiedy dziecko stato sie ofiarg agresji. Fundacja udostepnia réwniez
materiaty do pobrania, wsrod ktérych znajduja sie elementarze dla dzieci
i rodzicéw przygotowane przez UPS, a dotyczace bezpieczenstwa w Sieci,
ulotki informacyjne, a przede wszystkim szereg materiatéw, ktére rodzice
moga wykorzystac do pracy z dzieémi i poprzez zabawe edukowac je (ma-
lowanki, magazyn dla dzieci, zeszyt é¢wiczen, umowy korzystania z Inter-
netu itp.). Na stronie dostepne sg réwniez materiaty multimedialne: spoty
edukacyjne, reportaze, kreskowki dla dzieci, wywiady na temat bezpie-
czenstwa w Sieci. Fundacja oferuje réwniez realizacje szkolenia pt. ,Twoje
dziecko online — szkolenie dla rodzicéw i opiekunéow”.

Helpline.org*. Stanowi wspélng inicjatywe Fundacji Dzieci Niczyje
1 Fundacji Orange, prowadzong w ramach programu Komisji Europejskiej
soafer Internet”. Jej gtéwny cel polega na pomocy dzieciom i mlodziezy
w sytuacjach zagrozenia w Internecie, ale oferowane wsparcie dotyczy
réwniez profesjonalistow oraz rodzicéw i opiekunéw. Wsrod tematow ad-
resowanych do rodzin znalazly sie informacje dotyczace m.in. sposobéw
reagowania, kiedy dziecko naduzywa Internetu, porady odnosnie stosowa-
nia kontroli rodzicielskiej, sposob6w ochrony dziecka przed zagrozeniami
w Sieci oraz reagowania w sytuacji, gdy dziecko stalo sie ofiarg naduzyé,
liste aktualnych zagrozen, na jakie mogag by¢ narazone dzieci korzystaja-
ce z Internetu, czy wskazéwki odnoszace sie do rozsadnego wyboru gier
komputerowych dla dzieci. Rodzice mogg réwniez telefonicznie, badz droga
internetowa, skontaktowac sie ze specjalistami, ktorzy udziela stosownych
porad i wskazowek, kiedy nie wiedza oni, w jaki sposéb powinni zareago-
wacé na niepokojaca sytuacje, ktorej doswiadczylto dziecko.

Szkola bezpiecznego Internetu*'. Program ma na celu $wiadcze-
nie pomocy nauczycielom oraz rodzicom i opiekunom w wychowaniu dzieci
do korzystania z Internetu. Gtéwna mysl przySwiecajaca organizatorom

40 Fundacja Dzieci Niczyje, Helpline.org.
41 Fundacja Kidprotect, Szkola bezpiecznego Internetu, http://www.szkolabezpiecznego-
Internetu.pl/o_programie.php, [dostep: 28.11.2012].
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tej akcji dotyczy przekonania, ze jesli chcg oni zapewnié bezpieczenstwo
swoim wychowankom, muszg zdoby¢ podstawowg wiedze na temat funk-
cjonowania Internetu oraz kwestii prawnych z tym zwigzanych. Wsrod
materialéow przygotowanych w ramach programu, dedykowanych rodzi-
com i opiekunom, znajduja sie materialy edukacyjne oraz oferta szkolen
1 warsztatow. Na stronie internetowej projektu zamieszczono prezentacje
multimedialne oraz publikacje ksztattujace m.in. umiejetnosé odpowied-
niego wyboru gier dla dzieci oraz ustawiania prywatnosci i dbania o bez-
pieczenstwo w Sieci, prezentujgce wyniki badan na temat aktywnosci
dzieci online, a takze omowiona zostata kwestia dokonywania zakupéw
w serwisach aukcyjnych. Ponadto, zamieszczone zostaty tam réwniez linki
do stron internetowych, na ktérych rodzice moga poszerzyé swoja wiedze
w zakresie bezpieczenstwa dzieci online.

Porozumienie na rzecz bezpieczenstwa dzieci
w Internecie®

Jest to inicjatywa, w ktorej sygnatariusze dobrowolnie angazuja sie
w poprawianie bezpieczenistwa dzieci i mlodziezy w Sieci. Przytaczyly sie
do niej organizacje pozarzadowe zajmujace sie zagadnieniem bezpieczen-
stwa w Sieci, przedsiebiorstwa teleinformatyczne oraz instytucje publiczne
zajmujace sie tg kwestia. Podstawowym jej celem jest edukowanie rodzi-
c6w, opiekunow i dzieci o bezpiecznym korzystaniu z Internetu. W ramach
inicjatywy powstata strona internetowa, na ktorej zamieszczone zostaly
informacje na temat sposob6w zapewnienia bezpieczenstwa dzieciom oraz
wskazowki na temat instytucji §wiadczacych fachowa pomoc w sytuacji,
gdy dziecko zostalo narazone na niebezpieczenstwo. Ponadto, dokonano
przegladu przepiséw prawa w konteksScie bezpieczeristwa dzieci w Inter-
necie (gléwnie w konteks$cie tresci pornograficznych).

Akademia e-Bezpieczenstwa UPC*. W ramach tej inicjatywy utwo-
rzona zostala strona internetowa na temat bezpieczenstwa w Sieci. W za-
lozeniu autoréw, dzieki niej poprzez dostarczenie rodzicom i opiekunom
zasad 1 wskazéwek dotyczacych sposob6éw bezpiecznego korzystania z In-
ternetu wspierana jest komunikacja z dzie¢mi. Na stronie udostepniony
zostat europejski elementarz bezpiecznego korzystania z Sieci, kierowany

42 Porozumienie na rzecz bezpieczenstwa dzieci w internecie, http:/bezpieczniewinter-
necie.pl/?ticaid=5fa8f, [dostep: 28.11.2012].

43 UPC, Akademia e-bezpieczeristwa, http://www.upc.pl/o-upc/zaangazowanie-spolecz-
ne/e-akademia-upc/akademia-e-bezpieczenstwa-upc/ [dostep: 26.11.2012].
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do rodzin i dzieci. Ponadto, w ramach kampanii oferowany jest autorski
program bezptatnych warsztatéw bezpieczenistwa w Sieci dla rodzicéw.
Warsztaty prowadzone sa przez instruktoréw tzw. e-Akademii, podczas
ktorych rodzice/opiekunowie zapoznawani sg z niebezpiecznymi zacho-
waniami, jakie mogg stac sie udzialem dzieci, zagrozeniami, jakie dzieci
moga spotykaé w Sieci oraz metodami i narzedziami radzenia sobie nimi.
Na stronie internetowej UPC, obok materiatéw dotyczacych zasad bezpie-
czenstwa i opisu zagrozen, rodzicom dedykowana jest zakladka ,Porady
dla rodzic6w”. Zamieszczono tam wskazéwki dotyczace korzystania z In-
ternetu przez dzieci, jak réwniez porady dla rodzicow odno$nie sposobéw
reagowania, kiedy dziecko zglasza, ze natkneto sie w Internecie na niedo-
zwolone tresci. Wéréd porad znalazly sie tam m.in. nastepujace wskazowki
dotyczace relacji z dzieckiem: pochwal dziecko, ze ci zaufalo i powiedziato
o niepokojacych zdarzeniach; nie wpadaj w panike, ale jednocze$nie nie
lekcewaz niepokojacych sygnalow; nie obwiniaj dziecka; zapewnij mu po-
czucie bezpieczenistwa; nie zmuszaj do méwienia.

Elementarz dla rodzicéw**. Zostat on opracowany w ramach progra-
mu Insafe, przy wspétpracy UPC. Jego zasadniczg cze$é zajmuja rozdzialy
poswiecone wskazowkom dla rodzicow oraz ¢wiczeniom. Kazdy zawiera
informacje dotyczace: zapewniania ochrony, komunikacji, cyberprzemocy
oraz rozrywce i kwestii pobierania plikéw z Internetu. Na koncu elemen-
tarza znajduje sie stowniczek oraz linki do przydatnych stron. W rozdziale
po$wieconym zapewnianiu ochrony znajduja sie informacje na temat spo-
sobow zabezpieczenia komputera przed wirusami i innego rodzaju oprogra-
mowaniem infekujgcym, sposoby walki ze spamem oraz zasady dotyczace
bezpiecznego surfowania po Internecie. W rozdziale dotyczacym komuni-
kacji znalazty sie wskazowki odnoszace sie do tworzenia bezpiecznego pro-
filu, np. w portalu spotecznosSciowym, bezpiecznego korzystania z kamery
internetowej i zamieszczania zdjeé w Sieci, wskazowki dotyczace kontak-
tow z nieznajomymi, informacje na temat netykiety, czyli zasad odpowied-
niego zachowywania sie w Internecie oraz przeglad skrétéw stosowanych
w komunikacji online. W czeSci poSwieconej cyberprzemocy zamieszczono
krotka charakterystyke zjawiska. Natomiast, w ostatniej czeSci dotyczace;j
rozrywki i pobierania plikow znajduja sie wskazowki odnoénie korzysta-
nia z gier internetowych i odpowiedniego ich doboru do wieku dziecka, jak
réwniez zasady dotyczace pobierania plikéw z Sieci i poszanowania praw
autorskich.

4 Insafe, Elementarz dla rodzicow, http://www.saferInternet.org/c/document_libra-
ry/get_file?p_1_id=10527&folderld=37710&name=DLFE-1508.pdf&version=1.5, [dostep:
2.11.2012].
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Wskazowki dla rodziny. Niektore organizacje czy autorzy podejmuja-
cy problem bezpieczenstwa dzieci w Internecie, nie tylko w Polsce, ale i na
Swiecie, formutujg szereg zalecen — swoisty dekalog dla rodzin. Dotyczy on
zasad, jakie powinny obowigzywaé w domu wzgledem korzystania z Interne-
tu. Zbiory tych wskazowek majg na celu pomoéc rodzinom w podejmowaniu
odpowiednich dziatan na rzecz interwencji i profilaktyki zagrozen w Sieci.

Fundacja Dzieci Niczyje (FDN) opracowala dziesieé¢ zasad bezpieczen-
stwa?*®, jakie powinni realizowaé rodzice. Odnosza sie one do odpowiednie-
go przygotowania dziecka do refleksyjnego i odpowiedzialnego korzystania
z Sieci. Wéréd nich znajduje sie takze przestroga dla rodziny, aby nie na-
razata dzieci na niebezpieczenistwa, np. poprzez bezrefleksyjne zamiesz-
czanie w Sieci nieodpowiednich ich zdje¢ czy filmow. Sformutowane przez
Fundacje zasady brzmia nastepujaco:

1. Ustal z dzieckiem zasady korzystania z Internetu odpowiednie do jego
wieku, np. maksymalny czas korzystania z Sieci, liste portali i stron interne-
towych, ktore moze odwiedzaé, wskazowki dotyczace sposobéw reagowania
na niebezpieczne sytuacje. Wspdlnie z dzieckiem ustal zasady korzystania
z Sieci — nie narzucaj ich, dzieki temu wieksze beda szanse, ze dziecko be-
dzie ich przestrzegaé. Badz konsekwentny w ich przestrzeganiu i nie stosuj
wyjatkow, gdyz dziecko nie bedzie ich wowczas traktowato powaznie.

2. Umies¢ komputer w ogélnodostepnym pomieszczeniu w domu. Ogra-
niczy to prawdopodobienstwo, ze dziecko trafi na niewlasciwe tresci lub
nawigze kontakt z niebezpieczng osobg. Staraj sie towarzyszy¢ dziecku,
kiedy korzysta z Internetu.

3. Naucz dziecko zasady ograniczonego zaufania oraz krytycznego po-
dejscia do oso6b i tresci, jakie spotyka w Internecie. Kontroluj ewentualne
znajomosci dziecka z osobami poznanymi w Sieci. Reaguj, gdy dostrzezesz
co$ podejrzanego. Zapewnij dziecko, ze zawsze moze na ciebie liczyc.

4. Naucz dziecko, jak chroni¢ prywatnosc¢ i przekonaj, by nie udostep-
nialo swoich prywatnych danych. Poméz mu stworzyé bezpieczny profil,
jesli korzysta z portali spoteczno$ciowych.

5. Przekonaj dziecko, by konsultowatlo z tobg materiaty, ktore chce za-
miesci¢ w Internecie. Poinformuj, ze jesli juz cos raz trafi do Sieci, pozosta-
nie tam przez dlugie lata.

6. Nie narazaj dziecka i nie publikuj bezkrytycznie jego zdjecia w Sieci.

7. Zapewnij ochrone komputera przed nieodpowiednimi treSciami. Za-
instaluj program antywirusowy i zapore sieciowg, stosuj oprogramowanie
filtrujace nieodpowiednie tresci oraz blokujgce niebezpieczne strony inter-
netowe. Nie traktuj jednak zabezpieczen technicznych jako rozwigzania
eliminujgcego catkowicie problem i zwalniajgcego z podejmowania dziatan
edukacyjnych oraz wychowawczych.

4 Fundacja Dzieci Niczyje, Dziecko w sieci.
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8. Upewnij sie, ze dziecko korzysta z gier odpowiednich do jego wieku,
np. na podstawie oznaczen PEGI, czyli ogélnoeuropejskiego systemu kla-
syfikacji gier komputerowych.

9. Upewnij sie, ze w szkole dziecka opracowano i wdrozono system
profilaktyki oraz interwencji dotyczacy zagrozen w Sieci.

10. Naucz dziecko szacunku dla innych internautéw i przekonaj je, ze
nawet pozornie niewinnymi zartami mozna skrzywdzié¢ druga osobe.

Patchin i Hinduja* (P&H), amerykanscy badacze zajmujacy sie pro-
blemem cyberbullyingu, przygotowali réwniez dziesieé wskazéwek dla ro-
dziny. Oproécz dotyczacych uczenia dzieci, w jaki sposob same moga dbac
0 swoje bezpieczenstwo, autorzy zachecajg do zwracania szczegélnej uwagi
na niepokojace sygnaly, ktére moga $wiadezy¢ o tym, ze dziecko stato sie
ofiarg w Sieci:

— Ustal, czy wszystkie zasady dotyczace kontaktu z ludzmi spotyka-
nymi twarzg w twarz majg réwniez zastosowanie do kontaktéw online.
Uswiadom réwniez dziecko, ze agresja w Sieci powoduje takie samo cier-
pienie, jak poza nia.

— Upewnij sie, ze szkota, do ktorej uczeszcza twoje dziecko opracowata
program edukacyjny dotyczacy bezpieczenstwa w Sieci.

— Ucz dziecko, w jaki sposob powinno sie zachowywac¢ w Internecie. Wy-
jasnij, co moze sie staé, jesli zostanie on wykorzystany w niewla$ciwy sposéb.

— Badz dla swojego dziecka wzorem do nasladowania w kwestii wyko-
rzystywania nowych mediéw, np. nie pisz esemeséow prowadzac samochéd,
a surfujac po Internecie nie wySmiewaj innych.

— Monitoruj aktywnos$é swojego dziecka w Sieci. Rob to w sposéb niefor-
malny, np. poprzez aktywne uczestnictwo w jego dziataniach w Sieci, jak
i nieformalny, np. poprzez zainstalowanie specjalnego oprogramowania
(autorzy podpowiadaja tutaj, by dbac o dyskrecje w sytuacji, gdy rodzice/
opiekunowie szpieguja swoje dzieci. Niemniej jednak tego typu dzialanie
budzi wiele kontrowersji i zaleca sie, by przed jego realizacja (np. poprzez
specjalne oprogramowanie) poinformowac o tym dziecko?7).

— Korzystaj z oprogramowania blokujacego i filtrujgcego nieodpowied-
nie strony internetowe lub tresci jako elementu kompleksowego podejscia
do bezpieczeristwa w Sieci (autorzy podkreslaja jednak, by nie ograniczac
dzialan profilaktycznych tylko do strony technicznej, poniewaz nie gwa-
rantuje to pelnego bezpieczenstwa dzieci*®).

46 3. Hinduja, J. Patchin, Preventing cyberbullying. Top Ten tips for parents, Cyber-
bullying Research Centre, http://www.cyberbullying.us/Top_Ten_Tips_Parents_Cyberbul-
lying_Prevention.pdf [dostep: 26.11.2012].

47 Fundacja Dzieci Niczyje, Raport: Bezpieczeristwo dzieci korzystajgcych z Interne-
tu, 2008, s. 38, http://www.lo3.grudziadz.com.pl/pdf/raport_bezpieczenstwo.pdf, [dostep:
28.11.2012].

48 Tamze.
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— Zwracaj uwage na nietypowe zachowania dziecka zwigzane z korzy-
staniem z Sieci, ktére moga by¢ sygnatami ostrzegawczymi, informujacy-
mi, ze dziecko jest ofiarg lub sprawca cyberbullyingu.

— Przygotuj kontrakt dotyczacy korzystania z Internetu — okre$l w nim,
co jest dozwolone, a co zabronione i umie$é go w widocznym miejscu.

— Otwarcie i szczerze rozmawiaj z dzieckiem, aby czuto, ze w razie kto-
potu moze z toba porozmawiaé i prosi¢ o pomoc.

— Ucz zasad moralnych i przekazuj wartosci, ze kazdego cztowieka na-
lezy traktowac z szacunkiem.

Kolejny zbiér zasad, ktory ma na celu zapewnienie ochrony dziecku
zaproponowat A. Cohen* (A.C.). W pierwszym punkcie zacheca do tego,
by dorosli nie odbierali mtodym ludziom mozliwosci korzystania z Sieci.
7 jednej strony dlatego, ze jesli bedg chcialy z niego skorzystaé, to na pew-
no znajda na to sposéb. Z drugiej za$ strony dlatego, ze Internet stanowi
nieodlgczny element ich codziennoSci i rzeczywistos$ci, w ktorej zyja. Au-
tor zacheca réwniez dorostych do poglebiania wiedzy na temat Internetu
1 mozliwosci jego wykorzystania:

1. Nie zabraniaj twojemu dziecku korzystania z Internetu, bo i tak
znajdzie sposéb, by ominaé ten zakaz.

2. Programy filtrujace nie zablokuja wszystkich niebezpieczenstw,
z jakimi dziecko moze sie spotkaé¢ w Sieci, ale jest to dobry poczatek. Sta-
raj sie rowniez, kiedy to tylko mozliwe, by wspélnie z dzieckiem korzystac
z Internetu.

3. Staraj sie zrozumie¢ nowoczesne technologie i np. idz na szkolenie.
Im bardziej bedziesz rozumiat to, co dzieje sie w Sieci, tym lepiej bedziesz
potrafit rozmawiaé z dzieckiem na ten temat.

4. Umies¢ komputer w ogélnodostepnym pomieszczeniu — dziecko tam
nie bedzie oczekiwalo prywatnosci.

5. Porozmawiaj z innymi rodzicami — wiekszo§¢ dzieci korzysta z kom-
putera i Internetu u przyjaciot.

6. Naucz dziecko zasady ,zazenowania”, ktéra polega na tym, ze zanim
zamieSci ono w Sieci swoje zdjecia lub inne materiaty, najpierw ma pomy-
S§leé o tym, czy chcialoby, by ktokolwiek to widziat badz czytat.

7. Powiedz dziecku, aby uwazato na to, co pisze na temat innych. In-
formacje takie moga zosta¢ wykorzystane np. przez sprawcow agres;ji elek-
tronicznej.

8. Powiedz dziecku, ze zawsze moze zwrdci¢ sie do ciebie z prosba o po-
moc, jesli kto$ je zaczepi w Internecie lub dostanie niepokojgce wiadomosci.

9. Zwracaj uwage na sygnaly ostrzegawcze wysylane przez dziecko,
np. minimalizowanie ekranu, kiedy wchodzisz do pokoju, telefony od osé6b,
ktorych nie znasz.

4 A. Cohen, Do you know.
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10. Jesli podejrzewasz, ze dziecko ma jaki$ problem, mozesz to zgtosié
odpowiednim instytucjom lub dostawcy ustug internetowych.

W ramach programu dotyczacego bezpieczenstwa w Sieci, realizowa-
nego przez dostawce ustug telekomunikacyjnych UPC, réwniez opracowa-
no zasady, ktérymi powinna kierowa¢ sie rodzina. Autorzy tego zestawu
wskazowek zachecaja rodzicéw/opiekunéw m.in. do przyznawania sie dzie-
ciom do swojej niewiedzy w zakresie mozliwosci wykorzystania Internetu
1 wspélnego jego wykorzystania. Ponadto, zasady te odwotuja sie do ksztat-
towania pozytywnych relacji z dzieckiem i uczenia go, w jaki spos6b moze
korzystaé z Sieci bezpiecznie, zamiast zakazywac jej uzywania.

1. Niechkomputerstoinp.wpokojudziennymdostepnymdlawszystkich.

2. Nie karz dziecka za btedy, o ktérych ci méwi.

3. Rozmawiaj z dzieckiem.

4. Nie bgj sie przyznaé do niewiedzy na temat nowych technologii.

5. Baw sie Siecig razem z dzieckiem, wspdlnie jg eksplorujcie, poz-
nawajcie.

6. Znajdz strony WWW, ktére zainteresujg twoje dziecko i pokaz mu je.

7. Ustal z dzieckiem jasne zasady korzystania z Internetu i egzekwuyj je.

8. Porozumiewaj sie z rodzicami kolegéw i kolezanek dziecka.

9. Ucz dziecko zasad bezpieczenistwa, jednak nie strasz zagrozeniami.

10. Wspomagayj sie programami filtrujgcymi.

Ponizsza tabela stanowi zestawienie wybranych zbioréw zasad opraco-
wanych przez specjalistow badZ organizacje zajmujace sie problematyka
bezpieczenstwa w Sieci. Celem opracowania tego zestawienia bylto doko-
nanie wstepnej charakterystyki tendencji wystepujacych w tym obszarze
edukacji kierowanej do rodzin i ustalenie z jednej strony — jakiego rodzaju
dzialania sg najczesciej rekomendowane, z drugiej za§ — wskazanie bra-
kow i potrzeb w tym zakresie.

Tabela 4
Wskazowki dla rodziny dotyczace korzystania z Internetu przez dzieci
Czego zasada dotyczy FDN | P&H | A.C. | UPC

1 2 3 4 5
Stosowanie programéw filtrujacych X X X X
Ustalenia zasad korzystania z Sieci przez dziecko X X X
Ustawienie komputera w ogélnodostepnym X X X
pomieszczeniu
Rozmawianie z dzieckiem i zachecanie do
informowania o niepokojacych sytuacjach
Sprawdzanie dzialalno$ci szkoty w zakresie
bezpieczenstwa w Sieci
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1 2 3 4 5

Kontaktowanie sie z innymi rodzicami X X

Wspélne z dzieémi korzystanie z Sieci

Rozmawianie na temat konsekwencji dziatan
podejmowanych w Sieci

Monitorowanie sygnatéw ostrzegawczych

MR MM
>

Stanowienie wzoru do nasladowania

Uczenie zasad bezpieczenstwa X

Zgtaszanie naduzy¢ i spotkanych przez dziecko
zagrozen odpowiednim instytucjom

Uczenie zasady ,zazenowania”

Doksztalcanie sie w zakresie wykorzystania Internetu

Mo

Niezakazywanie korzystania z Sieci

Uczenie szacunku dla drugiego czlowieka X

Uczenie zasady ograniczonego zaufania i krytycznego
podejscia do tego, co mozna spotkaé w Sieci

Ochrony prywatnych danych

Zachecenie dziecka do konsultowania sie przed
zamieszczeniem czegokolwiek w Sieci

Nienarazanie dziecka

M M

Wybieranie dla dzieci odpowiednich do ich wieku gier

Zrédlo: opracowanie wiasne.

Analiza zalecen formulowanych przez rézne organizacje zajmujace sie
problemem zagrozen w Sieci, jakie rekomendowane sg dla rodziny, po-
zwolita na sformutowanie kilku wnioskéw dotyczacych obszaréw, wokot
ktorych najczesciej skupiajg sie sugestie dotyczgce dziatan rodzicielskich
w zakresie profilaktyki i interwencji. Z analizy tej wynika, ze najczesciej
zaleca sie stosowanie programéw filtrujgcych, ktorych zadaniem jest za-
blokowanie niewtasciwych, czy nieodpowiednich tresci. Rekomendujac
to dziatanie, warto jednak pamietaé, ze rodzice/opiekunowie nie powinni
ograniczac¢ swoich dziatan jedynie do tego rodzaju rozwigzania®. Z pew-
noscig, stosowanie specjalnego oprogramowania pozwala na ograniczenie
narazenia dziecka na zagrozenia zwigzane z korzystaniem z Sieci. Jednak-
ze, powinno ono mie¢ charakter wspomagajacy, a nie kluczowy, czy jedyny.
Dziatanie to powinno by¢ sktadnikiem kompleksowego podejécia rodziny

50 Fundacja Dzieci Niczyje, Raport: Bezpieczeristwo dzieci.
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do bezpieczenstwa w Sieci. Po pierwsze, poniewaz oprogramowanie takie
chroni jedynie przed pewnymi zagrozeniami i z pewnoS$cig nie stanowi
ochrony przed wszystkimi niebezpieczenstwami, z jakimi dziecko moze
mieé¢ do czynienia w Internecie. Po drugie, ze zakres jego dziatania jest
ograniczony i nie daje stuprocentowej pewnosci, ze wszelkie nieodpowied-
nie tresci zostang zablokowane i nie trafig do dziecka. Po trzecie, jako ze
stosowanie programéw filtrujacych stanowi rodzaj dziatania opisywanego
jako ,technologia przeciw technologii™?, warto zwrocié uwage, ze technika
caly czas sie rozwija. Jak wynajduje sie coraz nowsze i bardziej sprawne
sposoby zabezpieczania komputera, tak opracowywane sa coraz bardziej
wyszukane sposoby obchodzenia tych zabezpieczen.

Kolejnymi wskazéwkami udzielanymi rodzinie jest ustalanie zasad ko-
rzystania z Internetu przez dziecko. W tym miejscu warto zwrécié uwage,
ze niektorzy autorzy podkreslajg znaczenie wspodlnego ustalania zasad,
a nie ich narzucania, w przekonaniu, ze dzieki temu dziecko bedzie z wiek-
szym zaangazowaniem ich przestrzegalo. Ustawianie komputera w ogol-
nodostepnym pomieszczeniu tak, aby rodzice czy opiekunowie mieli caly
czas mozliwos¢ obserwowania, czym dziecko zajmuje sie w Sieci, badZz roz-
mawianie z nim na temat korzystania z Sieci i zachecanie do informowania
o niepokojacych sytuacjach, z jakimi tam sie spotkato, stanowi kolejng re-
komendacje dla rodzicow. Nastepne w kolejnosci znalazlo sie sprawdzanie,
czy szkoly realizuja z uczniami zajecia dotyczace bezpiecznego korzystania
z Sieci, kontaktowanie sie z innymi rodzicami, wsp6lne korzystanie z Sieci
z dzieémi, rozmawianie z nimi o konsekwencjach dzialan podejmowanych
w Internecie, czy monitorowanie sygnaléw ostrzegawczych.

Podsumowanie

Jak wynika z badan, istnieja pewne dysproporcje w wykorzystywaniu
Internetu przez mtodych ludzi i dorostych. Choé powoli réznice te ulega-
ja zmniejszeniu, w dalszym ciggu rodzice/opiekunowie majg poczucie, ze
wiedzg mniej na temat mozliwo$ci wykorzystania Internetu niz mtodzi
ludzie i w $wiecie nowych mediéw czuja sie niepewnie. Tymczasem, ro-
dzina odgrywa bardzo wazng role w ksztaltowaniu odpowiednich postaw
dzieci wzgledem bezpieczenistwa w Sieci, czy korzystania z Internetu
w odpowiedzialny i bezpieczny sposéb. Sami dorosli wyrazajg przekona-
nie, ze to wlasnie oni sg odpowiedzialni za bezpieczenstwo w Sieci, tym
bardziej ze dostrzegaja wiele zagrozen w tej materii. Wazne jest wiec,

51 J. Pyzalski, Agresja elektroniczna wsréd dzieci i mlodziezy, Sopot 2011, s. 132-134.
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by dzialania edukacyjne podejmowane przez r6znego rodzaju organizacje
kierowane byty réwniez do rodzicow. Wydaje sie, ze organizacje podejmu-
jace problem bezpieczenstwa w Sieci coraz czesSciej cze$¢ swoich dziatan
adresuja do dorostych, jednak niekiedy informacje te sg powierzchowne,
bazujg na pewnych stereotypach, czy jednostronnym obrazie rzeczywi-
sto$ci. W kontekscie dziatan profilaktycznych mozna zauwazy¢, ze wiele
miejsca poSwieca sie stosowaniu narzedzi technicznych w zapewnianiu
bezpieczenstwa. Rzadziej jednak informuje sie, ze takie rozwiazania
powinny mie¢ charakter wspomagajacy i towarzyszy¢ wszechstronnym
dziataniom edukacyjnym. Czesto poruszang i wazna kwestia jest cha-
rakterystyka zagrozen. Chodzi o to, aby rodzice byli $wiadomi niebez-
pieczenistw, jakie moga napotkacé dzieci. Dzieki temu moga podjaé odpo-
wiednie dziatania profilaktyczne i przygotowaé sie do ewentualnej inter-
wencji, kiedy zajdzie taka potrzeba, jednak rzadko méwi sie o pozytyw-
nych stronach wykorzystania Internetu, ukazujac nieco znieksztatcony
jego obraz. Co wiecej, malo miejsca poSwieca sie na informowanie o tym,
czym charakteryzuje sie w ogéle komunikacja zapos$redniczona oraz jakie
moga by¢ tego konsekwencje. Ostatnia kwestia odnosi sie do wskazania
mozliwosci podjecia wspélpracy z nauczycielami i wychowawcami. Moze
ona dotyczy¢ nie tylko dziatan profilaktycznych, ale réwniez interwencyj-
nych. Natomiast, w kontekscie dzialan interwencyjnych, jakie moga po-
dejmowac rodzice/opiekunowie, nalezy wyréznié kilka obszaréw potrzeb.
Pierwszy dotyczy kwestii rozwiazan i mozliwo$ci prawnych do zastoso-
wania w sytuacji, kiedy dziecko spotka sie z niebezpieczenstwem w Sieci.
Cho¢ rozwigzania prawne stosowane sa zwykle w skrajnych przypad-
kach, to jednak wydaje sie, ze wiedza ta moze byé¢ dla rodziny przydat-
na. Druga sprawa odnosi si¢ do rozwoju umiejetnosci rodziny w zakresie
postugiwania sie Internetem i wiedzy na temat jego wykorzystania, np.
usuwania obrazliwych zdjeé, powiadamiania odpowiednich oséb o nie-
bezpieczenstwie, np. administratoréw danego portalu, czy blokowania
uzytkownikéw Sieci, ktérzy dzieci niepokoja.

Analizujgc wybrane dziatania oraz wskazéwki dedykowane rodzinie,
nalezy zauwazy¢, ze poSwieca sie im coraz wiecej miejsca i coraz czesciej
prezentuja one kompleksowe podejscie do kwestii zagrozen w Internecie.
Niemniej jednak, potrzeby rodzicéow i opiekunéw w dalszym ciagu nie sa
w pelni zaspokajane, dlatego wazne jest, by w dalszym ciagu podejmowac
1 rozwijaé dziatania, dzieki ktérym rodziny beda mogly poszerzaé swoja
wiedze i rozwija¢ kompetencje w tym zakresie.
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