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PODSTAWY INZYNIERH BEZPIECZENSTWA
W KSZTALCENIU ZAWODOWYM
NAUCZYCIEL] JEZYKOW OBCYCH

1. WSTEP

Funkcjonowanie w ,spoleczenstwie informacyjnym” w XXI wieku,
z dawna zapowiadanym jako wiek komunikacji, wymaga stalego nadaza-
nia za nowinkami technologicznymi, zwlaszcza w dziedzinie komunikacji
miedzyludzkiej i informacji oferowanymi giéwnie przez world wide web.
W krajach rozwinietych internet juz w ostatniej dekadzie ubiegltego wieku
stal sie najpopularniejszym Zrodtem informacji, wiadomoéci ze §wiata I pod-
stawowym, jednoczednie najszybszym i najtaiszym, medium komunikacji.
Coraz wigksza liczba oséb rezygnuje z dotychezas dominujacych mediéw
(jak telewizja radio, prasa) oraz $rodkéw komunikacji (ap. telefon, fax) na
rzecz mediéw dostepnych online. Same media réwniez szybko zrozumiaty,
ze funkcjonowanie wylacznie w tradycyjnej formie nie jest juz wystar-
czajace. Dlatego drukowanym wydaniom gazet coraz czeiciej towarzysza
wydania internetowe, a stacje telewizyjne i radiowe s3 dostepne réwnie?
w sieci. Media za$, dotad wystepujace pojedynczo, tacza sie w koncerny
medialne oferujac kompletne, wspdtdziatajace i skoordynowane grupy
(portal internetowy, telewizja, radio, prasa). Wzrastajaca w zawrotnym
tempie liczba mediéw stuzacych komunikacji przez internet (w tym ko-
munikatoréw, list dyskusyijnych, foréw, portali spolecznosciowych itp.)
niejako zmusza osoby chcace nadazyé za rozwojem oferowanych przez
nie mozliwodci kontaktu do ciagtego ich odkrywania. Kazda forma uzyt-
kowania internetu, zwlaszcza nowa, nie jest jednak pozbawiona zagrozet,
a niestety znakomita wigkszosé uzytkownikéw sieci nadal nie zdaje sobie
z nich sprawy lub wykazuje znikoma §wiadomosé w tej materii. Nauczy-
ciele jezykéw obceych, a takZze studenci oraz absolwenci studiéw neofi-
lologicznych pracujacy coraz czesciej rowniez w innych zawodach (poza
sferg edukacji), jak wszyscy inni obywatele sa uzytkownikami internetu
i poczty elektronicznej i jak wszyscy inni ludzie sa niestety w réwnym
stopniu narazeni na zagrozenia ptynace z wykorzystywania tych mediéw,
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czy to dla celéw osobistych czy na uzytek pracy zawodowej. Nalezy przy
tym dodaé, ze nie wszyscy absolwenci studiéw neofilologicznych s3 przy-
gotowani w toku studiéw do wykonywania zawodu nauczyciela, lecz nawet
spoéréd absolwentéw specjalizacji nauczycielskich nie wszyscy wybieraja
te profesje. Skala tego zjawiska jest tak duza, iz mozna by powiedziec,
ze spoéréd absolwentéw neofilologii nauczyciele wkrétce moga znalezé
sie wrecz w mniejszo$ci. Wzrastajaca z roku na rok liczba specjalnoéci
i specjalizacji w ramach kierunkéw neofilologicznych na uczelniach kra-
jowych stwarza coraz wieksze mozliwosci ksztalcenia i przygotowania do
pracy w wielu innych zawodach poza sfera edukacji. Wéréd absolwentow
neofilologii wzrasta liczba thumaczy (dzialajacych w réznoraki sposéb — od
jednoosobowych firm poprzez zorganizowane biura thumaczy do zatrud-
nionych w strukturach Parlamentu Europejskiego w Brukseli wlacznie)
oraz innych specjalistéw znajdujacych zatrudnienie w wielu dziedzinach
gospodarki i Zycia publicznego. Ostatecznie nie mozna tez wykluczyd, ze
absolwent neofilologii sam zostanie (euro)}postem, czlonkiem gabinetu
rzadowego lub innym wysoko postawionym urzednikiem pafistwowym,
przy petnieniu ktorych to urzedéw znajomos$¢ jezykéw obceych jest wielce
pozadana, choé, jak wskazuje praktyka ostatnich dekad, nadal niestety
pozostawia wiele do Zyczenia.

W kazdym z zawodéw absolwenci neofilologii moga wykorzystywaé
internet i poczte elektroniczna na uzytek prywatny oraz korzysta¢ z tych
mediéw w celach stuzbowych (w tym z uzyciem prywatnych badZ shiz-
bowych komputeréw). O ile jednak padniecie ofiarg cyberprzestgpstwa
osoby prywatnej z powodu jego wymiaru indywidualnego moze nie byé
zbyt groZne, cho¢ bywa dotkliwe dla bezposrednio zainteresowanego (np.
w przypadku kradziezy pieniedzy z konta, utraty danych lub uszkodzenia
badZ zniszczenia oprogramowania lub nawet sprzetu komputerowego),
o tyle padniecie ofiara przestgpstw popelnianych za posrednictwem sieci
przy wykorzystaniu komputeréw stuzbowych, czesto dysponujacych do-
stepemn do wewnetrznej sieci — intranetu — i baz danych (w tym niejaw-
nych, poufnych, utajnionych lub $cisle tajnych) firmy (np. banku, firmy
ubezpieczeniowej itp.), korporacji, czy instytucji administracji pafistwowej
moze mie¢ powazne konsekwencje w wymiarze globalnym (w ostatecznym
rozrachunku réwniez dia bezpieczenstwa panstwa), przybierajac forme
cyberterroryzmu. Dlatego edukacja jednostki w zakresie bezpiecznego
korzystania z internetu i poczty elektronicznej oraz potencjalnych zagro-
7efl z nimi zwiazanych moze okazaé sie kluczowym elementem globalnej
polityki prowadzonej w ramach projektowania inzynierii bezpieczefistwa
na réznych plaszczyznach. Co wiecej, w dobie gwaltownie postepujacego
rozwoju technologicznego i pojawiajacych si¢ coraz to nowszych form
komunikacji przez internet, edukacja ta powinna przyjmowac¢ forme po-
wszechna, obowigzkowa i winna rozpoczynad sie na jak najwczeéniejszych
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szczeblach szkolnictwa’. Programy szkolne i standardy studiéw pozwalaja
na przekazywanie tej wiedzy w ramach wybranych istniejacych przedmio-
tow, jednak niestety brak jest wykwalifikowanych specjalistéw, ktérzy
byliby przygotowani do prowadzenia takich zaje¢ czy szkolen w profe-
sjonalny i rzetelny sposéb.

Autor niniejszego artykulu bedac wykladowcea akademickim podjat
dziatania w kierunku podwyzszenia $wiadomosci studentéw kierunku filo-
logia-lingwistyka stosowana w zakresie potencjalnych zagrozes, jakie niesie
ze sobg wykorzystanie internetu i poczty elektronicznej. Z jego inicjatywy
w macierzystym Instytucie Lingwistyki Stosowanej Wydzialu Neofilologii
Uniwersytetu im. Adama Mickiewicza w Poznaniu do programu studiéw
niestacjonarnych drugiego stopnia na wspomnianym kierunku dla spe-
cjalnosci glottodydaktycznej (nauczycielskiej) wprowadzono w roku aka-
demickim 2007/2008 przedmiot fakultatywny ,Multimedia w ksztalceniu
obcojezycznym”. W ramach tego przedmiotu studenci poza nabywaniem
wiedzy z zakresu wykorzystania nowych technologii w nauczaniu jezykéw
obcych zapoznawani s3 z podstawowymi wiadomogciami ze wspomnianego
wyzej zakresu i informowani o spogsobach zapobiegania owym zagrozeniom.
Ponadto podobny zakres tematyczny, choé w znacznie wickszym wymiarze
godzin, ma kurs doksztalcajacy dia nauczycieli jezykéw obeych pod nazwa
~-Nowe technologie w nauczaniu jezykéw obcych” powolany do Zycia we
wspomnianym instytucie réwniez z inicjatywy autora w roku akademickim
2009/2010. Inny kurs doksztalcajgcy skierowany do nauczycieli jezykéw
obeych i zainicjowany réwniez przez autora w tym samym roku — ,,Konstru-
owanie gier edukacyjnych w nauczaniu jezykéw obeych” — choé dotyczacy
odmiennej tematyki, jednak znajdujacej sie w sferze nowych technologii,
lecz bardziej zawezonej do tytulowego zakresu, takZze przekazuje m.in. te
informacje o ww. zagrozeniach. Fakt podjecia przez autora dzialalnodei w tym
zakresie w ramach ksztalcenia nauczycieli jezykéw obeych uwarunkowat
temat niniejszego artykutu w obecnym ksztalcie, jednak réwnie dobrze tytu-
lowe zagadnienie mozna by rozszerzy¢ do ksztatcenia studentéw neofilologii
ogoblnie. Programy studiéw neofilologicznych, bowiem, w przeciwiefistwie
do wielu innych kierunkéw humanistycznych, stwarzaja wieksze mozliwoséci
przekazywania wiadomosci tego typu w powiagzaniu z praktyczng wiedza
zawodowg (w tym wypadku z zakresu zastosowania nowych technologii,
platform e-learningowych itp. w glottodydaktyce), cho¢ znalezienie podob-
nych mozliwosci w przypadku innych kierunkéw prawdopodobnie zalezy

! Na nizszych szczeblach edukacji np. podczas lekeji informatyki, w szkolnictwie
wyzszym na zajeciach o pokrewnej tematyce, w tym dodatkowo w zakresie nwiadamiania
nielemich i ich rodzicéw o innych niebezpieczelistwach grozacych im w internecie (np,
uzaleznienia, hazard, pedofilia, pornografia, przemoc, uprowadzenia itp.) i sposobach
ich unikania.
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w duzej mierze od otwartosci i dobrej woli dyrekeji poszczegdlnych jednostek
i wyktadowcdéw. Paradoksalnie jednak, mimo tego, iz program filologicznych
studiéw nauczycielskich przewiduje juz na pierwszym stopniu ksztalcenia
(studiéw licencjackich) przedmiot , Technologie informacyjne™ wiekszo$¢
nauczycieli nie jest we wlasciwy sposéb wyedukowana w tym zakresie i nie
przejawia potrzeby wykorzystania nowych technologii w swojej praktyce
dydaktycznej ani tez potrzeby doksztalcania si¢ (Drews, 2008) thumaczac to
brakiem zmotywowania niskim poziomem zarobkéw z jednoczesnym bra-
kiem $rodkéw na samodoksztalcanie sie i nadmiarem obcigZen wynikajacych
z obowigzkéw zawodowych i1 podyktowanych wymogami Sciezki awansu
zawodowego nauczyciela.

Problem zagrozefi ptynacych z uzytkowania internetu jest niewatpliwie
istotny, poniewaz mimo stale zwiekszajacej sie dostepnodci internetu zdarza
sie, ze jego uzytkownicy maja czesto klopoty z obshiga nawet podstawowych
funkcji skrzynki pocztowej (jak np. przesylanie i odbieranie zatgcznikéw), lub
zwykla edycja tekstéw, co wydaje sie niedorzeczne (zwlaszeza w przypadku
zawodéw wymagajacych stalej pracy z tekstem), a jednak ma miejsce. I nie
dotyczy to, jakby sie wydawato, jedynie starszych wiekiem uzytkownikéw
sieci, lecz wystepuje niezaleznie od' wieku. Zatem nie powinno dziwic, Ze
osoby takie moga catkowicie nie orientowad sie w dynamicznie rozwijajacych
sie technikach cyberprzestepstw.

W dalszej czedei artykulu zostana przedstawione i pokrotce oméwione
najwagniejsze z zagrozeil prezentowanych w ramach wspomnianych przed-
miotéw i kurséw, a nastepnie sposoby zapobiegania ich wystepowaniu.
Niestety, prawdopodobnie z powodu dynamiki rozwoju zjawiska, brak jest
fachowych i zarazem naukowych publikacji i kompleksowych opracowarn
na ten temat, nadazajgcych za zmieniajacymi sie 1 wcigZ pojawiajacymi sie
nowymi strategiami, metodami i technikami m.in. spamowania. Tak wigc
catkiem zrozumialym jest, iz zjawiska $cile zwiazane z aktywnoscig w in-
ternecie, jak spamming, hacking i ich odmiany, towarzyszace mu od poczatku

* Zgodnie ze standardami ksztalcenia na kierunku filologia programy nauczania
powinny przewidywad zajecia z zakresu technologii informacyjnej — w wymiarze 30
godzin, ktérym nalezy przypisaé¢ 2 punkty ECTS. Tresci ksztalcenia w zakresie techno-
logii informacyjnej maja obejmowaé: podstawy technik informatycznych, przetwarzanie
tekstéw, arkusze kalkulacyjne, bazy danych, grafika menedzerska i/iub prezentacyjna,
ushugi w sieciach informatycznych, pozyskiwanie i przetwarzanie informacji — powinny
stanowi¢ ¢o najmniej odpowiednio dobrany podzbiér informacji zawartych w modutach
wymaganych do uzyskania Europejskiego Certyfikatu Umiejetnosei Komputerowych
(ECDL - European Computer Driving Licence). Pomijajac fakt, ze przekazanie wszystkich
tych tresci ksztalcenia i nauczenie studentéw poszczegllnych umiejetnodei (np. nauka
obshugi arkuszy kalkulacyjnych i baz danych) w ciagu 30 godzin zajeé graniczyloby
z cudem (zwhaszeza w przypadku nauki od podstaw), niestety wérdd zalecanych tresei
nie ma ani stowa o srodkach bezpieczedistwa w korzystaniu z internetu, co stanowiloby
niewatpliwie bardziej uzyteczna i praktyczng wiedze.
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jego istnienia réwniez tam zostaly najwczeéniej zdefiniowane (niewykluczone,
ze rowniez z udziatem samych spammeréw i hackeréw), dlatego ponizsze
informacje w duzej mierze oparte sy na wiadomosciach zaczerpnietych z
polsko- i anglojezycznych stron wolnej encyklopedii Wikipedia®.

2. SPAMMING

Termin spam odnosi sie do niechcianej i najczesciej niepotrzebnej poczty
przesytanej droga elektroniczng, za posrednictwem USENETu (ang. USEr
NETwork - sie¢ uzytkownikéw, ogélnoswiatowy system grup dyskusyjnych),
coraz czeSciej roOwniez poprzez komunikatory internetowe typu Gadu-ga-
du, ICQ itp. (ang. instant messaging spam), wyszukiwarki internetowe typu
Google, Yahoo itp. (ang. Spamdexing, search spam, search engine spam, web
spam) — w celu uzyskania lepszego pozycjonowania/indeksacji konkretne-
go hasta w danej wyszukiwarce, blogi internetowe (ang. blog spam, blam),
wikipedie, reklamy zamieszczane w sieci (ang. onfine classified ads spam),
dyskusyjne fora internetowe, portale spolecznosciowe, programy i plat-
formy sieciowe shuzace wymianie plikéw typu peer-to-peer / P2P (ang. file
sharing network spam), sieciowe gry komputerowe, lecz réwniez odnosi sie
do faksow, reklam telewizyjnych, a nawet informacji rozpowszechnianych
za pomocg krotkich wiadomosci tekstowych (SMS) przesylanych na telefony
komérkowe (ang. SpaSMS). Najbardziej charakterystyczna cecha spamu jest
to, iz jest to wiadomos$¢ rozsytana masowo do nieznanych adresatéw, nie-
zaleznie od jej treSci. Aby dang wiadomosé zaklasyfikowaé do spamu musi
ona spetniac jednoczesnie trzy warunki: 1) tre$¢ wiadomoséci nie ma zwigzku
z tozsamosciag odbiorcy, 2) odbiorca nie wyrazit zgody na jej otrzymanie,
3) na podstawie tresci wiadomo$ci mozna wnioskowaé, iz nadawca wskutek
je&j wystania moze odnie$¢ niewspéimiernie wieksze korzysci niz odbiorca.

Interesujace jest pochodzenie nazwy spam. Jest to nazwa bardzo popu-
larnej, produkowanej od lat trzydziestych XX w. przez amerykariska firme
»Hormel Foods” konserwowej mielonki wieprzowej. Przed wprowadzeniem
tej nazwy produkt nosit nazwe Hormel Spiced Ham. Skrét najprawdopodob-
niej utworzono od Spiced Ham lub opisu pochodzenia zawartoéci konserwy
Shoulder Pork and Ham. Produkt zyskat na popularnoéci zwtaszeza podczas
IT wojny Swiatowej. Okolicznodci zastosowania tej nazwy do niechcianej
poczty elektronicznej nie s doktadnie znane, lecz jedna z najczesciej preyta-
czanych hipotez jest nawigzanie do znanego skeczu stynnej brytyjskiej grupy

% Lista hasel w bibliografii na koficu artykulu. Polecamy réwniez odpowiedniki na
anglojezycznych stronach Wikipedii. Autor chciatby jednocze$nie wyrazié¢ podziekowania
za konsultacje meryloryczng Jakubowi Marszalkowskiemu, Jakubowi Jarudze i Barto-
szowi Kuczyfskiemu,
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komikéw ,,Monty Python’s Flying Circus” z 1970 roku. W skeczu tym klient
pytajacy w restauracji o menu dowiaduje sie¢, ze w kazdym z dan z karty
znajduje si¢ mielonka (Spam) i nie jest mozliwe zaméwienie dania bez niej,
mimo protestéw zony (,,I don’t like Spam!”). Nazwa produktu powtarzana
jest w skeczu dziesigtki razy.

Wyréznia sie dwie zasadnicze kategorie spamu przesytanego w poczcie
elektronicznej: 1) niezamawiane oferty handlowe lub ustugowe o charakterze
komercyjnym (ang. Unsolicited Commercial Fmail — UCE) lub reklamowym
(w wielu krajach zakazany przez prawo, w tym réwniez w Polsce i krajach
UE na mocy dyrektywy UE); 2) niezamawiana poczta o charakterze nieko-
mercyjnym {(ang. Unsolicited Bulk Email — UBE) np. apele organizacji spofecz-
nych, charytatywnych, religijoych lub partii politycznych. NaleZatoby jednak
wyodrebnié réwniez trzecig, w dodatku najprawdopodobniej najliczniejsza
grupe spamu, pozornie nalezacego do drugiej z powyzszych grup. Jego tres¢
jednak nie jest istotna, lecz w ostatecznym rozrachunku pozadana reakcja
ze strony odbiorcy (najezeéciej wejécie na strong, ktérej adres podany jest
w tresci) moze przynie$é korzysci nadawcey i osiagniecie zamierzonego celu.
Naleza do tej grupy gléwnie maile o réznorakiej, mniej lub bardziej, lecz
jednak podejrzanej tresci, takich jak oferty sprzedazy podrébek oryginalnych
produktéw (np. markowych zegarkéw), oprogramowania komputerowego,
gier komputerowych, farmaceutykéw (najczesciej medykamentéw zwigksza-
jacych potencje u mezczyzn), dyploméw renomowanych uczelni (najczesciej
amerykarskich), zaproszenia na strony internetowych biur matrymonialnych
(w przewazajacej liczbie rosyjskich, lub ogélnie wschodniceuropejskich -
pochodzacych z bylych krajéw Z.S.R.R.), czy strony o zawartosci erotycznej
oraz informacje o zblizajacych sie wydarzeniach gietdowych majacych rze-
komo przynie$é ogromne korzysci inwestujacym w akcje. Wejscie na strong,
ktérej adres podano w takim spamie najczesciej konczy sie pobraniem ,na
wiasne zyczenie” ztoéliwego oprogramowania (ang. malicious software), ktore
automatycznie instaluje sie na komputerze ofiary przejmujac nad nim cze-
$ciowa lub cabikowita kontrole bez wiedzy uzytkownika. Komputery w ten
spos6b pozyskane i polaczone w sieé¢ (ang. botnet, zombie network) stuza
nadawcy (spammerowi/hackerowi) do dalszego rozsylania spamu (bez wiedzy
wiasciciela — ofiary) z wykorzystaniem adreséw z ksigzek adresowych ich
programéw pocztowych. Zainstalowane w ten spos6b zltosliwe oprogramo-
wanie moze réwniez skanowaé zawartos¢ twardych dyskéw w poszukiwaniu
danych kont bankowych, aby umozliwié cyber-przestepcy kradziez zasobéw
konta Iub péZniejsze wytudzenie ich metodg phishingu, o ktérej bedzie mowa
w dalszej czesci artykutu.

Innym sposobem gromadzenia bazy adreséw poczty elektronicznej

przez spammerdéw jest rozsylanie réinego typu Jancuszkéw” (ang. chain.

e-mail). Wyjatkowo podli wydaja sie by¢ nadawcy faficuszkéw bazujacych
na nieszezesciu ludzkim, ktére nazwaliby$my ,taficuszkami nieszezgscia”
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[A.S.] i majacych na celu wzbudzenie lito$ci odbiorcy. Nalezg do nich
prosby o pomoc w zbieraniu funduszy na leczenie ciezko chorego dziecka
(cierpigcego na powazng lecz nie nieuleczaing chorobe) lub przechodzacego
rehabilitacje (np. po odniesieniu poparzen, powaznej operacji itp.), ktére
rzekomo miatoby przynie$é¢ samo przestanie dalej maila (pieniadze maja byé
przekazane potrzebujacym rodzicom przez operatora danej poczty za kazdy
wystany mail®). Tre$¢ maili z tej grupy zwykle skonstruowana jest w sposéb
imitujgcy list od zrozpaczonych i zdesperowanych rodzicéw chorego dziecka,
czesto przepetniony wzruszajgcymi zwrotami i wskazujacy na gleboka reli-
gijno$¢ rodzicow. Prosba o przesylanie maila bez zmian w tresci umozliwia
spammerowi zebranie wszystkich adreséw, na ktére zostat przestany dalej.

Do innego rodzaju spamu naleza ,fancuszki-wrozby” (najczesciej
z zalaczonymi barwnymi prezentacjami przepetnionymi zlotymi my$lami
i sentencjami filozoficznymi lub/i réinego typu (w gruncie rzeczy pozy-
tywnymi) radami (np. ,jak by¢ dobrym czlowiekiem”, ,jak zy¢ w zgodzie
z innymi ludZmi” itp.), ktére na korficu wiadomosci obiecuja spelnienie ma-
rzen (finansowych, zawodowych, osobistych i innych) i osiagniecie szczescia
pod warunkiem rozestania wiadomosci do jak najwiekszej grupy nowych
adresatéw (im wigksza ich liczba tym wieksza obiecana szansa, czy wrecz
gwarancja, spetnienia marzen). Podaja nieraz przy tym przykiady rzekomych
szezeSliweow, ktérych marzenia spelnily sie w réznym stopniu w zaleznodci
od liczby 0s6b, do ktérych przestali taficuszek. Podobne w swej konstrukeji,
lecz dziatajace na zasadzie przeciwnego mechanizmu oddzialywania psycho-
logicznego na odbioreg sg tzw. ,tancuszki-horrory”, ktére zawierajg grozby
nieszczes¢, jakie moga przytrafi¢ sie adresatowi, jeli nie przeéle ich dalej
(z podobna lista rzekomych przykladowych odbiorcéw i nieszczesé, jakie
ich spotkaly za zbagatelizowanie i zlekcewazenie grézb). W rozpoznaniu
laricuszka pomagaja coraz liczniejsze serwisy internetowe, jak np. atrapa.
net gromadzgce i omawiajace ladcuszki oraz instruujace o sposobach ich
rozpoznawania.

Wiele wspélnego z faficuszkami maja tzw. legendy miejskie (ang. urban
legends) przybierajace formy opowiesci. Tre$é legendy miejskiej charaktery-
zuje sie nastepujacymi cechami (za: atrapa.net): 1) jej akcja rozgrywa sie
niedawno, 2) jej bohaterem jest opowiadajacy, jego krewny czy znajomy
lub — czesciej — ,,znajomy znajomego”, 3) opowiadana jest jako prawdziwa,
opisywane zdarzenia mialy zdarzy¢ si¢ naprawde, 4) rozprzestrzenia sie spon-
tanicznie — shichacze stajg sie opowiadajacymi i rozprzestrzeniaja opowiesé
dalej, 5) w trakcie przekazywania ulega modytikacjom, w opowiesci pojawiaja

* Spam tego typu najczesciej koniczy sie formutka: ,Ciebie kosztuje to tylko kliknie-
cie, a rodzice dostajg 3 grosze za kazdego maila przestanego w tej formie, Mail zawiera
skrypt html, ktory zlicza ile razy byl wystany a placi firma zajmujaca sie badaniami
skutecznoéci mailingu jako formy marketingowej.”, co jest oczywidcie niedorzecznoscia.
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sie nowe szczegbly, inne gina ,,po drodze”, czesto modyfikacje maja na celu
dostosowanie opowiesci do lokalnych realiéw, 6) Zrédia miejskiej legendy sa
na ogd6t nieznane, czesto niemozliwe do ustalenia, 7) zawiera emocjonalne
elementy {czesto humoru lub makabry), ostrzega przed fatalnymi skutkami
dziatan sprzecznych z zasadami obowigzujacymi w danej spolecznodci, po-
twierdza leki i obawy przez zlem czyhajacym wokéh

Innego typu cele ma spam zawierajacy informacje o rzekomych nowych
niebezpiecznych wirusach (ang. false positives) i sposobach zapobiegania
zainfekowania nimi systemu operacyjnego. Informacje o wirusie sg oczywi-
§cie nieprawdziwe, a wykonanie przez ofiare polecefl z instrukcji prowadzi
do zgota przeciwnych rezultatéw — zwykle do usuniecia lub uszkodzenia
waznych plikéw systemowych i w efekcie unieruchomienia systemu opera-
cyjnego. Jest to wigc swego rodzaju ziosliwy sabotaz dokonany na ofierze,
ktéra uwierzyla w ostrzezenie.

Przedmiotem spamu (tre$cia wiadomosci lub zatacznika) moga by¢ réw-
niez zasadniczo uzyteczne informacje, jak np. instrukcje udzielania pierwszej
pomocy (réwniez samemu sobie) w przypadku zawatu migénia sercowego,
czy udaru mézgu (jak najbardziej prawdziwe i wreez podrgcznikowe). By-
waja uwiarygodniane przez listy dotaczane rzekomo przez uznane medyczne
uczelnie wyisze — akademie i uniwersytety. Uzytecznosci tych informacji,
zwlaszeza w obliczu wysokiej skali wystepowania wspomnianych choréb
w spoleczenistwie, z pewnoscia moze skuteczniej zadziataé na odbiorce niz
inne metody (obietnice nagrody, grozby itp.) i sprawi, ze wiadomos¢ zostanie
przestana dalej w dobrej wierze. Nie umniejsza to jednak niebezpieczefistwa,
jakie przeslanie takiego maila dalej moze spowodowac.

Amerykafiska firma CISCO Systems, zajmujaca sie m.in. zabezpieczenia-
mi sieciowymi, opublikowata w 2009 r. raport, w ktérym ujawnita ranking
krajéw z ktérych wystano najwiecej spamu w tym roku (w bilionach sztuk).
NA pierwszym miejscu uplasowata sie Brazylia (7,7), a dalej USA (6,6}, In-
die (3,6), Korea PXd. (3,1), Turcja (2,6), Wietnam (2,5), Chiny (2,4), Polska
(2,4), Rosja (2,3), Argentyna (1,5). Wéréd globalnych rezultatéw spammingu
nalezy wymienié: 1) zatykanie taczy internetowych i blokowanie miejsca na
twardych dyskach komputeréw indywidualnych odbiorcéw; 2) spowalnianie
dzialania serweréw zmuszonych do przetwarzania spamu; 3) strata czasu
uzytkownikéw internetu zmuszanych do czytania i kasowania spamu, utrud-
nienia w odbiorze ,normalnej” poczty (z powodu blokad antyspamowych
lub przepetnionej skrzynki pocztowej) lub przeoczenia jej wirdd duzej ilosei
spamu; 4) generowanie kosztéw przeciwdziatania spamowi u operatoréw
internetowych, przerzucanie kosztéw promocji na operatoréw internetowych
i odbiorcéw korespondencji — czyli jest to forma wyludzenia; 5) naruszanie
prywatnoéci i bezpieczefistwa odbiorcéw, godzenie w przekonania moralne,
religijne i inne (np. poprzez przesylanie niepozadanych tredci — obrazli-
wych, wulgarnych, pornograficznych, nieodpowiednich dla nieletnich itp.);
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6) stwarzanie zagrozenia wirusami i innym zto§liwym oprogramowaniem;
7) spadek zaufania publicznego do mediéw elektronicznych w ogdle.
Wsréd sposobéw ochrony przeciwno spamowi i jego odmianom mozna
wskazaé kilka najwazniejszych zasad: 1) podstawowa rzecza w korzystaniu
z jakichkolwiek form uzytkowania internetu jest uprzednie zainstalowanie
programu antywiruscwego i zwalczajacego programy szpiegowskie (ang.
spyware); 2) na spam z pewnoscia nie nalezy odpowiadaé, nawet jedli tylko
z zamiarem odplacenia sie tym samym — za$miecenia skrzynki pocztowej
intruza (tzw. flames); 3) w przypadku spamu wysylanego systematycznie
z tego samego adresu najlepiej jest powiadomi¢ administratora i zatozy¢
filtr antyspamowy (dotaczy¢ nadawce do niepozadanych nadawcéw); 4) nie
nalezy pozytywnie reagowaé na spam - spelnia¢ zawartych w nim présb,
czyli przede wszystkim nie odwiedzaé podanych adreséw internetowych, nie
podawaé swoich danych, nie przesyta¢ wiadomosci dalej; 5) w programie
pocztowym nalezy wylaczy¢ automatyczng obstuge JavaScript oraz HTML,
a tak’e automatyczne otwieranie zalgcznikéw maili i opcje autopodgladu
wiadomosei (automatyczne otwieranie obrazkéw w mailu moze dzialaé,
jak kiikanie adreséw w treici spamu — moze spowodowaé odnotowanie
w bazie spamera, iz dany mail jest aktywny, a wiadomosci odczytywane;
skutkiem bedzie nadsytanie jeszcze wiekszej liczby spamu); 6) warto insta-
lowaé uaktualnienia programu pocztowego lub/i uzywaé niestandardowych
programéw pocztowych (najpopularniejsze bowiem, choé oferujace podobny
poziom bezpieczenstwa, sg bardziej narazone na ataki np. koni trojaniskich
skonstruowanych w taki sposéb aby z nimi wspélpracowaty); 7) nalezy
unikaé¢ podawania swojego adresu poczty elektronicznej, jesli nie jest to
konieczne lub zamieszczajac go w miejscach ogélnodostepnych (jak strony
i fora intenetowe itp.) podawaé go w zamaskowanej formie na przyklad
poprzez zastapienie znaku ,,@” innym symbolem lub ciagiem znakéw (,,$”,
##, yat” itp. np. (np. ,adres[at]ldomena.eu”), wstawienie w miejsce kropki
wyrazu ,kropka” (mp. ,adres@domena(kropka)eu”) lub uzywanie innych
~wstawek antyspamowych” w postaci dodatkowego tekstu (np. ,, wytnij_to_”
lub ,, NIE_SPAMEROM_").

Falszowanie adreséw utrudnia dzialanie automatycznych programéw
pozyskujacych adresy mailowe (ang. harvester) przeszukujacym sieé
w poszukiwaniu ,malpek”. ,Wstawki” najlepiej jest dodawaé na kofcu
adresu (np. ,konto@domena.eu_wytnij_to”), poniewaz dodane przed nazwa
domeny, choé chronig adresata przed spamem, nadal narazaja operatora
poczty na obciazenia lgczy i procesoréw serwera. Jesli wymagane jest
podanie adresu poczty bez modyfikacji warto przeznaczy¢ do tego celu
osobne konto lub alias pocztowy. Szereg ze wspomnianych ,wstawek”
moze jednak obecnie okaza¢ sie mato skutecznymi technikami ochrony
przed wcigz udoskonalanymi harvesteranii. W tej chwili najskuteczniejsza
technika ochrony przed harvesterami jest publikowanie adresu w postaci
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obrazka zamiast tekstu. Administratorzy stron i serwiséw internetowych
mogg za$ ze swojej strony zadbaé o bezpieczenstwo uzytkownikéw i za-
miast publikowaé liste adreséw moga wprowadzaé¢ mniej wygodne lecz
bezpieczne formularze kontaktowe.

Metody stosowania spammingu doskonalone przez dekady egzystowania
w internecie doczekaly sie szeregu swych coraz bardziej wyrafinowanych
i skuteczniejszych w swym dziataniu odmian, spo§réd ktérych najistotniejsze
(zwlaszcza znane pod nazwa scammingu) zostana omdwione w kolejnych
czesciach artykutu,

3. SCAMMING

Scamming (ang. confidence trick, confidence game, inne nazwy: bun-
ko, con, flim flam, gaffle, grift, hustle, scheme, swindle, bamboozle) jest odmiana
spammingu, wystepujaca w wiekszosdci tych samych mediéw co spam, oparta
na zaskarbieniu przez oszusta (ang. a confidence man, con man, confidence
trickster, con artist) lub tez jego wspdlnikéw (ang. shills) zaufania ofiary (ang.
the mark) i wprowadzeniu odbiorcy wiadomosci w blad poprzez informacje,
iz jest lub moze by¢ beneficjentem okreflonego dobra (najczesciej finanso-
wego) np. wygranej na loterii (zwykle wielomilionowej kwoty w dolarach
amerykanskich, funtach brytyjskich lub euro) poprzez wytypowanie tego
wiadnie adresu pocztowego; odziedziczenia spadku lub méwiaca o innym
depozycie i naktanianiu do nieczystych transakeji. )

W ostatnim przypadku (spadek, depozyt) znanym pod nazwa ,nigeryj-
skiego przekretu”, ,nigeryjskiego szwindlu” lub ,przekretu nr 419™) list
skonstruowany jest celowo w sposéb wskazujacy na przypadkowosé¢ wyboru
adresata (nadawca tego nie ukrywa), zwykle z powodu zbiezne$ci nazwiska
z rzekomym spadkodawca. W jednej z odmian ,nigeryjskiego przekretu”
oszust podajacy sie za prawnika, pelnomocnika zmarlego (najczesciej tra-
gicznie np. w katastrofie samolotowej w Afryce), wdowe po wysoko posta-
wionym oficjelu, itp. otwarcie naklania do podziatu (zwykle po polowie}
najczesciej wielomilionowej kwoty pozostawionej w zamrozonym depozycie
bankowym przez zmarlego, a nastepnie wyludza od ofiary, ktéra data sie
oszukaé, kolejne kwoty pieniedzy na rzekome pokrycie oplat manipulacyj-
nych, tapéwek itp. w celu odzyskania catego depozytu bankowego denata.
Pierwszy mail wygenerowany jest automatycznie, w przypadku odpowiedzi
dalsza korespondencje prowadzi juz czlowiek — scammer. Sama tre$¢ maila
bywa napisana poprawna angielszczyzng, z zachowaniem konwenansow

® Od numeru artykutu w kodeksie kammym Nigerii, dotyczacego tégo przestepstwa.
Nigeryjski Bank Centralny ostrzegal przed oszustwami tego typu juz w 1998 r. Zrédlo:
18 10.

Podstawy inzynierii bezpieczeristwa w ksztatceniu zawodowym nouczycieli jezykéw... 185

korespondencji formalnej. Bywa réwniez przepelniona religijnymi zwrotami
(by¢ moze w zaleznoéci od kraju, do ktérego jest wysylany dostosowuje sie
je do wiodgcej religii danego kraju).

Mechanizm oddziatywania psychologicznego tego typu scamu bazuje na
naiwnosci ludzkiej, pokusie tatwego i szybkiego wzbogacenia sie o fortune,
nawet jesli niejasnego pochodzenia (lub wprost z nieczystych intereséw),
nieosiagalng dla przecietnego czlowieka. Ta mys$l moze skusié nawet uwa-
zajacych sie dotad za uczciwych i prawych odbiorcéw. Mozna powiedzied,
ze jest to jeden z najbardziej misternie opracowanych scaméw i dlatego
najbardziej niebezpieczny. Ta metoda oszustwa znana byla juz w latach
1904-1911 (chodzilo wtedy o pomoc w wykupieniu rzekomego rosyjskie-
g0 wigznia z hiszpariskiego wigzienia). Wedtug witryny snopes.com okoto
1997 r. za pomocy tego mechanizmu wytudzono od obywateli USA ok. 100
milionéw dolaréw w ciagu pietnastu miesiecy. W skrajnych przypadkach
w wyniku dokonanego oszustwa ta metoda dochodzilo takze do uprowadzen
a nawet $mierci ofiary (gdy naiwny adresat wybrat sie w daleka podréz lub
patajacy zadza zemsty za popelnione oszustwo szukat sprawiedliwosdci na
wiasng reke).

4, PRZYKLADY SOCIAL ENGINEERING:
PHISHING | PHARMING

Mechanizm inzynierii spotecznej (ang. social engineering), ktérego jedna
z podstawowych metod jest phishing (inna nazwa to spoofing — nabieranie)
nalezy do najbardziej wyrafinowanych metod oszustw. Polega na podszywaniu
sig i odgrywaniu roli osoby lub instytucji godnej zaufania (np. informatyka,
administratora sieci, banku itp.) w celu dokonania oszustwa i osiagniecia
korzysci materialnych. Metodom internetowej IS moga towarzyszy¢ metody
telefoniczne. Istnieje réwniez forma SMSowa phishingu, kiéra nosi nazwe
SMiShingu.

Podstawowym zatozeniem inzynierii spotecznej jest fakt, iz najstabszym
ogniwem systeméw bezpieczeristwa jest najczesciej czlowiek. Zamiast uzy-
waé zaawansowanych technologii do wlamania sie do danego systemu nie-
raz atwiej jest uzyska¢ dostep do niego bezposrednio od jego pracownika
uzywajgc podstepu. Za tworce tego typu atakéw i ,ojca hackingu” uwaza
si¢ Kevina Mitnicka (IS 4). Jak sam stwierdzit w jednej ze swych publikacji
(2004: 4).,,it is much easier to trick someone into giving a password for a system
than to spend the effort to crack into the system”. Wedtug Mitnicka (2003)
atak metoda IS skfada si¢ z 4 cykli: 1) poszukiwanie informacji — groma-
dzenie informacji dotyczacych ataku, 2) zdobywanie zaufania — dotyczy
0s6b, od ktérych maja zostaé pozyskane informacje, 3) wykorzystywanie
zaufania — np. do nieautoryzowanego dostepu do systemu, 4) zdobycie
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informacji - uzyskiwanie niejawnych informacji lub dostep do zasobow,
do ktérych intruz nie ma prawa.

Celem phishingu jest osiagniecie korzyéci finansowych poprzez wyludzenie
od ofiary danych, po$wiadczerl, hasel z zamiarem przejecia konta poczty
elektronicznej i dalszego rozsylania z niego spamu fub/i wyhidzenie doste-
pu do konta bankowego, karty kredytowej itp. w celu kradziezy zasobow
finansowych. W takiej postaci phishing ma wymiar indywidualny — dotyka
pojedynczg ofiare. Na wieksza skale mechanizm ten moze postuzy¢ do wlama-
nia sie do wiekszych, korporacyjnych systeméw informatycznych, inwigilacje
i kradziez niejawnych, tajnych i innych danych narazajaca firme/korporacje
na powazne wydatki zwigzane z naprawieniem szkdéd wyrzadzonych przez
taka dzialalno$é¢ sabotazows oraz powazne problemy zwigzane z utraty za-

ufania, wiarygodnoéci, spadkiem wartoéci notowan gietdowych/rynkowych

i bankructwem wilacznie. Na szczeblu instytucji administracji panstwowej
atak metoda phishingu moze zagrazaé¢ bezpieczefstwu narodowemu i nosi¢
znamiona szpiegostwa. Popularnym celem atakéw przeprowadzonych me-
toda phishingu sa banki i aukcje internetowe. Atak zazwyczaj polega na
wystaniu spamu do licznej grupy potencjainych ofiar kierujac je na strone
internetowa, ktéra do ziudzenia przypomina strone banku internetowego,
a w rzeczywistosci shuzy do przechwytywania danych wprowadzonych przez
ofiare. Innym typowym sposobem wyludzania danych jest informacja o rze-
komym zagrozeniu wygasénieciem konta i koniecznosci jego reaktywowania
(z podaniem poufnych danych réznego typu z hastem do konta wiacznie) lub
przepelieniu skrzynki pocztowej na serwerze operatora. W obu przypadkach
phisher podaje aktywny link do strony, kt6rej adres na pierwszy rzut oka
wyglada prawidlowo. Zawiera jednak drobne, tatwe do przeoczenia zmiany
np. www.paypai.com zamiast www.paypal.com.

Jedli chodzi o pochodzenie slowa phishing termin ten najcze$ciej
rozszyfrowuje sie jako password harvesting fishing (lowienie hasel) i zo-
stal ponoé ukuty w potowie lat 90. XX w. przez crackeréw prébujacych
wykraéé konta w popularnym serwisie AOL (America OnLine). Inna teoria
méwi, iz okreslenie to pochodzi od nazwiska Briana Phisha jako ponoé
pierwszego ztodzieja kard kredytowych z lat 80. XX w. stosujacego tech-
niki psychologiczne. Wedlug jeszcze innej teorii B. Phish byl fikcyjna
postacia, za pomoca ktérej spammerzy wzajemnie si¢ rozpoznawali. Okre-
§lenie phishing moglo by¢ tez zainspirowane przez inny termin — phreaking
(phone + freak) — wezeéniej znang metoda lamania zabezpieczen sieci
telefonicznych, najczeéciej celem uzyskania polaczenia darmowego, lub
tafiszego niz tradycyjne.

Gro#niejsza i trudniejsza do wykrycia forma phishingu jest pharming. Jest
to metoda ataku w ramach mechanizmu IS polegajaca na przekierowaniu
nawet whagciwie wpisanego przez uzytkownika internetu adresu na fatszywa
strone imitujaca najczeéciej oficjalna strone banku w celu przejecia danych
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(haset itp.) i docelowo ~ kradziezy $rodkéw z konta, karty kredytowej itp.
Nazwa jest wynikiem potgczenia wyrazéw phishing i farming.

Aby wiasciwy adres URL (Uniform Resource Locator) prowadzit do fal-
szywej strony www, konieczne jest przeprowadzenie dodatkowego ataku.
Najczesciej wykonywana jest jedna z dwéch wersji takiego ataku: 1) Atak
polegajgcy na zatruciu globalnego serwera DNS (Domain Name System),
w celu skojarzenia prawdziwego adresu URL z serwerem zawierajacym stro-
ng WWW wykradajaca poufne dane; 2) Atak z wykorzystaniem ,,trojanéw?”,
modyfikujacych lokalne pliki w systemie uzytkownika, odpowiedzialne za
wstepne thumaczenie nazw URL na falszywy adres IP (Internet Protocole),
z pominigciem globalnego serwera DNS. W zdecydowanej wiekszosci przy-
padkéw wystarczajacq ochrone przed atakiem metodami pharmingu stanowia
standardowe programy antywirusowe z uaktualnionymi bazami wiruséw.
Pojawia si¢ réwniez szereg programéw wyspecjalizowanych w ochronie
przeciwko pharmingowi (tzw. Anti-pharming software), jednak oprogramowania
jak i sam termin budza kontrowersje w Srodowisku informatycznym. Jego
przeciwnicy uwazaja termin pharming za marketingowy neologizm stuzacy
wylacznie do przekonania bankéw do koniecznosci kupowania nowych
pakietéw. ustug bezpieczefistwa (ang. security services). Podstawowym spo-
sobem zabezpieczenia si¢ przed atakami metodami phishingu i pharmingu
Jest przede wszystkim upewnienie sie, czy wySwietlana strona wymagajaca
poufniych danych jest oryginalna, wiarygodna i bezpieczna. W tym celu
nalezy sprawdzi¢ jej certyfikat SSL (Security Socets Layer), ktéry powinien
by¢ wystawiony na prawowitego wladciciela strony. Mozna tego dokonaé
klikajac symbol kl6dki w przegladarce, ktéry powinien by¢ widoczny pray
odwiedzaniu tego typu stron (bankéw itp.). Poza tym sam adres stron wi-
doczny w oknie przegladarki powinien rozpoczynaé sie od hitps:// (ang.
Hypertext Transfer Protocol Secure).

5. MALICIOUS SOFTWARE -~ ZLOSLIWE
OPROGRAMOWANIE

Atakom w postaci wymienionych wyzej odmian spammingu moze towa-
rzyszy¢ (lub by¢ jego konsekwencjg) wykorzystanie zto§liwego oprogramo-
wania (ang. malicious software, malware — ,ztoprogramowanie” [prop. thum.
A.8.]) dolgczonego do wiadomosci w postaci zalacznika lub zakodowanego
w nim lub w samej wiadomosci (sprzyja temu kod HTML). W wyniku tego
samo odebranie i otworzenie wiadomosci i/lub zatacznika, bez potrzeby
dalszego jej przestania moze juz spelmia¢ zamierzenie spammera (potwier-
dzenie aktywnosci konta pocztowego, przejecie konta lub opanowanie
komputera ofiary). Z powodu ograniczonych ram niniejszej publikacji nie
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jestedmy w stanie nawet pokrétce scharakteryzowaé tutaj licznych .typéw
zlosliwego oprogramowania i podaé przyklady oprogramowania chroniacego
przed nimi, a jedynie mozemy odesta¢ na strone pod adresem oznaczonym
w bibliografii jako IS 16.

&, HACKING/CRACKING

Spammerzy i postugujacy sie innymi, wymienionymi w poprzednich
punktach formami ngkania droga poczty elektronicznej lub poprzez ir}ne for-
my komunikacji poprzez internet cze¢sto zaliczaja si¢ do jednej z pomiszth
grup hackeréw (w wiekszosci przypadkéw pierwszej). Najogdlniej rozn.ﬁima
sie nastepujace rodzaje hackingu, stosujac nazewnictwo przez analogie do
znanych z klasycznych westerndéw stereotypdéw rozpoznawania pozytywneg.o
bohatera lub czarnego charakteru po kolorze kapelusza (choé¢ w $rodowi-
sku informatycznym nie ma zgody co do takiego podziatu): 1) black hat
(dziatajacy na granicy lub poza granicami prawa), 2) white hat (dziatajacy
w peni legalnie), 3) grey hat — crackerzy (korzystajacy po czesci z metod
dziatania obu powyzszych grup). Do ostatnich najgloéniejszych przyktadéw
dziatalnosci hackerskiej na szeroka skale naleza zmasowane ataki organizacji
~Anonymous” — jednej z najwiekszych na §wiecie anarchistycznych orgar%iza—
cji hackerskich — w ramach operacji ,,Payback”, przeprowadzone w dniach
9-10.12.2010, skierowane m.in. przeciwko serwisom internetowym Visa
i Master Card. Miala to by¢ zemsta hackeréw za utrudnianie dziatalnosci

strony Wikileaks (IS 15),

7. SRODKI BEZPIECZENSTWA

Poza wspomnianymi we wcze$niejszych punktach sposobami ochrony
przed atakami metodami spammingu i jego pochodnych w celu zapobiezenia
zagrozeniom w sieci wérdd najwazniejszych $rodkéw bezpieczefistwa nalezy
wymienié nastepujace czynnosci: 1) instalacja programu antywirusowego
i antimalware, 2) stala aktualizacja ich baz danych, 3) regularne skanowanie
antywirusowe i antimalware wszystkich dyskéw twardych, 4) stosowanie
zap6r sieciowych typu firewall; 5) ,higiena” korzystania z internetu i poczty
e-mail {szerzej oméwiona w punkcie 1 niniejszego artykutu), 6) upewnianie
sie o szyfrowaniu transferu danych przy platno$ciach bankowych on-line
(HTTPS). Do powyiszych, zgodnie z przesianiem niniejszego artykutu do-
daliby$my: edukacje obywateli w zakresie u§wiadamiania zagrozen i sposo-
béw ich unikania od najnizszych poziomdéw szkolnictwa (m.in. np. w tokn
studiéw nauczycielskich). W razie podejrzenia ataku spammera/hackera
nalezy niezwlocznie poinformowa¢ administratora serwisu, poczty lub bank,
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administratora aukcji internetowej itp. (w przypadku podejrzenia ataku
phishera/pharmer) a i niezwlocznie zmieni¢ hasta dostepu do swoich kont.

Co si¢ tyczy samego stosowania haset w coraz liczniejszych i réznorodnych
miejscach w internecie (skrzynce pocztowej, portalach spotecznoéciowych,
komunikatorach, serwisach, forach internetowych, ksiegarniach i bibliote-
kach online, platformach e-learningowych, portalach, wortalach, bankach,
aukcjach internetowych itd.) warto réwniez stosowaé sie do kilku podsta-
wowych zasad przy ich tworzeniu i przechowywaniu. Serwis PCWorld.pl
(wydawany réwnolegle z informatycznym czasopismem branzowym) podaje
pie¢ najczestszych bledéw przy tworzeniu hasel® oraz podaje sposo-
by ich unikania: Btad 1 - haslo jest zbyt krétkie, wiee moina je szybko
zlamac, Blad 2 - haslo jest zbyt proste, wiec moina je odgadnaé, Blad 3
— haslo jest gdzie$ zanotowane lub zapisane cyfrowo, Blad 4 — uzywanie
latami tego samego hasta, Btad 5 - uzywanie jednego hasta do wszystkiego.
Firma ESET (producent programu antywirusowego), z kolei, przedstawita
dziewigé zasad tworzenia bezpiecznego i latwego do spamietania hasta
(Sobiech, A.; Makosz, A. 2011: 66): 1) Lacz i przeplataj znaki dwéch stéw,
stosujgc przy tym duze i mate litery, np. czerwony garnek = CeZwRnOy-
GraEnK; 2) Przeplataj litery dowolnego wyrazu z cyframi, np. flash 9708 =
f91.7a0s8H; 3) Lacz ze soba dwa slowa, uzywajac jako tacznika dowolnego
symbolu, np. CzeRwo-NyarNek; 4) Wple¢ w hasto znaki specjalne (! @#$%);
5) Tworz haslo z bledna pisownia (badZ przy tym konsekwentny), np. mézg
= MusSk; 6) Stosuj duze litery w niekonwencjonalnych miejscach, np. waR-
szAwa; 7) Tworz hasto jako zlepek pierwszych liter wyrazéw tworzacych
dhuzsza fraze, np. MtRdM (mamy tego roku deszczowy maj); 8) Zastepuj
litery cyframi ~ E=3, A=4, T=7 itd., np. K4$74 (kasta); 9) Nie wykorzy-
stuj tego samego hasta do zabezpieczenia kilku serwiséw lub komputeréw.

8. WNIOSKI

O ile w pracy nauczyciela jezyka obcego w przypadku ataku hackera poza
potencjalnymi stratami wlasnymi raczej nie ma ryzyka narazenia placéwki
o$wiatowej, w ktérej jest zatrudniony na ataki hackeréw przeprowadzone
metodami inZynierii spolecznej (szkolnictwo nie stanowi dla nich wystarcza-
Jaco atrakcyjnego celu, moze jedynie cel ,treningowy” dla wspomnianych
script kiddies), o tyle wyksztatceni filologowie (w tym niedoszli nauczyciele),
ktérzy znajduja zatrudnienie w duzych firmach, korporacjach (np. bankach,
Jjako tumacze i inni urzednicy biurowi) nieuéwiadomieni w zakresie zagrozeri
IS moga niechcaco przysporzy¢ swoim pracodawcom klopotéw.

¢ Zrédto: IS 1. Pod podanym Zrddtowym adresem znalezé mozna obszemiejsze opisy
podanych biedéw wraz z przyktadami oraz zaleceniami dot. srodkéw bezpieczesistwa.
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Najstabszym punktem systemu bezpieczenstwa, najbardziej p'oc.iatnym na
ataki metodami inZynierii spotecznej, okazuje sie by¢ najczesciej czloww:k
dlatego elementarna edukacja w zakresie bezpieczeristwa wy%imtzystan_la
internetu na poziemie jednostki — pojedynczego uzytkownika sieci — moze
okazaé sie droga do zapewnienia bezpieczeristwa globalnego. Eduk.ac_‘]a na
wszelkich jej szczeblach (w tym na studiach filologicznych o speqahzac'p
nauczycielskiej) daje takie mozliwosci. Wystarczy je tylko .dostrzec, nie
bagatelizowaé problemu zagrozert zwigzanych z wykorzysta'memf mterr’letu
i zapewnié¢ kadre wykwalifikowanyeh instruktorow, wykladowcqw, ktorz.y
w rzetelny i profesjonalny sposéb przekaza niezbedna wiedze w tym zakresie
i poinstruujg jak nie pasé ofiara cyberprzestepcéw.
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ABSTRALT
The basics of security engineering in FL teacher education

This paper is meant to acquaint the reader with the common dangers stem-
ming from daily use of the internet, especially one of its services — email — which
remains the most popular form of communication online in the professional life
of teachers of foreign languages, and with the means of preventing these dangers
through education in departments training future teachers, using the example of
applied linguistics studies. The article covers, on the basis of real examples, the
issues of spamming, scamming, phishing, pharming, hacking (on the level of personal
security), up to the phenomenon most dangerous to big companies and threatening
global security — the phenomenon of social engineering. Moreover, issues related
to malware — malicious software and related dangers are covered as well. In the
chapter’s conclusion the importance of civic awareness of the individual will be
emphasised related to the existence of the discussed threats and the knowledge
of preventing them through reliable and professional education during, among
other things, classes in IT.
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ABSTRALY

Die Grundlagen der ingenieurkunst der Sicherkeit
in der Berufsschulung der Fremdsprachenishrer

Der Artikel hat zum Zweck, die allgemeinen Gefahren nidherzubringen, die die
Folge der tiglichen Benutzung des Internets und der elektronischen Post sind als der
weiterhin populérsten Kommunikationsform im Netz, in der didaktischen Praxis der
Fremdsprachenlehrer. Er hat auch die Aufgabe, die Methoden zu zeigen, wie man
diesen Gefahren durch entsprechende Edukation im Laufe des Lehrerstudiums, am
Beispiel des Studiums an der Richtung Philologie-Angewandte Linguistik, vorbeugen
konnte. In dem Artikel werden an konkreten Beispielen kurz die Fragen des spam-
mings, scammings, phishings, pharmings und hackings besprochen (Im Rahmen der
persénlichen Sicherheit) bis zu der fiir die Sicherheit der groen Korporationen und
fiir die globale Sicherheit gefihrlichsten Erscheinung genannt social engineering.
Aulerdem werden auch die Fragen einer boshaften Programmierung (engl. mal-
ware — malicious software) und die mit ihnen verbundenen Gefahren nahergebracht
In den Schiuffolgerunden wird die Wichtigkeit des zivilen Bewufitseins des Men-
schen unterstrichen, und zwar zum Thema des Vorkommens der frither genannten
Gefahren und der Kenntnis der Methoden, ihnen durch ehrliche und professionelle
Edukation vorzubeugen — unter anderen wihrend des Unterrichts im Bereich der
Informationstechnologien.
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