Sprawozdanie z Konferencji Naukowej ,Wspotczesne zagrozenia
bioterrorystyczne i cyberterrorystyczne a bezpieczenstwo narodowe
Polski”, Rynia k. Nieporetu, 3-4 grudnia 2013 r.

W dniach 3-4 grudnia 2013 r. w Ryni k. Nieporetu odbyta si¢ Konferencja Naukowa
,Wspblczesne zagrozenia bioterrorystyczne i cyberterrorystyczne a bezpieczenstwo
narodowe Polski”. Jej wspélorganizatorami byli: Wyzsza Szkola Informatyki, Za-
rzadzania i Administracji w Warszawie, Wojskowy Instytut Medyczny, Centralny
Szpital Kliniczny MON, Klinika Choréb Wewnetrznych, Pneumonologii i Alergo-
logii, Wyzsza Szkota Policji w Szczytnie, Wyzsza Szkota Oficerska Sit Powietrznych
w Deblinie, Wydzial Zarzadzania Politechniki Rzeszowskiej oraz Wydziat Prawa
i Administracji Uniwersytetu Rzeszowskiego. Patronat nad spotkaniem objal Marsza-
tek Sejmu VI kadencji, Przewodniczacy Sejmowej Komisji Obrony Narodowej prof.
dr hab. Stefan Niesiotowski. Byla to juz czwarta z cyklu konferencji organizowanych
w tym samym gronie, a po§wieconych zagrozeniom terrorystycznym: w roku 2009
tematem byl ,Cyberterroryzm, nowe wyzwania XXI wieku”, w roku 2011 ,, Wspélna
polityka bezpieczeristwa i obronnoséci. Implikacja dla Polski”, a w roku 2012 ,,Oce-
na poziomu zagrozenia terroryzmem i organizacji systemu antyterrorystycznego
w Polsce”. Udzial w imprezie wzieli nie tylko przedstawiciele jednostek bedacych
wspolorganizatorami, ale réwniez reprezentanci wojska, policji, zandarmerii woj-
skowej oraz pracownicy nauki na kierunkach: bezpieczeristwo narodowe i bezpie-
czenistwo wewnetrzne.

W pierwszym dniu obrad, po uroczystym otwarciu konferencji i przywitaniu
przybytych gosci przez Rektora Wyzszej Szkoly Informatyki, Zarzadzania i Admi-
nistracji w Warszawie prof. dra hab. inz. Zdzistawa Nowakowskiego, glos zabrat
gen. Marek Dukaczewski. W swoim referacie wskazywal na wspolczesne zagrozenia
bio- i cyberterrorystyczne w kontekscie nowych metod dzialania organizacji terro-
rystycznych na $wiecie i w Polsce. Wspomniatl o planowanych i udaremnionych
atakach terrorystycznych, potwierdzajac obecnos¢ siatek terrorystycznych w Polsce.

Jako kolejny wystapit pik prof. zw. dr hab. med. Tadeusz Plusa z Wojskowego
Instytutu Medycznego w Warszawie, ktéry omawiat dziatania prewencyjne w walce
z terroryzmem i mozliwosci kontrolowania zagrozen bioterrorystycznych. Zwrdcit
uwage, ze gléwnym zadaniem kazdego rzadu i podlegtych mu stuzb ratowniczych
jest bezpieczeristwo zdrowotne, za$ istotng role pelnia tez dziatania prewencyjne,
majace na celu wczesne wykrywanie zagrozen, a w razie ich pojawienia sie - eli-
minowanie i postepowanie zgodnie z procedurami. Méwca przedstawit objawy
choréb bedacych skutkiem atakéw bioterrorystycznych i systemy nadzoru nad tymi
objawami, polegajace na zbieraniu informacji i analizowaniu gléwnych objawéw
chorobowych. Dokonat takze analizy por6wnawczej w kontekscie zagrozen terro-
rystycznych w Stanach Zjednoczonych i przygotowania do ewentualnych atakéw.

W dalszej czesci konferencji wygloszone zostaly referaty dotyczace zagadniert
zwigzanych z cyberterroryzmem i systemem monitorowania zagrozen bioterrory-
stycznych. Podinspektorzy Przemystaw Wrzosek i Rafat Kwasiniski z Wyzszej Szkoty
Policji w Szczytnie, wskazujac na edukacje oparta na synergii wiedzy, podkreslali
konieczno$¢ stosowania dziatarnn prewencyjnych i wyprzedzajacych w kontekscie
dynamiki i zmiany terroryzmu jako zjawiska. Zwrdcili uwage, ze rozw6j techniki
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komputerowej taczy sie Sciéle z powstaniem nowego rodzaju coraz bardziej niebez-
piecznej broni, jaka jest cyberterroryzm. Na przykladzie atakéw terrorystycznych
zobrazowali fazy zdobywania informacji i analizy wypowiedzi podejrzanych o dzia-
talnos¢ terrorystyczna.

Kolejny moéweca, ptk prof. dr hab. med. Tomasz Targowski z Wojskowego In-
stytutu Medycznego w Warszawie, w swoim wykladzie omawial patogeny broni
biologicznej oraz ich wielosé. Potozyl tez nacisk na powazny problem zwigzany
z tym, ze lekarz pierwszego kontaktu nie jest w stanie rozpoznac¢ objawéw ataku
biologicznego. Przedstawit réwniez kroki, jakie nalezy podjaé¢ w razie alarmu w sy-
tuacji ataku bioterrorystycznego.

Nastepnie glos zabrat pik dr inz. Krzysztof Kopczynski, ktéry dokonat charakte-
rystyki zagrozen bioterrorystycznych oraz - jak poprzedni prelegenci - wskazywat
na koniecznoé¢ ich monitorowania.

Aspirant Artur Waszczuk z Wyzszej Szkoly Policji w Szczytnie zreferowat zato-
zenia Rzadowych Programéw Ochrony Cyberprzestrzeni RP oraz Konwencji Rady
Europy o Cyberprzestepczosci.

Bardzo ciekawy wyklad zaprezentowat pik dr n. med. Janusz Kocik z Wojsko-
wego Instytutu Medycznego w Warszawie. Omoéwil on nowe zagrozenie, jakim jest
agroterroryzm.

Przedstawiciel Wyzszej Szkoly Policji w Szczytnie, prof. dr hab. Waldemar Za-
burzycki, zajat sie z kolei kwestiami dotyczacymi finansowania dzialan terrorystycz-
nych, w tym Zrédel finansowania organizacji terrorystycznych, wskazujgc realne
zagrozenia dla bezpieczenstwa narodowego.

Po zakoniczeniu wszystkich wystapieri rozpoczela sie dyskusja podsumowujaca
pierwszy panel konferengji, ktéra pozwolita na wypracowanie wspélnego stanowiska
uczestnikéw konferencji. Dyskutanci jednogtosnie stwierdzili, ze brakuje edukacji
spoleczenistwa w zakresie zagrozen terrorystycznych.

W drugim dniu konferencji gtos zabral miedzy innymi gen. dr hab. Krzysztof
Zaleski, ktéry zapoznat stuchaczy z problematyka bioterrorystycznego zagrozenia
jednostki wojskowe;j.

Kolejny referat zostal zaprezentowany przez ptka prof. zw. dra hab. med. Tade-
usza Pluse i lek. Rafata Sokotowskiego z Wojskowego Instytutu Medycznego w War-
szawie. Jego tematyka dotyczyla zagadnieri medycznych zwigzanych z patogenami
alarmowymi w ciezkich zakazeniach uktadu oddechowego. Méwcy przeanalizowali
postepowanie i procedury w przypadku rozpoznania i leczenia. Prof. Ptusa w dalszej
czesci konferencji wyglosit ponadto referat na temat wspoétczesnych zagrozen stanu
zdrowia polskiego spoleczeristwa.

Kolejnymi wykltadowcami drugiego dnia obrad byli: komisarz Witold Spi-
tulski z Wyzszej Szkoty Policji w Szczytnie, omawiajacy kwestie prawnoadmi-
nistracyjnych aspektéw zapobiegania oraz zwalczania zakazeri i choréb u ludzi,
dr Igor Protasowicki z Wyzszej Szkoty Informatyki, Zarzgdzania i Administracji
w Warszawie, referujacy zagadnienie dziatari Unii Europejskiej na rzecz bezpie-
czenstwa informacyjnego, dr Izabela Oleksiewicz z Politechniki Rzeszowskiej,
ktéra przyblizyla temat zwalczania terroryzmu finansowego w prawie miedzyna-
rodowym i unijnym, oraz dr Andrzej Gazda, réwniez z Politechniki Rzeszowskiej,
analizujgcy bezpieczenistwo systemu informatycznego. Jako ostatni glos zabrat
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prof. zw. dr hab. med. Andrzej Denys z Akademii Humanistyczno-Ekonomicznej
w Lodzi, odnoszacy sie do problematyki zagrozenia bioterroryzmem w $wiado-
moéci studentow.

W podsumowaniu konferencji przedstawiono wspélne stanowisko uczestnikéw,
ktore zostalo opublikowane i jest dostepne na stronie internetowej Wyzszej Szkoty
Informatyki, Zarzadzania i Administracji w Warszawie, w zakladce , dzialalnos¢
naukowa”/ ,konferencje”.
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