JusTYNA ZYGMUNT

Program Safe Harbour — pomost mi¢dzy europejskim
a amerykanskim systemem ochrony danych osobowych

Wstep

Niemalze kazda czynno$é sprawia, ze ludzie zostawiaja po sobie §lady. Dzieje sie tak, gdy
robig zakupy w sklepie, znajduja si¢ w miejscach objetych monitoringiem czy rejestrujg na
wizyte u lekarza. W kazdej z wymienionych sytuacji utrwalajg si¢ informacje na ich temat.
Gdyby wtasciciel sklepu pamietat o tym, ze jeden klient codziennie rano kupuje jagodzian-
ke, mégtby po pewnym czasie dostosowaé swojg oferte do jego oczekiwan i w ten sposéb
sta¢ si¢ bardziej konkurencyjnym. Jednakze, majac tysiace klientow, nie jest w stanie zebraé
i przetworzy¢ danych na temat wszystkich kupujacych — w efekcie upodobania jednostki
gubig si¢ wéréd innych i nikt nie skorzysta na dokonanej wymianie informacji.

Cho¢ automatyczne przetwarzanie danych bylo mozliwe juz dziesiatki lat temu, to
dopiero Internet wynidsl je na nowy poziom, umozliwiajac szybkie kojarzenie ze soba
informacji znajdujacych sie w rozmaitych, rozproszonych, rozbudowanych i przewidzia-
nych dla realizacji odmiennych celéw zbiorach oraz ich blyskawiczne rozpowszechnia-
nie w zmodyfikowanej formie. Zebrane w ten sposéb informacje moga zdradzaé nie
tylko preferencje konsumenckie, ale takze sytuacje zyciows i cechy osobowosci. Zagro-
zenia i korzysci plynace z rozwoju techniki w miare uptywu czasu coraz lepiej zauwa-
zali takze ustawodawcy, bo cho¢ wyspecjalizowane ustawy pojawily sie juz dziesigtki lat
temu — ogloszenie pierwszej miafo miejsce w 1970 roku w Hesji — dopiero popularyzacja
Internetu, w wyniku ktérej informacja zaczela mie¢ stale zwiekszajacg si¢ wartosé eko-
nomiczng', naswietlita palacg potrzebe kompletnej regulacji dotyczacej danych osobo-
wych. Obecnie takie cyfrowe slady maja skrajne konsekwencje w odniesieniu do réz-

nych podmiotéw: z jednej strony moga nie$¢ za sobg znaczng wartos¢ ekonomiczng (na

1 Cf.]. Barta, R. Markiewicz, P. Fajgielski, Ochrona danych osobowych. Komentarz, Krakéw 2007, s. 27.
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przyklad poprzez wspomaganie udoskonalania strategii marketingowej czy oceng ryzyka
transakcji z danym podmiotem), a z drugiej, maja potencjat, by spowodowaé wielkie
szkody dla podmiotu, ktérego dane dotycza®. To zréznicowanie intereséw uwidacznia
si¢ w dwéch podejsciach do problematyki ochrony danych osobowych: europejskim —
przyznajacym prym ochronie obywatela — oraz amerykanskim — uznajacym za priorytet
swobode dzialalnosci gospodarcze;.

Wihasciciel sklepu bedzie wiedzial, ze jego klient jada bulki z jagodami i przygotuje dla
niego specjalng oferte, by utrzyma¢ zainteresowanie badz, zauwazajac preferencje kon-
sumenta, zaproponuje mu nowe produkty. By¢ moze poinformuje o tych preferencjach
takze sasiedni sklep, ktéry wprowadzi do swojej oferty specjalny proszek do prania ubran
zabrudzonych jagodami. Whasciciel odniesie korzys¢ w postaci utrzymania badZ rozrostu
rynku zbytu oraz nawigze nowe kontakty handlowe, a konsument otrzyma korzystniejsze
oferty. Pozostaje jednak pytanie, czy producent mégt zebraé¢ dane klienta bez jego zgo-
dy, czy sa to dane ,,osobowe”, komu mozna je udostepnic¢ i czy konsument moze si¢ tym
dziataniom sprzeciwi¢. O ile w kontekscie przykladu z jagodziankami pytanie to mogloby
zostac uznane za trywialne, to gdyby zastapic je produktami medycznymi, a wlasciciel skle-
pu informowalby inne przedsi¢biorstwa — na przyktad firmy ubezpieczeniowe — o stanie
zdrowia klienta badz przesytat dane do kraju, w ktérym nie istnieja normy chroniace dane
osobowe, punkt widzenia niewatpliwie ulegtby znacznej zmianie®. Celem ochrony danych
osobowych jest zatem ,zagwarantowanie mozliwosci podejmowania decyzji w sferze in-
formacji przez jednostke, ktérej te informacje dotycza, a zarazem zapewnienie realizacji
prawnie chronionego prawa jednostki do prywatnosci i intymnosci™.

Artykut ma na celu, poza nakresleniem ogélnej charakterystyki europejskiego i ame-
rykanskiego systemu ochrony danych osobowych, przedstawi¢ problemy i stanowiska
w przedmiocie warunkéw transferu danych osobowych z obszaru wysokiej ochrony na
teren ochrony szczatkowej, czyli z Unii Europejskiej do USA, przy czym szczegélna
uwaga zostanie poswigcona Programowi Safe Harbour.

Podstawowe pojecia

Ochrona danych osobowych zaréwno na $wiecie, jak i w Polsce jest refleksem podstawo-

wych praw i wolnosci obywatelskich zawartych w aktach najwyzszego rzedu®. W Polsce

2 Cf.A. Savin, EU Internet Law, Cheltenham 2013, 5. 191.

3 M. Chrabonszczewski, Prywatnosé. Teoria i Praktyka, Warszawa 2012.

4 P. Barta, P. Litwiniski, Ustawa o ochronie danych osobowych. Komentarz, Warszawa 2013, s. 3.

5 Dalej: ,,S. H.”lub ,Program”. Zaréwno pisownia ,Harbor” jak i ,Harbour” jest poprawna.

6 H. P. Gotting, C. Schertz, W. Seitz ez. al., Handbuch des Personlichkeitsrechts, Monarium 2009,
S.102in.
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sa to konstytucyjnie chronione prawo do prywatnosci ujete w art. 49 oraz prawo do auto-
nomii informacyjnej z art. 51. Transpozycja postanowieri konstytucyjnych jest widoczna
w ustawowym zwrocie: ,kazdy ma prawo do ochrony dotyczacych go danych”, ktéry
stanowi polaczenie zalozeri kryjacych si¢ za prawem do prywatnosci oraz autonomia
informacyjng.

Okreslenie ,ochrona danych osobowych” uzywane zaréwno przez polska Ustawe
o Ochronie Danych Osobowych z dnia 29 sierpnia 1997 r7, jak i $wiatowg doktryne,
stanowi pewien skrét myslowy®. Nie tyle bowiem jest celem ochrona danych samych
w sobie, ile 0s6b, ktérych te dane dotycza. Widaé to wyraznie na przyktadzie Dyrektywy
95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 roku (Dz. Urz.
UE. L Nr 28], str. 31; dalej jako ,Dyrektywa” lub ,Dyrektywa 95/46/WE”), ktérej tytut
brzmi: ,W sprawie ochrony oséb fizycznych w zakresie przetwarzania danych osobo-
wych i swobodnego przeplywu tych danych”. Ta konstatacja, choé na pozér oczywista,
jest kluczowa, bowiem jezykowe ujecie aktu prawnego niejednokrotnie przesadza o jego
autorytecie i sposobach wyktadni: o ile z potrzeba ,ochrony danych osobowych” jako
takich mozna polemizowa¢ z uwagi na dodatkowe koszty, ktére taka ochrona generuje,
to juz haslo ochrony obywatela, realizowanej poprzez ochrong jego danych, wydaje sie
by¢ mniej dyskusyjne.

Dane osobowe sg elementem zycia prywatnego — informacjami o tozsamosci, dzia-
taniach i przekonaniach. Przelozeniem tej reguly na jezyk prawny na gruncie prawa
polskiego jest definicja legalna zawarta w art. 6 ust. 1 Ustawy: za dane osobowe uwaza
si¢ wszelkie informacje dotyczace zidentyfikowanej badz mozliwej do zidentyfikowania
osoby fizycznej, przy czym za osobg mozliwg do identyfikowania uwaza si¢ osobe, ktérej
tozsamos¢ mozna okresli¢ bezposrednio lub posrednio przez powolanie sie na numer
identyfikacyjny lub jeden albo kilka specyficznych czynnikéw okreslajacych jej cechy fi-
zyczne, fizjologiczne, umystowe, kulturowe, ekonomiczne lub spoleczne. Dodatkowo nie
uwaza si¢ za informacj¢ umozliwiajaca okreslenie tozsamosci takiej informacji w sytu-
acji, gdy okreslenie wymagaltoby nadmiernych kosztéw, dziatan lub czasu. Dane osobowe
sg zatem rozumiane bardzo szeroko; reasumujac, sa nimi takie informacje, ktére mozna
powigza¢ z konkretng osobg, jesli wiadomo, kogo one dotycza, albo pozwalaja bez podej-
mowania nadmiernych wysitkéw takg osobe ustalié.

Wyréznia si¢ takze specjalng grupe danych, tak zwane dane sensytywne (wrazliwe), do
ktérych art. 27 Ustawy — za Dyrektywg — zalicza dane ujawniajace pochodzenie rasowe
lub etniczne, poglady religijne, polityczne, przynalezno$é wyznaniows, stan zdrowia, kod
genetyczny, nalogi czy zycie seksualne. W stosunku do takich wprowadzane s3 dalsze
obostrzenia. Kategoria danych sensytywnych jako danych wymagajacych szczegdlnej

7 Dz.U. 1997 nr 133 poz. 883; dalej jako ,Ustawa”.
8 P. Fajgielski, Kontrola przetwarzania i ochrony danych osobowych. Studium teoretyczno - prawne ,
Lublin 2008, s. 34.
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ochrony wyszczegélniona jest takze w innych systemach prawnych, w tym w amerykan-
skim. Systemy réznig si¢ jednak katalogiem informacji uznawanych za wrazliwe oraz
dodatkowymi restrykcjami.

Przetwarzanie (processing) danych osobowych to jakiekolwiek operacje wykonywane
na danych takie jak zbieranie, utrwalanie czy udostepnianie. Odbiega to od potocznego

rozumienia stowa ,przetwarzanie” jako procesu dokonywania pewnych zmian.

Ochrona danych osobowych w Unii Europejskie;j

Cho¢ zagadnienie ochrony danych osobowych jest nie tylko wspélczesne, ale tez co-
raz szerzej dyskutowane, dla jego pelnego zrozumienia, w szczegdlnosci zrozumienia
zasygnalizowanych réznic w europejskich i amerykariskich uregulowaniach, warto sie-
gna¢ do historii. W Europie, w ktérej od wiekéw panowaly rézne formy dyktatury — od
monarchii absolutnej po nazizm i komunizm — ochrona danych osobowych zostala, dla
nadania jej szczegdlnego statusu i zapewnienia $cistego przestrzegania, zakwalifikowana
do katalogu podstawowych praw i wolnosci czlowieka. Szczegélnie waznym okresem
dla uswiadomienia spolecznosci europejskiej wagi ochrony danych byl okres II wojny
$wiatowej oraz lata powojenne. Przykladowo: niemiecki urzad bezpieczenstwa zatrud-
nial 500000 tajnych wspélpracownikéw, przy czym zadaniem 10000 z nich bylo do-
konywanie transkrypcji rozméw telefonicznych obywateli. Do podobnych sytuacji nie
dochodzito w Stanach Zjednoczonych. W USA od poczatku podejscie do ochrony da-
nych osobowych ksztaltowane jest gléwnie uwarunkowaniami wolnorynkowymi. Prze-
tomowe wydarzenia dzialaly tam raczej na rzecz zlagodzenia niz zaostrzenia ochrony
danych; na przykiad po ataku terrorystycznym, jaki mial miejsce 11 wrzesnia 2001 roku
wszedl w zycie US Patriot Act znacznie zmniejszajacy restrykeje dotyczace gromadzenia
i przetwarzania danych przez upowaznione do tego organy.

Podstawowymi celami europejskiej regulacji byly i sa nadal ujednolicenie minimalne-
go poziomu ochrony oraz znalezienie réwnowagi pomiedzy zapewnieniem swobodnego
przeplywu danych miedzy krajami cztonkowskimi — co pozostaje niezbedne dla gwa-
rantowanego wspélnotowo przeplywu towaréw, ustug i oséb — a wysokim poziomem
ochrony zycia prywatnego. Z tego powodu gromadzenie i wykorzystywanie danych oso-
bowych podlega scislym ograniczeniom, a paiistwa UE wezwano do powolania nieza-
leznych krajowych organéw odpowiedzialnych za ochrong tych danych®. W Polsce jest
to Generalny Inspektor Danych Osobowych.

9 A. Savin, op. cit., s. 196.
10 Dalej: ,GIODO”.
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Zalozenia Dyrektywy 95/46/WE

Owocem europejskiej mysli prawniczej dotyczacej potrzeby ochrony danych osobowych
jest Dyrektywa 95/46/WE wprowadzajaca katalog minimalnych uprawnieri i restrykej,
ktérych naruszenie moze by¢ powodem zarzadzenia przez sad wyplaty odszkodowania.
Jej podstawowe zatozenia mozna ujgé w ponizszych pieciu punktach.

Po pierwsze, w sytuacji, w ktorej na zbieranie i przetwarzanie danych wymagana jest
zgoda, osoba przed jej wyrazeniem ma obowigzkowo zostaé¢ poinformowana o admini-
stratorze zbioru, o celu, dla ktérego dane sg zbierane oraz o mozliwosci wgladu do nich
i korekty. Dyrektywa zakazuje zasadniczo przetwarzania danych w innym celu niz ten,
dla ktérego zostaly zebrane i innym niz ten, na ktéry osoba uprawniona wyrazita zgode.
Przetwarzanie danych bez obligatoryjnej zgody jest mozliwe tylko w wyjatkowych przy-
padkach. Po drugie, istnieja specjalne postanowienia dotyczace danych sensytywnych,
w przypadku przetwarzania ktérych konieczna jest wyrazna zgoda'’. Po trzecie, osoba,
ktérej dane zostaly zebrane, moze domaga¢ si¢ ich sprostowania badz usuniecia, jesli
zawierajg falszywe informacje lub zostaly zebrane z naruszeniem dyrektywy. Po czwar-
te, kazda osoba ma prawo do uzyskania informacji o tym, czy dane o niej znajduja si¢
w zbiorze, a jesli tak, to w jakim celu. Po piate, zainteresowany moze wnies¢ sprzeciw
wobec przetwarzania dotyczacych go danych wylgcznie w celach marketingu bezposred-
niego oraz w sytuacji, gdy cho¢ zebrane one zostaly w warunkach dozwolonych przez
prawo (na przyktad w wypadku, gdy byto to niezb¢dne dla korzystania z nich na rzecz
dobra publicznego), to indywidualna sytuacja sprawia, ze dzialanie takie nie powinno
by¢ legitymizowane.

Ksztalt polskiej regulacji dotyczacej ochrony danych osobowych jest wynikiem imple-
mentacji Dyrektywy. Poréwnanie tych dwéch aktéw prawnych pozwala dostrzec pewne
réznice?, jednakze polska Ustawa jest z nig w znacznej czeéci zharmonizowana, zwlasz-
cza po trzech obszernych nowelizacjach z 2001, 2004 i 2012 roku, dlatego w dalszej
czeécl opracowania nie zostang omdéwione osobno regulacje polskie i unijne, a jedynie
te drugie. Warto podkreslié, iz stopieri harmonizacji prawa w innych paristwach UE jest
réwnie wysoki, co w Polsce. Nad tym procesem czuwa powolana specjalnie w tym celu
mocg art. 29 Dyrektywy Grupa Robocza do spraw ochrony oséb fizycznych w zakresie
przetwarzania danych osobowych®, ktéra ma zapewnia¢ wzajemne zblizanie si¢ ustawo-
dawstw krajowych, w szczegSlnosci przez wydawanie stosownych rekomendacji. Obecne
ujednolicanie prawa na terenie UE nasuwa wniosek, iz dostrzezono stale rosnacy mie-

dzynarodowy przeplyw danych i postawiono na spéjna, kompletna, ogélnoeuropejska

11 W tym aspekcie polska Ustawa jest bardziej restrykeyjna od unijnej Dyrektywy, gdyz dla udzie-
lenia zgody wymaga jest forma pisemna.

12 J. Barta, R. Markiewicz, P. Fajgielski, Ochrona danych osobowych. Komentarz, Krakéw 2007 s. . 126.

13 Dalej: ,,Grupa Robocza art. 29” lub ,,Grupa Robocza”.
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regulacje!. Juz samo przejécie od formy dyrektywy do bezposrednio obowigzujacego
rozporzadzenia jest jasnym sygnalem, ze postawila sobie zadanie $cislego i bezkompro-

misowego uregulowania przedmiotowej materii.

Przekazywanie danych osobowych do krajéw trzecich

Zasady ogélne

Postepujaca globalizacja wplywa na wzrost transgranicznej wymiany informacji i spra-
wila, iz unijna Dyrektywa nie mogta obej$¢ si¢ bez zasad regulujacych transfer danych
osobowych do paristw trzecich, ktérej poswigcony jest IV rozdzial Dyrektywy. Jednak-
ze przed oméwieniem szczegéléw regulacii nalezy sprecyzowad, czym jest sam transfer
danych. W zakresie tego pojecia mieszcza sie: udostgpnianie danych administratorowi
z patistwa trzeciego, czyli spoza Unii Europejskiej, przekazanie ich do przetwarzania
w panstwie trzecim oraz transfer danych w ramach struktury organizacyjnej jednego
administratora danych (na przyktad do oddziatu spétki znajdujacego si¢ w parstwie
trzecim)®.

Artykut 25. Dyrektywy wprowadza kluczows zasade gloszaca, ze transfer danych oso-
bowych dopuszczalny jest wylgcznie do panstwa, ktére zapewnia odpowiedni poziom
ochrony (adequate level o protection). Dyrektywa nie przesadza o procedurze weryfikowa-
nia istnienia odpowiedniego poziomu ochrony, pozostawiajac w tym zakresie swobode
krajom czlonkowskim®. Kraj czlonkowski moze przyktadowo wprowadzi¢ obowigz-
ki po stronie administratoréw badz zdecydowaé si¢ na system udzielania uprzednich
lub nastepczych zezwolen. Dyrektywa nie zawiera wyczerpujacego katalogu cech pra-
wodawstwa zapewniajacego odpowiednig ochrong, a jedynie wskazuje w art. 25 ust.
2 pewne czynniki, w $wietle ktérych nalezy dokonywacé jego oceny: szczegdlng uwage
nalezy zwraca¢ na charakter danych, cel i czas trwania proponowanych operacji prze-
twarzania danych, kraj pochodzenia i kraj ostatecznego przeznaczenia, normy prawne
(materialne, procesowe i egzekucyjne), obowigzujace w kraju trzecim oraz §rodki majace
zapewni¢ bezpieczenistwo przetwarzania danych w tym kraju. Pewne wytyczne w tym
zakresie wydata takze Grupa Robocza art. 29. w dokumencie WP 12 z dnia 24 lipca 1998
roku, w ktérym zdefiniowala podstawowe zasady, jakie powinno przestrzegaé panstwo

trzecie'”:

14 Wigcej na ten temat w koficowej czescei artykutu.

15 X. Konarski, G. Sibiga, Zasady przekazywania danych osobowych do patistwa trzeciego w prawie
polskim i UE, [w:] Ochrona danych osobowych. Aktualne problemy i nowe wyzwania, ss. 89-90.
16 H. H. Wohlgemuth, ]. Gerloff, Datenschutzrecht. Eine Einfubrung mit praktischen Falen, Darm-

stadt 2005, s. 16.
17 ABC zasad przekazywania danych osobowych do patistw trzecich, Wydawnictwo sejmowe 2007.
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* zasada celowosci: przetwarzanie danych powinno mieé okreslony cel; dalsze ich
wykorzystywanie mozliwe jest jedynie wtedy, gdy zgodne jest z pierwotnym celem
przekazywania danych;

* zasada jakosci danych oraz ich adekwatnosci: dane powinny by¢ doktadne i aktu-
alne oraz adekwatne do celu ich przekazywania;

* zapewnienie obowigzku informacyjnego: osoba, ktérej dane dotyczg, powinna by¢
poinformowana o celu przetwarzania tych danych oraz o administratorze danych
w panistwie trzecim;

* zabezpieczenie danych: powinny by¢ zastosowane odpowiednie do istniejacego ry-
zyka $rodki techniczne i organizacyjne w celu zabezpieczenia danych osobowych;

* prawo dostepu do danych, poprawiania oraz sprzeciwu: osoba, ktérej dane dotycza,
powinna mie¢ dostep do informacji o przetwarzanych o niej danych, prawo do
ich poprawiania, a w okreslonych sytuacjach takze prawo sprzeciwu wobec ich
przetwarzania;

* ograniczenie dalszego przekazywania danych: przekazywanie danych przez ope-
ratora w paristwie trzecim kolejnemu podmiotowi dopuszczalne jest, co do zasa-
dy, jedynie wtedy, gdy podmiot otrzymujacy dane jest réwniez zwigzany zasadami

gwarantujacymi odpowiednig ochrone danych osobowych.

Decyzja Komisji Europejskiej w przedmiocie poziomu ochrony

Zgodnie z art. 25 ust. 6 Dyrektywy, na podstawie oceny prawa wewnetrznego lub zobo-
wigzari migdzynarodowych danego kraju Komisja Europejska'® moze stwierdzi¢, ze dane
paristwo zapewnia poziom ochrony wymagany w Dyrektywie. W wyniku wydania takiej
decyzji dopuszczalny jest transfer danych osobowych do tego kraju juz bez koniecznosci
zapewniania dodatkowej kontroli, w tym badania, czy poziom ochrony jest odpowied-
ni, badZz wydawania dodatkowych aktéw czy zawierania uméw. Komisja uznata, iz taki
poziom ochrony zapewniajg Szwajcaria, Kanada oraz Wyspa Man. Z uwagi na réznice
pomiedzy prawodawstwem Unii Europejskiej oraz Stanéw Zjednoczonych, USA nie

moze by¢ uznane za takie paristwo.

Wyjatki od zakazu przekazywania danych osobowych do krajéw niezapewniajacych
nalezytego poziomu ochrony

Dyrektywa wprowadzila szereg wyjatkéw od zasady, iz dane osobowe mogg by¢ przeka-
zywane wylacznie do kraju zapewniajacego nalezytg ochrone. Dzieje sie tak po pierwsze
w sytuacji wykonywania obowiazku nalozonego na administratora danych przepisa-

mi prawa lub ratyfikowang umowsa mig¢dzynarodows. Po drugie wowczas, gdy osoba,

18 W procesie oceny istotng role doradcza petni Grupa Robocza art. 29.
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ktérej dane dotycza, wyrazi zgode na taki transfer. Zgode nalezy rozumieé tak samo
jak w przypadku wyrazania ,zgody na przetwarzanie danych”, gdyz transfer jest jed-
ng z form przetwarzania®, czyli jako o$wiadczenie woli, ktérego trescig jest zgoda na
przetwarzanie danych osobowych tego, kto sktada o$wiadczenie; zgoda nie moze by¢
domniemana lub dorozumiana na podstawie o$wiadczenia woli o innej tresci. Po trzecie
wéwezas, gdy przekazanie jest niezbedne do wykonania umowy pomiedzy administrato-
rem danych a osobg, ktérej dane dotycza, a po czwarte niezbedne do wykonania umowy
w interesie osoby, ktérej dane dotycza, pomi¢dzy administratorem danych a innym pod-
miotem. Dodatkowo wprowadzono wyjatki zaktadajace przekazanie danych ze wzgledu
na dobro publiczne, ochrone Zywotnych intereséw podmiotu danych oraz danych ogél-
nodostepnych. Ratio legis tego ostatniego wyjatku lezy w zalozeniu, iz dane takie i tak s3
dostepne dla nieograniczonego kregu podmiotéw i nie chodzi tylko o formalng jawnosé
(na przyklad rejestry publiczne), ale ich faktyczng dostepnos¢ (na przyktad umieszczenie
na stronie internetowej), przy czym nalezy pamictaé, ze przekazanie bedzie mozliwe

wéwezas, gdy upublicznienie zostato dokonane zgodnie z przepisami prawa®.

Ochrona danych osobowych w USA

Stany Zjednoczone maja zupelnie odmienne od europejskiego podejscie do ochrony
danych osobowych, gdyz nie majg jednego, federalnego, pelnego i wszechstronnego ure-
gulowania dotyczacego ich zbierania i przetwarzania. Zamiast tego regulacja dokonywa-
na jest sektorowo, wieloma réznymi aktami prawnymi, w tym regulaminami oraz przez
tak zwang samoregulacje (se/f~regulation). Wielo$¢ aktéw prawnych sprawia, Ze normy
w nich zawarte niejednokrotnie sg ze sobg sprzeczne?. Na poziomie stanowym w wiek-
szo$ci przypadkéw wdrozono pewne regulacje dotyczace ochrony danych osobowych, sa
one jednak bardzo zréznicowane i nie stanowig szczelnego systemu ochrony tak, jak to
ma miejsce w UE. Ponadto w USA nie wymaga si¢ ani kreowania niezaleznych organéw
zajmujacych si¢ ochrong danych osobowych, ani rejestrowania baz danych, w ktérych
dane sg przetwarzane, ani zgody podmiotu na przetwarzanie jego danych.

Przykladem ilustrujacym réznice europejskich i amerykanskich regulacji oraz uswia-
damiajacym potrzebe znalezienia konsensusu stala si¢ sytuacja wynikta z amerykariskich
regulacji wprowadzonych po ataku terrorystycznym na World Trade Center. USA zo-

bowigzaly wéwczas linie lotnicze do podawania doktadnych informacji (miedzy innymi

19 Tak: X. Konarski, G. Sibiga, Zasady przekazywania danych osobowych do paristwa trzeciego w pra-
wie polskim i UE, [w:] Ochrona danych osobowych. Aktualne problemy i nowe wyzwania, s. 98.

20 Ibidem,s. 101.

21 I Jolly z Loeb & Loeb LLP w artykule Data protection in United States: overview napisanym
dla Practical Law. A. Thomson Reuters Legal http://uk.practicallaw.com/6-502-0467.
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imienia, daty urodzenia, numeru karty kredytowej, narodowosci) o pasazerach, ktérzy
dokonali rezerwacji i odprawy. Wéréd wymaganych informacji znalazly si¢ takze takie,
ktére mogtyby by¢ uznane za wrazliwie w rozumieniu Dyrektywy 95/46/WE. Linie nie-
dostosowujgce sie do obowiazkéw musiatyby liczy¢ sie z karami finansowymi. Z uwagi
na oczywista sprzeczno$¢ powyzszego zarzadzenia z przepisami dotyczacymi danych
osobowych w UE w maju 2004 roku zawarto specjalng umowe zezwalajaca na przesyla-
nie wymaganych przez USA danych®.

Najwazniejsze amerykanskie akty prawne z dziedziny ochrony danych osobowych to:

* The Federal Trade Commission Act (FTCA): krajowa ustawa chronigcg prawa

konsumenta i zwalczajacg nieuczciwe praktyki rynkowe. W praktyce ma zasto-
sowanie do ochrony danych osobowych online i offline. i czesto jest podstawg
roszezen. Spod zakresu FTCA wylaczone sg instytucje finansowe, transportowe
i telekomunikacyjne,

* The Financial Services Modernization Act: reguluje gromadzenie, przetwarzanie
i ujawnianie informacji finansowych. Ma zastosowanie w wypadku bankéw, firm
ubezpieczeniowych i odszkodowawczych oraz innych instytucji $wiadczacych
ustugi finansowe,

*  The Health Insurance Portability and Accountability Act: dotyczy danych medycznych,

s The Controlling the Assault of Non-Solicited Pornography and Marketing Act** i the

Telephone Consumer Protection Act: regulujg gromadzenie i wykorzystywanie adre-
séw e-mail, numeréw telefonéw i adreséw zamieszkania.

Kazda z tych regulacji zawiera wlasne wylaczenia, wlasne wymagania dotyczace zgody
na przetwarzanie danych i warunkéw tego przetwarzania, wiasne odrebnosci dotyczace
danych sensytywnych, obowiazkéw informacyjnych i egzekucji roszczen.

Regulacja amerykariska ma coraz liczniejszych przeciwnikéw® oraz wpltywowych
zwolennikéw. Rzad, zdaniem przedstawicieli biznesu, powinien powstrzymaé si¢ od
regulowania tej sfery, bo brak obostrzen napedza innowacyjnos$¢ w Internecie®. Z za-
sygnalizowaniem takiego stanowiska mozna spotkaé si¢ takze w polskiej doktrynie®.
Przeciwnicy wprowadzania restrykeji, poza powolywaniem si¢ na korzysci plynace z in-
nowacyjnosci, zwracaja takze uwage na to, ze Amerykanie sami nie dbaja o swoje dane,
gdyz umieszczajg ich codziennie na portalach spolecznosciowych setki gigabajtéw, wiec

wprowadzanie obostrzeri bedzie dziataniem na wyrost. Jest to jednak, jak si¢ wydaje,

22 A. Savin, op. cit., s. 205.

23 W skrécie: HIPAA.

24 W skrécie: CAN-SPAM Act.

25 W tym charakterze na famach Wall Street Journal wypowiadat si¢ Thomas H. Davenport,
pracownik naukowy Harvard Business School http://online.wsj.com/article/SB100014241278
87324338604578328393797127094.html (wejécie 10 pazdziernika 2013 r. 0 9:49).

26 H. P. Gotting, C. Schertz, W. Seitz, op. ciz., Monarium 2009, s. 1175.

27 J. Barta, R. Markiewicz, P. Fajgielski Ochrona danych osobowych. Komentarz, Krakéw 2007, s. 28.
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jedynie pusty slogan, gdyz $wiadomos¢ potrzeby ochrony prywatnosci, choé nizsza niz
u Europejczykéw, stale wzrasta, o czym $wiadcza wyniki raportu PEW Institute®, we-
dtug ktérego az 86% Amerykanéw przedsiewziglto kroki w celu usunigcia badz ukrycia
$ladéw, jakie pozostawili w sieci, a przewazajaca wiekszos¢ uzytkownikéw cheiataby po-
zostaé w sieci anonimowa. Co wigcej, az 66% uzytkownikéw uwaza obecng regulacje za
niewystarczajaca w zakresie ochrony prywatnosci online, przy czym tylko 24% uwaza
ja za wystarczajaco dobrg. Wyrazem tych statystyk jest coraz glosniej wyrazana krytyka
liberalnego podejscia uznajaca samoregulacje za porazke amerykanskiego systemu.

Prekursorem ochrony danych osobowych w USA jest Kalifornia®. RTamtejsze re-
gulacje niejednokrotnie sg przetomowe i dajg impuls dla wprowadzenia regulacji krajo-
wych. Przyktadowo: w 2002 roku Kalifornia wprowadzifa system informowania o naru-
szeniach ochrony danych i od tego czasu analogiczna regulacja pojawita si¢ w kazdym
stanie. Jednym z najwazniejszych dokonani Kalifornii bylo wydanie w 2004 roku On/i-
ne Privacy Protection Act (,OPPA?), ktéry wymaga od operatoréw stron internetowych
umieszczania w widocznym miejscu informacji o stosowanej przez nich polityce prywat-
noéci. Najnowszym osiagnieciem kalifornijskiej legislacji w tym zakresie jest projekto-
wany Right to Know Act z 2013 roku, ktéry ma umozliwi¢ konsumentom miedzy innymi
wglad i otrzymanie kopii pelnego katalogu danych, ktére zostaty o nich zebrane przez
dane firmy oraz uzyskanie informacji o tym, komu zostaly ujawnione. Decyzja o jego
wejsciu w zycie zostanie podjeta w 2014 roku.

Obecnie polityka USA w zakresie ochrony danych osobowych ulega ewolucji w kie-
runku zaostrzenia rygoréw co do ich przetwarzania. Potwierdzeniem dla tej tezy jest
raport Consumer data privacy in a networked world: A framework for protecting privacy and
promoting innovation in the global digital economy® wydany w lutym 2012 roku przez rzad
USA. Dokument otwieraja stowa Baracka Obamy: ,Never has privacy been more im-
portant than today, in the age of the Internet, the World Wide Web and smart phones”,
co $wiadczy o wzroscie zainteresowania uksztaltowaniem na nowo dotychczasowej re-
gulacji. Cho¢ dokument nie ma mocy wiazacej, przemawia za nim sila autorytetu, przez
co uwaza si¢ go za wskazujacy nowy kierunek i standardy w zakresie ochrony danych
osobowych w USA. Mozemy w nim znalez¢ zalecenia adresowane migdzy innymi do
amerykariskich firm, by te umozliwiaty konsumentom kontrole sposobu zbierania oraz

wykorzystywania dotyczacych ich danych.

28 http://pewinternet.org/Reports/2013/Anonymity-online.aspx.

29 Prawo Kalifornii jest pierwszym, ktére wprowadzito ,,prawo do bycia zapomnianym” (right to be
forgotten). Szczegélowe informacje mozna znalez¢ na stronie internetowej California Legislati-
ve Information:
http://leginfo.legislature.ca.gov/faces/billNavClient.xhtml?bill_id=201320140SB568.

30 Dostepny pod adresem: http://www.whitehouse.gov/sites/default/files/email-files/privacy_
white_paper.pdf .
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Safe Harbour

By nie dopusci¢ do ostabienia ochrony, w Unii Europejskiej co do zasady zabrania si¢
transferu danych do krajéw niezapewniajacych adekwatnego poziomu ochrony. Za takie
paristwo uznawane s3 Stany Zjednoczone. Jednoczesnie po stronie europejskich firm
istnieje duze zapotrzebowanie na amerykariskie oprogramowanie i serwery stuzgce prze-
twarzaniu danych. Dochodzi zatem do zderzenia intereséw i dwéch skrajnie réznych
spojrzeri na problematyke ochrony danych osobowych. W rezultacie, by nie wstrzymy-
waé wymiany gospodarczej, konieczne byto wprowadzenie w tym zakresie kompromi-
sowej regulacji. Te role mial spetnia¢ Program Safe Harbour, ktérego celem bylto danie
europejskim firmom gwarancji, ze podlegajace transferowi dane osobowe beda miaty
zapewniony w USA podobny do europejskiego poziom ochrony. Opracowany zostat
przez Departament Handlu Stanéw Zjednoczonych w porozumieniu z Komisja Euro-
pejska (decyzja Komisji 520/2000/WE z 26 lipca 2000 roku) i umozliwia amerykariskim
podmiotom gospodarczym sprostanie wymaganiom Dyrektywy. Uzyskanie certyfikatu
w ramach Programu S. H. przez uczestniczace w nim podmioty swiadezy o tym, ze
gwarantuja one odpowiedni poziom ochrony danych osobowych, o ktérym mowa w Dy-
rektywie 95/46/WE. Okazalo si¢ jednak, iz Program nie spetnia przewidzianej dla niego
roli. Przyczyny takiego stanu rzeczy zostang szczegélowo oméwione.

S. H. jest systemem opartym na dobrowolnym zobowigzaniu si¢ przez amerykariskie
firmy przetwarzajace dane osobowe pochodzace z UE do przestrzegania podstawowych
zasad ochrony danych osobowych obowigzujacych w Unii. Program S.H. przewiduje
bardzo lagodne warunki przystapienia i pozostawia szerokie pole do interpretacji hasto-
wo sformulowanych wymogéw czlonkostwa w Programie. Do wymogéw tych naleza:

* obowiazek informacyjny: osoby, ktérych dane dotycza, muszg zostaé¢ poinformo-

wane o tym, ze ich dane zostaly zebrane oraz o sposobie ich wykorzystania;

* dalsze przekazanie danych: osoby, ktérych dane dotycza, moga nie wyrazi¢ zgody

na dalsze przekazanie danych;

* transfer: transfer danych moze nastapi¢ wylacznie do podmiotu, ktéry speinia wy-

mogi nalezytej ochrony;

* bezpieczenistwo: nalezy podjac rozsadne $rodki w celu zapobiezenia utracie danych;

* celowosé: zebrane dane muszg by¢ istotne dla celu, w ktérym zostaly zebrane;

* dostep: osoby, ktérych dane dotyczg, muszg mie¢ dostep do zebranych o nich da-

nych oraz mie¢ mozliwo$¢ skorygowania bledéw;

* egzekucja: nalezy zapewnic efektywne srodki egzekwowania powyzszych regul.

Zobowigzanie do przestrzegania zasad Programu odbywa si¢ poprzez oficjalne po-
wiadomienie Departamentu Handlu USA (self certification letter) i powinno by¢ corocz-

nie odnawiane. Lista organizacji jest sporzadzana przez Departament Handlu.
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Procedura polegajaca na samocertyfikacji opiera si¢ na ztudnym zalozeniu, iz firmy beda
si¢ same kontrolowaé, dobrowolnie wprowadzaé kosztowne obostrzenia oraz same sobie
odbiera¢ status certyfikowanych. Podejscie takie wydaje si¢ nieprawidlowe takze z tego
powodu, ze w Stanach Zjednoczonych brakuje wielowiekowej kultury prawnej w zakresie
zbierania i przetwarzania danych, wiec narzucone przez S. H. dziatania nie sg dla amery-
karskich firm naturalne. W USA brakuje takze efektywnych mechanizméw egzekwowa-
nia postanowieri wynikajacych z S. H. — problemy rozwigzywane s3 przez indywidualne,
ustalane przez kazda z firm w miare potrzeby systemy rozwigzywania probleméw.

Analizujac prawo USA, w 2010 roku grupa niemieckich rzecznikéw ochrony danych
osobowych, tak zwana ,Diisseldorf Group”, w swojej decyzji® dotyczacej legalnosci trans-
feréw danych z Niemiec do USA w ogole zakwestionowata, w zakresie niektérych grup
danych mozliwosci egzekwowania zasad Programu S. H. przez organy amerykanskie. Wy-
nikalo to z faktu, iz naruszenie S. H. traktowane jest jako dzialanie naruszajace zasady
uczciwych praktyk rynkowych w rozumieniu Federal Trade Commission Act i z tego po-
wodu egzekwowane wiasnie przed tym organem. Jednakze FTC ma jurysdykcje wylacznie
nad osobami fizycznymi i przedsi¢biorstwami, ale juz nie nad bankami i innymi instytu-
cjami finansowymi, wigc w tym zakresie egzekwowanie spelnienia warunkéw S. H jest
po prostu niemozliwe. ,Diisseldorf Group” we wspomnianej wezesniej decyzji postawila
takze inne tezy. Uznata mi¢dzy innymi, iz do czasu, az nie zostanie wprowadzony urzedo-
wy system weryfikacji spelnienia wymogéw S. H., obowigzek zbadania spetnienia warun-
kéw oraz waznosci certyfikatu ciazy na stronie europejskiej. Grupa rekomendowata takze
wprowadzenie, na wypadek istnienia watpliwosci co do wiarygodnosci amerykariskiego
kontrahenta, odpowiednich klauzul umownych majacych zniwelowaé negatywne skutki
niedotrzymania warunkéw. Zalecenie takiego zapobiegawczego dzialania mozna odczyta¢
takze z rekomendacji Grupy Roboczej art. 29: Companies cannot rely on cloud providers’
wself-certification” that they comply with Safe Harbor standards™. Powyzsze stanowisko grupy
niemieckich rzecznikéw przesuwa ciezar udowodnienia spelnienia standardéw z amery-
kariskich, certyfikowanych Programem S. H. firm na firmy europejskie, co stawia pod

znakiem zapytania celowo$¢ istnienia certyfikatu.
Przestrzeganie zasad S. H.
Raporty Komisji Wspélnot Europejskich

W 2002 roku, w dwa lata po wprowadzeniu Programu, Komisja Wspélnot Europej-
skich wydata, w odezwie na apel Parlamentu Europejskiego, pierwszy raport dotyczacy

31 Decyzja dostepna pod adresem: http://www.bfdi.bund.de/SharedDocs/Publikationen/Ent-
schliessungssammlung/DuesseldorferKreis/290410_SafeHarbor.pdf?__blob=publicationFile.
32 H. H. Wohlgemuth, J. Gerloff, op. cit., s. 17.
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funkcjonowania Programu S. H. Przyznano w nim, ze w poréwnaniu do stanu sprzed
wprowadzenia S. H., kontakty gospodarcze miedzy UE a USA s3 znacznie utatwione,
a sam Program zmniejszyt niepewno$¢ prawa i obawy przed zawieraniem kontraktéw.
Stwierdzono, ze wszystkie elementy Programu S. H. wdrozono, ale wcigz duza liczba
certyfikowanych organizacji nie dotrzymuje oczekiwanego poziomu transparentnosci
prowadzonej przez siebie polityki prywatnosci. Komisja podkreslila, iz transparentnosé
w systemach samocertyfikowania jest kwestig bardzo istotna, wigc dzialanie organizacji
wymaga znacznej poprawy. Komisja nalegata na restrykcyjne przestrzeganie S. H. i za-
checata do uczestnictwa w nim. Przyznata takze, ze ilos¢ firm, ktére przystapily do Pro-
gramu jest nizsza niz spodziewana, jednak podkreslita, iz pozostale amerykariskie firmy
mog3 zapewnia¢ odpowiedni poziom ochrony poprzez klauzule umowne.

W roku 2004 Komisja Wspélnot Europejskich wydala kolejny raport. Najwazniejsze
z poczynionych spostrzezeni dotyczylo tego, iz nie wszystkie organizacje, ktére okreslaja sie
jako certyfikowane, faktycznie nimi s3. Ponadto nie wszystkie firmy zamieszczaja na swo-
ich stronach informacje o polityce prywatnosci. Stwierdzono, ze nalezy wprowadzi¢ me-
chanizmy weryfikujace spetnienie warunkéw przed umieszczeniem danej organizacji na li-

$cie S. H., co bylo jasnym sygnalem, iz 6wczesny system samocertyfikacji si¢ nie sprawdzit.

Raporty Galexii

Galexia, niezalezna i renomowana australijska firma konsultingowa specjalizujaca si¢
w zagadnieniach prywatnosci i handlu elektronicznego takze przygotowala, bardziej wy-
czerpujace niz te pochodzace od Komisji, raporty ewaluujace Program S. H.

Pierwszy z nich — The Safe Harbor — Fact or Fiction autorstwa Chrisa Conolliego, dy-
rektora Galexii — zostal opublikowany w 2008 roku®. We wstepie raport ocenit wszyst-
kie 1597 umieszczonych na liscie firm pod katem podstawowych kryteriéw, ktére nalezy
spelnié, jesli chee sie uzyskac certyfikat. Nastepnie skupil si¢ wylacznie na jednej z prze-
stanek warunkujacych czlonkostwo w Programie, mianowicie mozliwosci egzekwowania
praw i zapewnienie systemu rozwigzywania sporéw.

Z raportu wynika, ze wiele aspektéw S. H. nie funkcjonuje poprawnie. Tylko 1109
z 1597 organizacji umieszczonych na liscie bylo w chwili dokonywania badan czlonka-
mi Programu S. H. Wiele firm znajdujacych si¢ na liscie przestalo w ogéle prowadzié¢
dzialalno$¢ badz nie odnowilo swojego certyfikatu. Firmy czgsto badz nie opublikowaty
informacji o swojej polityce prywatnosci, badz nawet nie wspomnialy o uczestniczeniu
w Programie. Tylko 348 firm spelnito szczegétowo badang w raporcie przestanke moz-

liwosci egzekucji 1 wprowadzenia metod rozwiazywania sporéw. Do zbadania pozostalo

33 Raport jest dostepny pod adresem: http://www.galexia.com/public/research/assets/safe_har-
bor_fact_or_fiction_2008/safe_harbor_fact_or_fiction.pdf.
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jeszcze 6 innych przestanek, co pozwala wnosi, iz procent firm, ktére spelnityby wszyst-
kie wymogi bylby skrajnie niski.

Z raportu wynika zalecenie dla UE, by ta renegocjowata ze Stanami Zjednoczonymi
calo$¢ Programu. Natomiast dla USA sformutowano zalecenie zweryfikowania poziomu
ochrony danych osobowych we wszystkich umieszczonych na liscie firmach. Conolly
polecit takze, podobnie jak Diisseldorf Group i Grupa Robocza art. 29, by europejscy
kontrahenci przeprowadzili wlasne badania dotyczace poziomu ochrony danych oso-
bowych przestrzeganej przez drugg strong kontraktu, nie pokladajac calego zaufania
w S. H.

Conolly powtérzyt swoje stanowisko w pazdzierniku 2013roku®, o$wiadczajac Komi-
sji Wolnosci Obywatelskich, Sprawiedliwosci i Spraw Wewnetrznych Parlamentu Eu-
ropejskiego, iz ,many claims of Safe Harbour membership are false”, a nastgpnie dopre-
cyzowal, iz falszywe jest jedno na siedem zgloszen™. Liczba falszywych zgtoszen wzrosta
wzgledem badan przeprowadzonych w 2008 roku i we wrzesniu wyniosta 427. Czgs¢
z firm, ktére nie byty faktycznymi uczestnikami Programu, umiescita logo certyfikatu na
swoich stronach internetowych. Weiaz okoto 30% firm nie zapewnia metod rozwiazy-
wania sporéw, ktére sa jednym z siedmiu warunkéw uczestniczenia w Programie. Weiaz,
jak zaznaczono weze$niej, z uwagi na brak jurysdykeji FTC dane finansowe i teleko-
munikacyjne pozostaja wylaczone z Programu S. H. Conolly powtérzyt takze zalecenie
kierowane w strong europejskich firm, by te nie opieraly si¢ wylacznie na S. H., a spraw-
dzaly poziom ochrony danych osobowych amerykariskich kontrahentéw na wiasna reke.

Po pojawieniu si¢ tej opinii Komisja Europejska przyznala, iz Program S. H. moze
mie¢ luki legislacyjne (,it is possible the agreement contains loopholes”), a wczesniej,
w lipcu 2013roku, europejska komisarz do spraw sprawiedliwosci Viviane Reding przy-
znala, iz Program S. H. przestal spelnia¢ swoja funkcje gwaranta: , The Safe Harbour

agreement may not be so safe after all”.

Transfer danych osobowych w rozporzadzeniu o ochronie danych osobowych

Uregulowaniu transferu danych do paristw trzecich bedzie miato okazje przystuzy¢ sie
nowe europejskie rozporzadzenie w sprawie ochrony oséb fizycznych w zwiazku z prze-
twarzaniem danych osobowych i swobodnym przeptywem takich danych®. Odejscie od
formy dyrektywy na rzecz rozporzadzenia ujednolici w zupelnosci uregulowanie tej ma-
terii w Unii Europejskiej. Projekt Rozporzadzenia zostal oficjalnie opublikowany przez
Komisje Europejska w dniu 25 stycznia 2012 roku®; procedura uchwalania nastgpuje

34 Stanowisko dostgpne pod adresem: http://www.galexia.com/public/about/news/about_news-
-id225.html.

35 O tym N. Nielsen dla EU Observer http://euobserver.com/justice/121695.

36 Dalej jako: ,,Rozporzadzenie”.

37 Brussels, 25.1.2012, COM(2012) 11 final C7-0025/12.
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w tak zwanym trilogu, czyli ustalaniu ostatecznej wersji projektu miedzy PE, Komisja
Europejska 1 Radg Europejska. Ostatnie spotkanie szeféw rzagdéw i paiistw Unii Euro-
pejskiej z 24 1 25 pazdziernika 2013 roku dalo wyrazny sygnal, iz paristwa UE uwazaja za
konieczne jak najszybsze zakonczenie prac.

Ostateczne brzmienie Rozporzadzenia nie zostalo jeszcze ustalone, ale z propozy-
cji Komisji oraz poprawek Prezydencji Litewskiej i Komisji LIBE wynika, iz regula-
cja dotyczaca transferu danych do paristw trzecich ma podlegaé szerszym restrykcjom.
Zgodnie z rozporzadzeniem przekazanie danych osobowych bedzie mozliwe badz dzig-
ki wydaniu decyzji Komisji stwierdzajacej odpowiedni poziom ochrony, badz poprzez
gwarancje udzielone przez podmiot, ktéremu dane majg zostaé przekazane, badz w sy-

tuacjach wyjatkowych.

Podsumowanie

Program Safe Harbour zawiédt oczekiwania; okazalo sig, iz system samocertyfikacji nie
jest wystarczajacy dla tak istotnego dla Europejczykéw zagadnienia, jakim jest ochro-
na danych osobowych. Z czasem europejskie przedsigbiorstwa, kierujac sie takze za-
leceniami Grupy Roboczej art. 29 oraz niezaleznych o$rodkéw badawczych, przestaly
polega¢ na Safe Harbour i zaczely wprowadza¢ do uméw odregbne postanowienia do-
tyczace ochrony danych osobowych oraz odpowiedzialnosci za ich nieprzestrzeganie.
Tym samym Program S. H. stracil racj¢ bytu, gdyz przestal by¢ postrzegany jak gwa-
rant ochrony; ciezar weryfikacji bezpieczeristwa znéw spoczal na barkach europejskich
przedsigbiorstw.

Szansg na poprawienie skutecznosci S. H. bytoby wprowadzenie organéw nadzoru,
ktére na biezaco kontrolowalyby przedsi¢biorstwa pod katem spelniania przestanek wy-
maganych do uczestniczenia w Programie.

Przyszlos¢ Programu stoi pod znakiem zapytania z uwagi na projektowane Rozpo-
rzgdzenie, gdyz na chwile obecng jego ostateczny ksztalt nie jest jeszcze znany i nie da
si¢ z pewnoscig stwierdzié, czy procedura samocertyikacji bedzie uznana za zapewniajgca

nalezyty poziom ochrony.
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SUMMARY
The Safe Harbour Program — a bridge between the European and American systems
of personal data protection

'The article is devoted to a comparison of the American and European systems of data
protection and the transfer of personal data from the European Union to the United
States of America. The author outlines the problems and then analyzes the regulations in
order to identify differences between the two systems. Then, based on the previous con-
siderations, she assesses the effectiveness of the Safe Harbour Program, which was set up
to serve as a tool to facilitate the transfer of personal data. The article ends by providing
information about the directions of policy changes and work on the new EU Regulation

on the protection of personal data.

Keywords: Safe Harbour Program, system of personal data protection, legal systems

comparison



