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WPROWADZENIE

RADYCYJNE DEFINICJE BEZPIECZENSTWA podlegajg coraz silniejszym

tendencjom do poszerzania znaczenia'. Klasyczne ich rozumie-
nie, prezentujace zespol dzialan zmniejszajacych wrazliwosé na atak,
podejmowanych za pomoca potencjalu obronnego, rozszerzone zo-
stalo o czynniki gospodarcze, technologiczne, ekologiczne, demo-
graficzne czy spoteczne. Taki zakres przedmiotowy bezpieczenstwa
sprawia, ze jedna z jego istotnych czeSci staje sie obecnie polityka
zwalczania zagrozen w cyberprzestrzeni. Ta nowa plaszczyzna spolecz-
nych interakcji, traktowana jako przestrzen nieskrepowana czasem
i odleglo$cia, stanowi obecnie pole dla nowych jakoSciowo zagrozen.
Wirtualna rzeczywisto$é, pozbawiona geograficznego parametru mie-
rzalno$ci, nie tylko przekracza kategorie terytorialnoSci, ale przede
wszystkim, za sprawa nieograniczonej sfery wolnosci stowa, uniemoz-
liwia pelna kontrole nad nadawca, przekazem oraz odbiorca. Zlud-
ne przekonanie o pelnej anonimowo$ci powoduje, ze nowy obszar
ludzkiej dzialalno$ci, pozbawiony tradycyjnej kontroli, sprawdzonej
w $wiecie organicznym, staje sie areng coraz chetniej wykorzystywana
przez cyberprzestepcow. W takich okolicznoS$ciach zjawisko cyberprze-
stepczosci jest obecnie przedmiotem opracowywania komplementar-
nych rozwigzan prawnych zar6wno na szczeblach miedzynarodowych,
jak i krajowych. I cho¢ ustawodawstwo polskie sukcesywnie podej-
muje proby uregulowania kwestii bezpieczenstwa w sieci, to skutecz-
na walka na tym gruncie napotyka na powazny problem wynikajacy
z blednej aksjologii, ignorujacej to, ze bezpieczenstwo panstwa zalezy
od réznych systemoéw informacyjnych — nie tylko tych, bedacych we
wladaniu jednostek organizacyjnych administracji publicznej. Ponad-
to brak zrozumienia, iz Internet to przestrzen oderwana od fizycznego

1Zob. J. Stanczyk, Wspolczesne pojmowanie bezpieczenistwa, Warszawa 1996.
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terytorium panstwa, skutkuje ograniczeniem nie tylko pola ochrony,
ale i samej definicji bezpieczenstwa. Zalozenia te wplywaja na zredu-
kowanie mozliwos$ci dostrzezenia zagrozen plynacych z wirtualnej rze-
czywisto$ci, podwazajac tym samym zdolno$c¢ do skutecznej obrony.

CYBERSIEC, CYBERTERRORYZM, CYBERPRZESTEPSTWO

PRACE NAD SIECIA INTERNETOWA TRWAJA OD LAT 60. XX w., jednak gwal-
towny ich rozwdj nastapil dopiero na poczatku lat 9o. wraz z po-
jawieniem sie systemu WWW. Poza upowszechnieniem stron in-
ternetowych czy poczty elektronicznej, uzytkownicy sieci weszli
w posiadanie fizycznej infrastruktury umozliwiajacej strumieniowe
przesylanie danych z olbrzymimi predko$ciami. ,Podstawowa kon-
strukcja Internetu opiera sie na otwartosci zaréwno architektury jego
infrastruktury, jak i kultury jego tworcow i uzytkownikoéw. Prostota
i latwo$¢ laczenia r6znych komputeréw pozwolita na ogromne roz-
szerzenie liczby uzytkownikéw, a otwarta filozofia jego ksztaltowania
stworzyla z niego ogromnie atrakcyjne, interakcyjne na wielu pozio-
mach medium”. Szacuje sie, ze liczba uzytkownikéw Internetu prze-
kroczyla w lipcu 2012 r. 2,4 mld os6b, co stanowi 34% populacji calego
Swiata3. Wedlug najnowszych danych, w Polsce dostep do Internetu
posiada juz 24,9 mln obywateli, co stanowi prawie 65% populacji kra-
jus.

Upowszechnianiu sie technologii komunikacyjnych oraz wzro-
stowi zamozno$ci obywateli $§wiata towarzyszy rozwoj spoleczenstwa
informacyjnego, ktéry uzalezniony jest od coraz bardziej zintegrowa-
nych, konwergentnych narzedzi multimedialnych. ,,(...) Niemal kazdy
komputer oferuje uzytkownikowi mozliwo$¢ nagrywania CD-ROM
i DVD, ktore lacza tekst, nieruchome obrazy z dzwiekowymi i wide-
oklipami, jak réwniez mozliwo$¢ polaczenia sie z siecia globalna (...)”s.
Narzedzia te staja sie zrodlem swobodnego i nieskrepowanego do-
stepu do kazdej informacji, o kazdej porze i za pomoca kazdego mul-
timedium. ,,Wszystko to w oparciu o niewielkie koszty uzytkowania
sprawilo, ze coraz wiecej podmiotow (rzadow, instytucji i firm), a tak-
ze indywidualnych oséb decyduje sie przenosic rozne elementy swojej

2T. Goban-Klas, Cywilizacja medialna, Warszawa 2005, s. 151.

3 World Internet Usage and Population Statistics Jun 30, 2012, http://www.inter-
networldstats.com/stats.htm, 10.11.2012 1.

4 Internet and Facebook Usage in Europe, Jun 30, 2012, http://www.internet-
worldstats.com/stats4.htm#europe, 10.11.2012 1.

5T. Goban-Klas, op. cit., s. 146.
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codziennej aktywnosci do cyberprzestrzeni. (...) Dostepny za pomoca
komputeréw, telefonéw komoérkowych, tabletéw, a nawet samocho-
dow czy lodoéwek Internet stal sie jednym z podstawowych mediéw,
obok elektrycznos$ci, gazu i biezacej wody. Stal sie synonimem wol-
nosci stowa i nieskrepowanego przeplywu informacji, a w pewnych
przypadkach z powodzeniem stuzy jako narzedzie rewolucji i zmian
spotecznych™.

Nie ulega watpliwoéci, ze to wlanie powszechno$¢ dostepu
oraz niewielka liczba regulacji prawnych stanowia o sile Internetu, jak
i 0 jego slabo$ci. Racje ma Debra Shinder twierdzac, ze ,bezpieczen-
stwo komputer6éw i sieci oparte jest na zachowaniu (...) rownowagi
miedzy przeciwstawnymi czynnikami, zabezpieczeniem i dostepno-
Scig. Im bardziej system jest bezpieczny, tym trudniej dostepny i vice
versa. Poniewaz jedna z najwazniejszych cech sieci musi by¢ dostep-
no$¢, nigdy zadna sie¢ nie bedzie w 100 proc. bezpieczna™. Stanowi
to ogromne wyzwania dla spolecznoéci miedzynarodowej, narazonej
na przestepstwa cybernetyczne z coraz silniejszym akcentem na cyber-
terrorystyczne.

Samo zjawisko cyberterroryzmu doczekalo sie juz kilku definicji.
Za Tomaszem Szubrychtem, do najbardziej reprezentatywnych zalicza
sie nastepujace koncepcje:

— Dorothy Denning: ,Grozba lub bezprawny atak wymierzony
w system informatyczny lub zgromadzone dane, w celu zastraszenia
czy wymuszenia na wladzach panstwowych lub jej przedstawicielach
ustepstw lub oczekiwanych zachowan, w celu wsparcia okre$lonych
celow (np. politycznych). Aby dziatania takie zostaly zakwalifikowane
jako terroryzm informacyjny, atak powinien powodowac znaczne stra-
ty lub takie skutki, ktére wywoluja powszechne poczucie strachu?;

— James Lewis: ,Wykorzystanie sieci komputerowych jako narze-
dzi do sparalizowania lub powaznego ograniczenia mozliwosci efek-
tywnego wykorzystania struktur narodowych (takich jak energetyka,

6 M. Grzelak, K. Riedel, Bezpieczenstwo w cyberprzestrzeni. Zagrozenia i wyzwa-
nia dla Polski — zarys problemu, ,Bezpieczenistwo Narodowe” 2012, nr 22, s. 126.

7D. Shinder, Cyberprzestepczo$é, Gliwice 2004, s. 61; cyt. za: A. Suchorzewska,
Ochrona prawna systemoéw informatycznych wobec zagrozenia terroryzmem, War-
szawa 2010, S. 371.

8 D. Denning, Cyberterrorism, Georgetown University 2000, http://www.cs.geo-
rgetown.edu/~denning/infosec/cyberterror.html, 11.11.2012 r.; cyt. za: T. Szubrycht,
Cyberterroryzm jako nowa forma zagrozenia terrorystycznego, ,Zeszyty Naukowe
Akademii Marynarki Wojennej” 2005, nr 1, s. 175.
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transport, instytucje rzadowe, itp.) badz tez do zastraszenia czy wymu-
szenia na rzadzie lub populacji okre$lonych dzialan™;

— Mark Pollitt: ,Jest skrytym, politycznie motywowanym atakiem
przeciwko informacji, systemom lub programom komputerowym, ba-
zom danych, ktoérych efektem jest przemoc przeciwko celom niewoj-
skowym realizowanym przez grupy ponadnarodowe™°.

Zaprezentowane wyzej definicje nie wyczerpuja oczywiScie listy
wszystkich prob wyznaczenia ram definicyjnych dzialan cyberterro-
rystycznych. Jednak juz w oparciu o nie mozna zaobserwowac okre-
Slong prawidlowosé. Aby doszlo do dzialania cyberterrorystycznego,
musi zostaé¢ spelniony podstawowy warunek: narzedzie wykorzystane
do przeprowadzenia ataku musi by¢, w chwili jego dokonywania, pod-
laczone do Internetu tak samo, jak jego cel, a skutkiem takiego dziala-
nia winny by¢ znaczne straty.

Czy jednak kazdy atak w sieci mozna sklasyfikowaé jako akt cy-
berterroryzmu? By odpowiedzie¢ na to pytanie, konieczne staje sie
wprowadzenie do dalszych rozwazan definicji cyberprzestepczo-
Sci. ,Juz w 2004 r. specjaliSci zajmujacy sie badaniem przestepstw
w cyberprzestrzeni poinformowali, Ze pierwszy raz w historii dochody
z tej dziatalno$ci byly wieksze niz zyski z handlu bronia czy narkoty-
kami. Niestety w polskim prawie nie ma legalnej, czyli jednolitej (...)
definicji cyberprzestepczosci”. Kwestie te reguluja natomiast przepi-
sy miedzynarodowe.

Komisja Wspdlnot Europejskich definiuje cyberprzestepstwo jako
»czyny przestepcze dokonane przy uzyciu sieci lacznoéci elektronicz-
nej i systemow informatycznych lub skierowane przeciwko takim sie-
ciom i systemom”™2, wyrdzniajac jednoczes$nie ich trzy grupy:

— pierwsza obejmuje ,tradycyjne” formy przestepstw takie, jak:
oszustwo czy falszerstwo popelnione przy uzyciu elektronicznych sieci
informatycznych i systeméw informatycznych;

— druga publikacje nielegalnych tre$ci w mediach elektronicznych;

9J. Lewis, Assessing the Risks of Cyber Terrorism, Cyber War and Other Cyber
Threats, Center for Strategic and International Studies 2002, http://csis.org/files/me-
dia/csis/pubs/021101_risks_of_cyberterror.pdf, 11.11.2012 r.; cyt. za: ibidem, s. 175.

1o M. Pollit, Cyberterrorism — Fact or Fancy?, http://www.cs.georgetown.edu
/~denning/infosec/pollitt.html, 11.11.2012 r., cyt. za: ibidem, s. 175.

uR. Szymkiewicz, Czym jest cyberprzestepstwo?, http://prawo-karne.wieszjak.pl/
przestepstwa-komputerowe/298370,Czym-jest-cyberprzestepstwo.html, 12.11.2012 1.

12 Komunikat Komisji do Parlamentu Europejskiego, Rady oraz Komitetu Regionow,
Bruksela, z dnia 22 maja 2007 r., KOM(2007) 267, cyt. za: M. Siwicki, Podziat i definicja
cyberprzestepstw, ,Prawo i prokuratura” 2012, nr 7—8, s. 247.
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— trzecia dotyczy przestepstw typowych dla sieci lacznoéci elektro-
nicznej's.

Organizacja Narodéw Zjednoczonych proponuje z kolei, by w re-
zultacie definicji wypracowanej podczas Dziesiatego Kongresu Naro-
déw Zjednoczonych méwié o cyberprzestepczosci w waskim znaczeniu
— jako dzialaniach wymierzonych przeciw bezpieczenstwu systemow
komputerowych oraz procesowanych przez nie danych, a takze w sze-
rokim znaczeniu — wszelkich nielegalnych dzialaniach popelionych
lub dotyczacych systeméw i sieci komputerowych.

W zwiazku z brakiem jednolitej definicji dzialan cyberprzestep-
czych i cyberterrorystycznych, linia pomiedzy internetowym terrory-
zmem a wykroczeniem poza prawnie przyjete normy zachowan w sieci
jest nie tylko cienka, lecz takze trudna do wytyczenia. Pamieta¢ nalezy
o jednym: dopoki atakujacy nie zamierza za pomocg swoich dziatan
u$miercaé czy powodowa¢ zniszczen newralgicznych sfer dzialalnosci
panstwa, a jego jedynymi pobudkami jest wyrazenie sprzeciwu wobec
aktualnie panujacych porzadkow, trudno jednoznacznie sklasyfikowac
jego dzialalno$¢ jako terrorystyczna.

Rapa Europry 1 UNIA EUROPEJSKA A PROBLEM CYBERBEZPIECZENSTWA

KWESTIE DOTYCZACE PROBLEMATYKI CYBERBEZPIECZENSTWA Na gruncie euro-
pejskim od poczatku poprzedniej dekady poruszane byly w sposob
dwutorowy. Dzialania zmierzajace ku dostosowaniu przepiséw prawa
do zmieniajacego sie otoczenia jako pierwsze podjely Rada Europy
oraz Unia Europejska.

Juz w listopadzie 2001 r. Rada Europy przyjela Konwencje o Cy-
berprzestepczosci, ktéra uznana zostala za jedno z najwazniejszych
osiagnie¢ Rady w obszarze ochrony spoleczenstwa przed zagroze-
niami w cyberprzestrzeni®>. To pierwszy tego typu dokument, kto6-
ry poSwiecony zostal przeciwdzialaniu przestepstwom zwigzanym
z wykorzystaniem Internetu. W jego tresci zdefiniowane zostaly po-
jecia: przestepstw przeciwko poufnosci, integralnosci i dostepnosci
danych informatycznych oraz systeméw. Konwencja zobowigzala
ponadto jej sygnatariuszy do przyjecia wszelkich §rodkéw prawnych
umozliwiajacych zabezpieczenie danych informatycznych, gdy ist-
nieje ryzyko ich utraty lub modyfikacji. Co wazne, w czeéci ogolnej

8 M. Siwicki, op. cit., s. 247.
14Ibidem, s. 248.
5 A. Suchorzewska, op. cit., s. 152.

nr 7, wiosna-lato 2013 [143]



Mateusz Karatysz

konwencji zdefiniowano zasady dotyczace ekstradycji czy przeka-
zywania informacji miedzy stronami konwencji, kladac duzy na-
cisk na wspolprace miedzynarodowa w przedmiocie dokumentu.
Mimo iz dokument zawiera szereg sformulowan natury ogolnej, sta-
nowi on podstawe do tworzenia wspdlnej polityki bezpieczenstwa
w cyberprzestrzeni.

Dzialalnos¢ Unii Europejskiej w obszarze bezpieczenstwa w cyber-
przestrzeni datowana jest jeszcze na 1997 r., kiedy to Parlament Euro-
pejski oraz Rada Unii Europejskiej wydaly dyrektywe w sprawie prze-
twarzania danych osobowych i ochrony prywatnych danych w sektorze
telekomunikacyjnym®. Na jej uszczegélowienie trzeba bylo czekaé
do lipca 2002 r. Powstal wtedy nowy akt, ktory objal swoim zasiegiem
caly sektor komunikacji elektronicznej. Dyrektywa 2002/58/WE
Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. w sprawie
przetwarzania danych osobowych oraz ochrony prywatnos$ci w sek-
torze komunikacji elektronicznej”” zobowiazuje panstwa cztonkowskie
do zapewnienia ekwiwalentnego stopnia ochrony podstawowych praw
i wolnoéci os6b fizycznych, a w szczego6lnosci prawa do prywatnoéci
w odniesieniu do przetwarzania danych osobowych oraz do zapewnie-
nia swobodnego przeplywu tych danych osobowych we wspolnocie.
Dyrektywa ta byla reakcja na coraz szerszy zasieg komunikacji elek-
tronicznej — a co za tym idzie — na szerszy wachlarz ustlug opartych
o przetwarzanie danych dotyczacych uzytkownikow.

W 2003 r., decyzjg Rady przyjeta zostala Europejska Strategia
Bezpieczenistwa — Bezpieczna Europa w Lepszym Swiecie' uznaja-
ca terroryzm za gléwne i narastajace zagrozenie dla calej Europy. Juz
w 2004 r. Parlament Europejski i Rada Unii Europejskiej powolaly
Europejska Agencje ds. Bezpieczenstwa Sieci i Informacji, a glownym
jej zadaniem uczynily formutowanie ekspertyz wysokiej szczegdtowo-
Sci, bedacych pomocg dla panstw czlonkowskich w przypadkach sytu-

6 Dyrektywa 97/66/WE Parlamentu Europejskiego i Rady z dnia 15 grudnia
1997 r. w sprawie przetwarzania danych osobowych i ochrony prywatnych danych
w sektorze telekomunikacyjnym, s. 1. http://www.giodo.gov.pl/plik/id_p/340/t/
pdf/i/pl/, 15.11.2012 1.

7 Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca
2002 r. w sprawie przetwarzania danych osobowych oraz ochrony prywatnosci
w sektorze komunikacji elektronicznej, s. 1. http://www.giodo.gov.pl/568/id_ar-
t/607/j/pl/, 15.11.2012 1.

18 Bezpieczna Europa w Lepszym Swiecie — Europejska Strategia Bezpieczeri-
stwa z dnia 12 grudnia 2003 r., http://www.consilium.europa.eu/uedocs/cmsUplo-
ad/031208ESSIIPL.pdf, 15.11.2012 1.
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acji kryzysowych zwigzanych z informatyka. Uzupelnieniem tych dzia-
lan stala sie ramowa decyzja Rady z dnia 24 lutego 2005 r.: W sprawie
atakéw na systemy informatyczne®.

Kolejnym krokiem w walce z cyberprzestepczo$cia stal sie Ko-
munikat Komisji do Parlamentu Europejskiego, Rady oraz Komitetu
Regionéw W kierunku ogodlnej strategii zwalczania cybeprzestep-
czosci z dnia 22 maja 2007 r.2°, wydany w celu poprawy skuteczno-
Sci w zwalczaniu cyberprzestepczo$ci na szczeblu krajowym, unijnym
i miedzynarodowym. Dokument, poza wprowadzeniem wlasciwej
sobie definicji cyberprzestepczo$ci, posiada trzy cele operacyjne za-
kladajace: 1) poprawe i ulatwienie koordynacji i wspdlpracy miedzy
zespolami ds. przestepczoSci internetowej, innymi wlasciwymi or-
ganami oraz ekspertami w calej Unii; 2) stworzenie przy wspolpra-
cy z panstwami czlonkowskimi, wlasciwymi organizacjami unijnymi
i miedzynarodowymi oraz innymi zaangazowanymi podmiotami sp6j-
nej strategii ramowej UE w sprawie zwalczania cyberprzestepczo$ci;
3) zwiekszenie wiedzy na temat kosztow i niebezpieczenstw zwiaza-
nych z cyberprzestepczoscia.

Jednym z ostatnich efektow prac nad problematyka bezpieczen-
stwa, w ramach programu ogolnego Bezpieczenstwo i ochrona wol-
nosci, Unii Europejskiej jest ustanowiony na lata 2007-2013, decyzja
Rady, specjalny program Zapobieganie, gotowos$¢ i zarzqdzanie skut-
kami terroryzmu i innymi rodzajami ryzyka dla bezpieczenstwa® sy-
gnalizujacy gleboka potrzebe poszukiwania rozwiazan komplementar-
nych o wymiarze krajowym, europejskim i miedzynarodowym.

POLITYKA OCHRONY CYBERPRZESTRZENI RP
W POLSKIM USTAWODAWSTWIE NIE ISTNIEJE JEDNA REGULACJA prawna zawie-
rajaca wszystkie przepisy dotyczace odpowiedzialnosci za naduzycia
w sieci. Przepisy te zostaly rozproszone w kilku aktach prawnych,

Y Decyzja Ramowa Rady 2005/222/WSiSW z dnia 24 lutego 2005 r. w sprawie
atakow na systemy informatyczne, http://eur-lex.europa.eu/LexUriServ/LexUriServ.
do?uri=0J:1:2005:069:0067:0071:PL:PDF, 15.11.2012 1.

20 Komunikat Komisji do Parlamentu Europejskiego, Rady oraz Komitetu Re-
gionéw, W kierunku ogélnej strategii zwalczania cybeprzestepczosci z dnia 22 maja
2007 r., http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2007:0267:
FIN:PL:HTML, 15.11.2012 1.

2 Decyzja Rady 2007/124/WE z dnia 12 lutego 2007 r. ustanawiajaca na lata 2007-
2013, jako cze$¢ ogbdlnego programu w sprawie bezpieczenstwa i ochrony wolnosci,
szczegblowy program ,Zapobieganie, gotowos¢ i zarzadzanie skutkami terroryzmu i in-
nymi rodzajami ryzyka dla bezpieczenstwa”.
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m.in. w Kodeksie karnym oraz Ustawie z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych (Dz. U. 1997 nr 133 poz. 883), Ustawie
z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (Dz.
U. 1994 nr 24 poz. 83), Ustawie z dnia 18 lipca 2002 r. o §wiadczeniu
uslug droga elektroniczna (Dz. U. 2002 nr 144 poz. 1204). Ponadto,
zgodnie z obowigzujacymi zasadami, polskie ustawodawstwo musi
uwzgledniaé rozwigzania odpowiednich aktéw prawa europejskiego
w tym Konwencji o Cyberprzestepczo$ci oraz ramowej decyzji Rady
z dnia 24 lutego 2005 r. w sprawie atakow na systemy informatyczne.
Zgodnie z powyzszym, ustawodawca przyjal wiec zasade uzupelniania
istniejacych przepiséw o kwestie zwigzane z tym zagadnieniem?2.

W ramach krajowych zadan realizowanych w celu poprawienia bez-
pieczenstwa cyberprzestrzeni RP, rzad podjal dzialania m.in. w celu
stworzenia dwoch programow, tj. Rzadowego programu obrony cy-
berprzestrzeni RP nalata 2009—2011 oraz na lata 2011—2016. Ponadto
28 sierpnia 2012 r. Ministerstwo Administracji i Cyfryzacji przedsta-
wito dokument pt. Polityka Ochrony Cyberprzestrzeni Rzeczypospo-
litej Polskiej, ktory stworzony zostal w oparciu m. in. o zalozenia pro-
gramu obrony cyberprzestrzeni RP na lata 2009—2011.

Jako glowne przestanki przyéwiecajace nowej propozycji, Minister-
stwo Administracji i Cyfryzacji wskazuje wzrost zagrozen dla systemow
teleinformatycznych, a takze fakt rozproszonej odpowiedzialnoSci za
bezpieczenstwoteleinformatyczne. Ponadto, jak wskazano wdokumen-
cie, ,wczasie, gdy panuje swoboda przepltywu osob, towardw, informacji
i kapitalu — bezpieczenstwo demokratycznego panstwa zalezy od wy-
pracowania mechanizméw pozwalajacych skutecznie zapobiegac
izwalczaé zagrozenia dla bezpieczenstwa cyberprzestrzeni”:.

Adresatami dokumentu sa wiec wszyscy uzytkownicy cyberprze-
strzeni w obrebie panstwa oraz przedstawicielstw kraju poza jego te-
rytorium.

»Polityka Ochrony Cyberprzestrzeni RP obowiazuje administracje
rzadowa:

— urzedy obslugujace naczelne organy administracji rzadowej:
Prezesa Rady Ministrow, Rade Ministrow, ministrow i przewodniczg-
cych okreslonych w ustawach komitetow;

22 A. Suchorzewska, op. cit., s. 206, 294.
2 Polityka Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej, Ministerstwo Ad-
ministracji i Cyfryzacji, Agencja Bezpieczenstwa Wewnetrznego, wrzesiehn 2012, s. 4.
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— urzedy obslugujace centralne organy administracji rzadowej:
organy inne niz ww., tj. organy podporzadkowane Prezesowi Rady Mi-
nistrow, badz poszczegolnym ministrom;

— urzedy obslugujace terenowe organy administracji rzadowej:
wojewodow, organy administracji zespolonej i niezespolonej;

— Rzadowe Centrum Bezpieczenstwa.

Jednocze$nie jest ona rekomendowana dla administracji samorza-
dowej szczebla gminnego, powiatowego i wojewodzkiego oraz innych
urzedéw, w tym: Kancelarii Prezydenta Rzeczypospolitej Polskiej,
Kancelarii Sejmu Rzeczypospolitej Polskiej, Kancelarii Senatu Rzeczy-
pospolitej Polskiej, Biura Krajowej Rady Radiofonii i Telewizji, Biura
Rzecznika Praw Obywatelskich, Biura Rzecznika Praw Dziecka, Biura
Krajowej Rady Sadownictwa, urzedéow organéw kontroli panstwowej
i ochrony prawa, Narodowego Banku Polskiego, urzedu Komisji Nad-
zoru Finansowego, panstwowych oséb prawnych i innych niz wymie-
nione wyzej panstwowe jednostki organizacyjne”4.

Dokument, poza celem strategicznym, za jaki uwaza sie osiagnie-
cie akceptowalnego poziomu bezpieczenstwa cyberprzestrzeni pan-
stwa, koncentruje sie m.in. na: zwiekszeniu poziomu bezpieczenstwa
infrastruktury teleinformatycznej panstwa, zwiekszeniu zdolno$ci
do zapobiegania i zwalczania zagrozen ze strony cyberprzestrzeni,
zmniejszeniu skutkow incydentéw godzacych w bezpieczenstwo tele-
informatyczne, okre$leniu kompetencji podmiotéw odpowiedzialnych
za bezpieczenstwo cyberprzestrzeni.

Glowne kierunki dzialan okre§lone w Polityce Ochrony Cyber-
przestrzeni RP wynikaja z kolejnoSci przedstawionych tam dzialan
i obejmuja:

— ocene ryzyka zwigzana z funkcjonowaniem cyberprzestrzeni;

— zapewnienie odpowiedniego poziomu bezpieczenstwa portali
administracji rzadowej;

— przeglad obecnych rozwigzan legislacyjnych i przygotowanie
rozwigzan zwiekszajacych bezpieczenstwo uzytkownikéw cyberprze-
strzeni;

— uruchomienie oddzielnych projektow szczegdlowych w celu
optymalizacji CRP;

— powolanie przez Premiera zespolu przygotowujacego rekomen-
dacje dla wlasciwego ministra z zakresu wykonania lub koordynacji
dzialan zapewniajacych bezpieczenstwo CRP;

24Tbidem, s. 9-10.
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— zobowiazanie kierownikéw jednostek administracji rzadowej
do wprowadzenia systemu zarzadzania bezpieczenstwem informacji;

— powolanie w ramach struktur jednostek administracji rzadowej
pelnomocnikéw ds. bezpieczenstwa cyberprzestrzeni;

— wdrozenie dzialan edukacyjnych w zakresie szkolenia pelno-
mocnikow ds. bezpieczenstwa cyberprzestrzeni, ksztalcenia kadry
urzedniczej administracji rzadowej, prowadzenie kampanii edukacyj-
nych oraz wprowadzenia tematyki bezpieczenstwa teleinformatyczne-
go jako stalego elementu ksztalcenia na uczelniach wyzszych.

Glowne kierunki dziatan zapisane w projekcie posiadaja charakter
komplementarny, a ich realizacja powinna by¢ prowadzona réwnole-
gle na kilku ptaszczyznach. Biorac pod uwage dane z raportu przygoto-
wanego przez Dynamics Markets Limited UK, wedlug ktorych az 17%
doroslych Polakéw padlo ofiara kradziezy tozsamoéci, a érednia strata
z tytutu skradzionych danych wyniosta w Polsce 35 tys. z}*5, uzasadnio-
ne jest, by prace nad wdrazaniem programu, istniejacego w réznych
wersjach juz od 2009 r., znaczaco przyspieszyly.

PODSUMOWANIE

SPECYFIKA SIECI OPARTEJ NA PRZECIWSTAWNYCH CZYNNIKACH dostepnosci i za-
bezpieczenia stanowi jedno z najpowazniejszych wyzwan zwiazanych
z zapewnieniem bezpieczenstwa, z jakim przyszlo sie aktualnie zetknac
uczestnikom stosunkéw miedzynarodowych. Jesli przyjaé, ze bezpie-
czenstwo stanowi fundamentalng tres¢ kazdego panstwa, to nowy wy-
miar panstwowosci, ktory buduje sie wraz z kolejnymi warstwami sie-
ci, staje sie przestrzenia wymagajaca przynajmniej minimum dziatan
zapewniajacych ochrone jej uzytkownikom.

Prace nad bezpieczenstwem w cyberprzestrzeni na gruncie euro-
pejskim trwaja. W ciagu ostatniej dekady ich tempo znaczaco wzrosto
po to, by jak najszybciej uzupelic luke prawng, powstala na skutek
naglego rozprzestrzeniania sie nowoczesnych technologii komuni-
kacyjnych. W wyniku tego liczba generowanych obecnie rozwiazan
prawnych, cho¢ duza, nie przeklada sie w pelni na poziom bezpie-
czenstwa w sieci. Dokumenty formulowane przez organy miedzy-
narodowe — mimo coraz wiekszej szczegblowosSci — pozostawiaja
przestrzen do podejmowania decyzji przez ustawodawstwa krajowe.

25 Agencja Informacyjna NEWSERIA, Polak srednio po roku dowiaduje sie, ze padt
ofiarq kradziezy danych osobowych, http://www.newseria.pl/news/polak_sred-
nio_po_roku,p618488561?nws=791196194&mws=bWdvbmlzemV3c2tpQGdiLnBs
7.12.2012T.
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W warunkach polskich brak optymalnej ochrony przed zagrozeniami
w Internecie uwypuklila publikacja kolejnej wersji dokumentu Poli-
tyka Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej. Przyjecie
blednego zalozenia wyj$ciowego, ograniczajacego cyberprzestrzen
do granic terytorium kraju doprowadzilo w rezultacie do zmniejszenia
ochrony przez zawezenie samej definicji bezpieczenstwa. Z pola zain-
teresowan ustawodawcy zniknely istotne z punktu widzenia intereséw
panstwa i obywateli systemy zarzadzane przez wlascicieli prywatnych,
wplywajace na prawidlowe funkcjonowanie sektora bankowego, fi-
nansow czy energetyki. Brak ogolnej i systemowej analizy rodzaju za-
grozen, wskazania podmiotow odpowiedzialnych za realizacje zadan
oraz jasno sprecyzowanego czasu na realizacje wytycznych zawartych
w dokumencie powoduja, ze zdolno$¢ do skutecznej obrony pozostaje
ograniczona.

SUMMARY

IN THE 1AST DECADE there has been a sudden and rapid development
of the Internet. Together with its improvement, the issue of network
security has become an important topic of a discussion over the in-
ternational security mechanisms. The Internet, nowadays considered
as space unrestricted by time or distance, has become an ideal place
for new, previously unknown offenses and misdemeanours. Ipso fac-
to, network is now an area that requires measures to ensure safety
of its users. Although a cybercrime is currently a subject of the work
on complementary legal solutions on both national and international
levels, we can wonder if thanks to them the Internet will become a safe
place one day.
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