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Ocena skutkow dla ochrony danych

Wprowadzenie

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
w sprawie ochrony o0s6b fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeplywu takich da-
nych oraz uchylenia dyrektywy 95/46/WE! jest aktem normatywnym
stosowanym od 25 maja 2018 r. przez panstwa czlonkowskie Unii
Europejskiej. Powolany akt normatywny wprowadzit wiele zmian
w dotychczasowym porzadku prawnym. Przykladem tego jest znie-
sienie obowiazku notyfikacyjnego, a wiec koniecznosci zglaszania do
rejestracji Generalnemu Inspektorowi Ochrony Danych Osobowych
(obecnie kontynuatorowi GIODO - Prezesowi Urzedu Ochrony Danych
Osobowych) zbioréw danych osobowych. Nowe ramy prawne zobowia-
zuja administratoréw do przeprowadzenia oceny skutkéw dla ochrony
danych opartej na analizie ryzyka (ang. risk-based approach). Forma
rozliczalno$ci z realizacji tego zadania bedzie DPIA (ang. data protection
impact assessment), czyli ocena skutkéw dla ochrony danych osobowych.
Warto przy tym nadmieni¢, ze nie jest to zupelnie nowa koncepcja, ktéra
pojawia sie w unijnym porzadku prawnym?. Nie bez znaczenia pozosta-
je fakt, ze Parlament Europejski okreslit ocene skutkéw dla ochrony da-
nych jako ,zasadniczy rdzen kazdego zrownowazonego planu ochrony
danych” (,,Impact assessments are the essential core of any sustainable
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! Dz.Urz. UEL 119 z 4V 2016 ., dalej ,rozporzadzenie ogdlne”.

2 Szerzej: O. Lynskey, The Foundations of EU Data Protection Law, Oxford 2015, s. 81.
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data protection framework”)’. Celem gléwnym niniejszego artykulu
jest przedstawienie zagadnienia dokonywania oceny skutkéw dla
ochrony danych przez administratoréw, w szczegdélnosci uwzgled-
niajac problematyczna interpretacje przepiséw wynikajaca z uzycia
przez prawodawce unijnego wielu zwrotéw niedookreslonych.

1. Istota oceny skutkow dla ochrony danych

Jak wynika z art. 35 ust. 1 rozporzadzenia ogdlnego, ,jezeli dany rodzaj
przetwarzania — w szczegélnosci z uzyciem nowych technologii — ze
wzgledu na swoj charakter, zakres, kontekst i cele z duzym prawdo-
podobienistwem moze powodowa¢ wysokie ryzyko naruszenia praw
lub wolnosci 0séb fizycznych, administrator przed rozpoczeciem prze-
twarzania dokonuje oceny skutkéw planowanych operacji przetwarza-
nia dla ochrony danych osobowych. Dla podobnych operacji przetwa-
rzania danych wiazacych sie z podobnym wysokim ryzykiem mozna
przeprowadzi¢ pojedyncza ocene”. Przeprowadzenie oceny skutkéw
jest nieodzownie zwigzane z analiza ryzyka wynikajacego z operacji
przetwarzania danych®. Nad uscisleniem definicji ,wysokiego ryzyka”
pracowata Grupa Robocza Art. 29 ds. Ochrony Danych, ktéra w sposéb
niewiazacy — poprzez wydanie opinii — okreslila sposdb interpretacji tego
pojecia. Niemniej koniecznos¢ przeprowadzenia oceny skutkéw bedzie
zaleze¢ od takich determinantow, jak: charakter, zakres, kontekst i cel
przetwarzania danych, co tym samym doprowadzi do maksymalnego
zindywidualizowania oceny ryzyka w procesach przetwarzania danych
osobowych. W mysl motywu 76 preambuly rozporzadzenia ogdlnego to
wlasnie do tych czynnikéw nalezy sie odnies¢, analizujac prawdopodo-
bienstwo i powage ryzyka naruszenia praw lub wolnosci osoby, ktorej

3 Zob. http://www.europarl.europa.eu/sides/getDoc.do?type=TA&language=EN&
reference=P7-TA-2014-0212#BKMD-6 (dostep: 13 V 2020).

* Wystepowanie ryzyka jest nieodzownym elementem tzw. procesu PIA (ang. Pri-
vacy Impact Assessment). Wedlug metodologii francuskiego organu ds. ochrony danych
osobowych (CNIL) PIA spoczywa na dwoch filarach, a mianowicie na podstawowych
prawach i zasadach niepodlegajacych zadnym negocjacjom (fr. non négociables) oraz na
zarzadzaniu ryzykiem zwiazanym z ochrona prywatnosci oséb, ktérych dane dotycza,
co determinuje techniczne i organizacyjne $rodki kontroli w celu ochrony danych oso-
bowych (fr. les principes et droits fondamentaux, la gestion des risques sur la vie privée des per-
sonnes concernées). Szerzej zob. https://www.cnil.fr/sites/default/files/typo/document/
CNIL-PIA-1-Methodology.pdf (dostep: 10 V 2020).
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dane dotycza. W znacznej wiekszosci bedzie sie to odnosi¢ do operacji
lub zestawdw operacji przetwarzania z uzyciem nowych technologii
(rozumianych stosunkowo szeroko — produktéw, urzadzen etc.).
Wstepna analiza odpowiedzi udzielonych przez organy nadzorcze ds.
ochrony danych w poszczegdlnych panstwach czlonkowskich na pytania
zawarte w kwestionariuszu Grupy Roboczej Art. 29 wskazuje na to, ze
w pewnych przypadkach organy te sa zgodne, np. co do rodzaju danych,
ktérych przetwarzanie moze wymagac przeprowadzenia oceny skutkéw
dla ochrony danych. Do takich rodzajéw danych zaliczy¢ mozna dane
uwierzytelniajace (ang. credentials), behawioralne (ang. behavioural),
lokalizacyjne (ang. location data), finansowe (ang. financial) oraz specjal-
nych kategorii (ang. special categories) [tj. dane, o ktérych mowa w art. 9
ust. 1 rozporzadzenia ogdlnego — dop. A.P.]. Dotychczas obowiazujaca
polska Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobo-
wych® nie postugiwatla sie przywotanymi pojeciami, niemniej mozna
w niej wyodrebnic dane szczegdlnie chronione (wrazliwe/sensytywne)
wskazane w art. 27 ust. 1. Warto przy tym zwroci¢ uwage, ze w swietle
rozporzadzenia ogdlnego do réznych danych zaklasyfikowac¢ mozna jed-
noczesnie te same dane osobowe. O takiej sytuacji mowa w odniesieniu
do danych biometrycznych, ktére zgodnie z art. 9 ust. 1 omawianego
aktu naleza do szczegdlnej kategorii danych, a jednoczesnie moga by¢
,wykorzystywane” jako dane uwierzytelniajace (np. w sektorze banko-
wym w aplikacjach mobilnych dla klientéw z biometrycznym dostepem),
czy tez jako dane behawioralne (np. identyfikacja osoby na podstawie
sposobu poruszania sie w systemie nadzoru wizyjnego).
Ocenaryzyka jest nieodzownym elementem DPIA. Niewykluczone,
ze administratorzy beda sugerowac sie m.in. takze opiniami Grupy
Roboczej Art. 29 ds. Ochrony Danych, jako niezaleznego podmiotu
o charakterze doradczym, w zakresie zasadnosci przeprowadzania oce-
ny skutkéw dla ochrony danych osobowych, czy tez Europejskiej Rady
Ochrony Danych. Positkowanie sie opiniami lub wytycznymi wyzej
wskazanych podmiotéw moze by¢ korzystnym rozwiazaniem dla ad-
ministratoréw. Wspomniane opinie lub wytyczne nie maja co prawda
charakteru wiazacego, lecz odznaczaja sie sporym stopniem fachowo-
$ci. Mozna wskaza¢, ze Grupa Robocza Art. 29 nierzadko podkreslata
w swoich opiniach konieczno$¢ przeprowadzenia cho¢by oceny ryzyka
przed rozpoczeciem przetwarzania danych. Jak bowiem wynika z opinii

5 Tekst jedn. Dz.U. 2016, poz. 922.
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5/2012 Grupy Roboczej Art. 29 ds. Ochrony Danych przyjetej w dniu
1 lipca 2012 r. w sprawie przetwarzania danych w chmurze oblicze-
niowej, ,w konsekwencji warunkiem wstepnym polegania na rozwia-
zaniach cloud computingu jest przeprowadzenie przez administratora
odpowiedniej oceny ryzyka, obejmujacej lokalizacje serweréw, gdzie
przetwarzane sa dane, oraz rozwazenie zagrozen i korzysci z perspek-
tywy ochrony danych [...]".

1.1. Pojecie ,, wysokiego ryzyka”

Odnoszac sie do literalnego brzmienia definicji ryzyka zawartej w stow-
niku jezyka polskiego, pod pojeciem tym nalezy rozumie¢ ,mozliwos¢,
Ze cos$ sie nie uda; tez przedsiewziecie, ktérego wynik jest niepewny”,
czy tez ,0dwazenie sie na takie niebezpieczenstwo””. Biorac jednak pod
uwage, ze niniejszy artykut dotyczy tematyki ochrony danych osobo-
wych, warto odnies¢ sie przy tym do definicji ryzyka zawartych w nor-
mach technicznych ISO, w tym ISO 27001 (tj. normach zapewniajacych
kompleksowe podejscie do zagadnienia bezpieczenstwa informacji)®.
W pismiennictwie podkresla sie r6znorodnos¢ znaczeniowa tego po-
jecia, jaka wystepuje w przywotanych normach’. Z kolei wedtug norm
PN-1-02000:2002-3.1.096 oraz PN-ISO/IEC 2382-8:2001-08.05.09 ryzyko
to ,mozliwos¢, ze konkretne zagrozenie wykorzysta konkretna podat-
nos¢ systemu przetwarzania danych”. Ponadto norma ISO 31000:2009
definiuje ryzyko jako ,skutek niepewnosci do ustalonych celéw”'. Ta
niespdjnos¢ w siatce pojeciowej odnosnie do znaczenia ryzyka wynika
przede wszystkim z rozbieznych zakreséw wskazanych norm.
Rozporzadzenie ogélne wprowadza gradacje wystepujacego w ope-
racjach lub zestawach operacji przetwarzania ryzyka na: ,ryzyko” i ,wy-
sokie ryzyko”. Przyktadowo, jak stanowi motyw 76 preambuly rozpo-
rzadzenia ogdlnego, ,[r]lyzyko nalezy oszacowaé na podstawie ww.
obiektywnej oceny, w ramach ktérej stwierdza sie, czy z operacjami

¢ Opinia 5/2012 z dnia 1 VII 2012 r. (01037/12/PL, WP 196).

7 Hasto ,Ryzyko”, http://sjp.pwn.pl/sjp/ryzyko;2518509.html (dostep: 10 V 2020).

8 Sa to normy techniczne okreslajace standardy w zakresie bezpieczenstwa informa-
¢ji ustanowione przez Miedzynarodowa Organizacje Normalizacyjna (ang. International
Organization for Standardization — 1SO).

? D. Lisiak-Felicka, M. Szmit, Cyberbezpieczeristwo administracji publicznej w Polsce.
Wybrane zagadnienia, Krakéw 2016, s. 35.

10 Ibidem.



Ocena skutkow dla ochrony danych 165

przetwarzania danych wiaze sie ryzyko lub wysokie ryzyko”. DPIA
powinno by¢ przeprowadzone woéwczas, gdy operacja przetwarzania
wiazac sie bedzie nierozerwalnie z zaistnieniem ,duzego prawdopodo-
bienstwa” wystapienia wysokiego ryzyka naruszenia praw lub wolnosci
podmiotéw danych. Niemniej biorac pod uwage, ze nie kazda operacja
wiaze sie z istnieniem prawdopodobienstwa — w stopniu wysokim -
naruszenia praw i wolnosci podmiotéw danych, warto przy tym wy-
odrebni¢ takze pojecie ,niskiego ryzyka”. Okreslenie takie nie wynika
wprost z tresci przepiséw rozporzadzenia ogdlnego, ale pojawilo sie juz
w pismiennictwie. Jak wskazuja przedstawiciele doktryny, ,identyfikuje
sie ja [kategorie niskiego ryzyka — dop. A.P.] na podstawie sformutowan
art. 27 ust. 2 lit. a) oraz art. 33 ust. 1 rozporzadzenia 2016/679"11,
Nawiazujac do zwrotu ,wysokiego ryzyka naruszenia praw lub wol-
nosci oso6b fizycznych”, nalezy nadmieni¢, ze przeprowadzenie DPIA
nie bedzie sie odnosilo wylacznie do przypadkéw prawdopodobnego
zaistnienia wysokiego ryzyka naruszenia wylacznie prawa do prywat-
nosci, ktérego emanacja jest w polskim porzadku prawnym art. 47 Kon-
stytucji Rzeczypospolitej Polskiej'? stanowiacy, ze ,kazdy ma prawo do
ochrony prawnej zycia prywatnego, rodzinnego, czci i dobrego imienia
oraz do decydowania o swoim zyciu osobistym”. Jak bowiem wynika
z opinii 07/2013 Grupy Roboczej Art. 29 ds. Ochrony Danych w sprawie
szablonu oceny skutkéw w zakresie ochrony danych na potrzeby inteli-
gentnych sieciiinteligentnych systeméw pomiarowych, opracowanego
przez grupe ekspertéw nr 2 w ramach grupy zadaniowej Komisji ds. in-
teligentnych sieci, ,w przypadku gdy w szablonie [oceny skutkéw — dop.
A.P] stosowana jest odmienna terminologia, np. odnoszaca sie jedynie
do prawa do prywatnosci, trzeba ja interpretowac jako odniesienie
do bardziej kompleksowego pojecia’®. Abstrahujac w powyzszym od
kwestii samego szablonu, nalezy podkresli¢, ze stwierdzenie to oznacza
tym samym, iz przeprowadzenie DPIA powinno okresla¢ szacunkowe —
wymierne — skutki przetwarzania danych, jak chociazby straty finanso-
we, dyskryminacje cenowa, czy tez — jak wskazuje si¢ w przywotanej
opinii — przestepstwa utatwione przez nieupowaznione profilowanie.

1 A. Mednis, Wymoég oceny skutkow przetwarzania w 0golnym rozporzgdzeniu o ochronie
danych, ,Monitor Prawniczy” 2016, nr 20: Ogélne rozporzgdzenie o ochronie danych. Aktualne
problemy prawnej ochrony danych osobowych 2016, pod red. G. Sibigi, s. 29.

12 Konstytucja Rzeczypospolitej Polskiej z dnia 2 IV 1997 r. (Dz.U. Nr 78, poz. 483
ze zm.).

13 Opinia 7/2013 z dnia 4 XII 2013 r. (2064/13/PL WP209).
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Jak stanowi motyw 75 preambuly rozporzadzenia ogdlnego, ,ryzyko
naruszenia praw lub wolnosci 0séb, o réznym prawdopodobienstwie
i wadze zagrozen, moze wynika¢ z przetwarzania danych osobowych
mogacego prowadzi¢ do uszczerbku fizycznego lub szkéd majatko-
wych lub niemajatkowych, w szczegdlnosci: jezeli przetwarzanie moze
poskutkowac¢ dyskryminacja, kradzieza tozsamosci lub oszustwem do-
tyczacym tozsamosci, strata finansowa, naruszeniem dobrego imienia,
naruszeniem poufnosci danych osobowych chronionych tajemnica
zawodowa, nieuprawnionym odwréceniem pseudonimizacji lub wszel-
ka inna znaczna szkoda gospodarcza lub spoteczna; jezeli osoby, kto-
rych dane dotycza, moga zosta¢ pozbawione przystugujacych im praw
i wolnosci lub mozliwosci sprawowania kontroli nad swoimi danymi
osobowymi; jezeli przetwarzane sa dane osobowe ujawniajace pocho-
dzenie rasowe lub etniczne, poglady polityczne, wyznanie lub przeko-
nania $wiatopogladowe, lub przynaleznos¢ do zwiazkéw zawodowych
oraz jezeli przetwarzane sa dane genetyczne, dane dotyczace zdrowia
lub dane dotyczace seksualnosci lub wyrokéw skazujacych i czynéow
zabronionych lub zwiazanych z tym srodkéw bezpieczenstwa; jezeli
oceniane sa czynniki osobowe, w szczegdlnosci analizowane lub pro-
gnozowane aspekty dotyczace efektow pracy, sytuacji ekonomicznej,
zdrowia, osobistych preferencji lub zainteresowan, wiarygodnosci lub
zachowania, lokalizacji lub przemieszczania sie — w celu tworzenia lub
wykorzystywania profili osobistych; lub jezeli przetwarzane sa dane oso-
bowe 0s6b wymagajacych szczegolnej opieki, w szczegdlnosci dzieci;
jezeli przetwarzanie dotyczy duzej ilosci danych osobowych i wptywa na
duza liczbe 0so6b, ktérych dane dotyczg”. Ryzyko przetwarzania danych
moze wiaza¢ sie z naruszeniem innych praw podmiotéw, a nie tylko
prawa do prywatnosci. Administrator powinien zatem przeanalizowa¢
ostateczne skutki planowanych (czy tez rozpocze;tych) operacji lub
zestawOw operacji przetwarzania dla praw i wolnosci oso6b, ktérych
dane bedzie przetwarza¢, badz tez juz przetwarza.

1.2. Obligatoryjne przeprowadzenie DPIA

Rozporzadzenie ogélne wprowadza otwarty katalog operacji, ktére
powinny zosta¢ poddane ocenie skutkéw dla ochrony danych. W przy-
padkach takich rodzajow operacji przetwarzania DPIA nie moze mie¢
charakteru uznaniowego. Operacja taka bedzie np. ,systematyczna,
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kompleksowa ocena czynnikéw osobowych odnoszacych sie do 0oséb
ﬁzycznych, ktora opiera sie na zautomatyzowanym przetwarzaniu,
w tym profilowaniu, i jest podstawa decyzji wywotujacych skutki prawne
wobec osoby fizycznej lub w podobny sposéb znaczaco wplywaja-
cych na osobe fizyczna” (art. 35 ust. 3 lit. a). Do takich operacji nalezy
zaliczy¢ ponadto ocene i scoring (w tym tzw. credit scoring'*), a wérdéd
nich m.in. wskazane wyzej profilowanie. W przypadku czynnosci pro-
filowania nalezy odnies¢ sie do definicji zawartej w art. 4 pkt 4 rozpo-
rzadzenia ogodlnego, zgodnie z ktdra ,profilowanie oznacza dowolna
forme zautomatyzowanego przetwarzania danych osobowych, kté-
re polega na wykorzystaniu danych osobowych do oceny niektérych
czynnikdw osobowych osoby fizycznej, w szczegdlnosci do analizy lub
prognozy aspektéw dotyczacych efektéw pracy tej osoby fizycznej, jej
sytuacji ekonomicznej, zdrowia, osobistych preferencji lub zaintereso-
wan, wiarygodnosci, zachowania, lokalizacji lub przemieszczania sie”.
Z kolei w motywie 71 preambuly rozporzadzenia ogélnego dodaje sie
do powyzszej definicji, ze ta ocena czynnikéw osobowych osoby, ktérej
dane dotycza, ma miejsce, o ile wywotuje skutki prawne wzgledem tej
osoby lub w podobny sposéb znaczaco na nia wptywa. Profilowanie
nierzadko jest stosowane w procesach tworzenia reklam skierowanych
(ang. targeted ads)'®, w prognozowaniu sprzedazy (ang. sales forecast), czy
tez w zwiazku z wdrazaniem strategii cross-selling'®.

Ponadto administrator jest zobowiazany przeprowadzac ocene skut-
kéw dla ochrony danych w odniesieniu do operacji przetwarzania na
duza skale szczegolnych kategorii danych, czy tez danych dotyczacych
wyrokow skazujacych i czynéw zabronionych oraz systematycznego
monitorowania na duza skale miejsc dostepnych publicznie (art. 35
ust. 2 lit. b i ¢ rozporzadzenia ogdlnego). Do szczegdlnych kategorii
danych osobowych zalicza sie dane ujawniajace pochodzenie rasowe

! Jest to metoda oceny ryzyka kredytowego odnoszaca sie do okreslonego wnioskodaw-
cy, zgodnie z ktéra metoda punktowa przyznaje sie okreslonym zmiennym (m.in. zawdd,
wyksztalcenie, staz pracy, stan cywilny, wiek) punkty. Catos¢ stanowi wzglednie miarodajna
ocene ryzyka zaistniatego w przypadku udzielenia kredytu przez instytucje finansowa.

15 Zob. R. Maciag, Reklama w Internecie, w: Zarzgdzanie reklamg, pod red. B. Nieren-
berga, Krakéw 2015, s. 142.

16 Zwiekszanie liczby transakcji w sektorze bankowym (scislej, internetowych ustu-
gach bankowych) nastepuje czesto w wyniku personalizacji klientéw (wynikajacej
z profilowania tej grupy 0s6b), a nastepnie wdrazania odpowiednich strategii, takich jak
cross-selling. Zob. E. Guzek, E. Slezak, Innowacyjna bankowos¢ internetowa. Bank Web 2.0,
Warszawa 2012, s. 29.



168 ALEKSANDRA PYKA

lub etniczne, poglady polityczne, przekonania religijne lub swiatopogla-
dowe, przynaleznos¢ do zwiazkéw zawodowych, dane genetyczne, dane
biometryczne, dane dotyczace zdrowia oraz dane dotyczace seksualnosci
lub orientacji seksualnej podmiotu danych, przetwarzane w celu jedno-
znacznego zidentyfikowania osoby fizycznej (art.9ust. 1 rozporzadzenia
ogdblnego). Warto nadmienic, ze pojecie przetwarzania danych szczegol-
nych kategorii ,na duza skale” moze mie¢ wydzwiek dychotomiczny -
odnosic sie zaréwno do ilosci przetwarzanych danych, jak i liczby oséb,
ktérych dane sa przetwarzane, badz tez rozumianych facznie.

Z kolei nawiazujac do kwestii systematycznego monitorowania, na-
lezy odnies¢ sie cho¢by do pojecia reklamy behawioralnej. W swietle
opinii 2/2010 Grupy Roboczej Art. 29 ds. Ochrony Danych przyjetej
22 czerwca 2010 r. w sprawie internetowej reklamy behawioralnej pod
pojeciem reklamy behawioralnej nalezy rozumie¢ ,monitorowanie uzyt-
kownikéw podczas korzystania z Internetu i tworzenie z biegiem czasu
profili, wykorzystywanych nastepnie w celu wyswietlania uzytkowni-
kom reklam odpowiadajacych ich zainteresowaniom”"’.

Motyw 93 preambuly rozporzadzenia ogdlnego stanowi, ze ,przyj-
mujac prawo, ktére ma by¢ dla organu lub podmiotu publicznego pod-
stawa do wykonywania zadan i ma regulowac konkretna operacje prze-
twarzania lub konkretny zestaw operacji, panistwa cztonkowskie moga
uzna¢, ze przed takimi czynno$ciami przetwarzania nalezy koniecznie
przeprowadzi¢ taka ocene [skutkéw dla ochrony danych — dop. A.P.]".
Prawodaweca unijny pozostawia tym samym w gestii ustawodawstw kra-
jowych (klauzula option and choices) mozliwos¢ zobligowania organéw
badz podmiotéw publicznych do przeprowadzenia DPIA w odniesieniu
do skonkretyzowanych operacji przetwarzania (ograniczenie podmio-
towo-przedmiotowe, a wiec dotyczace okreslonego organu/podmiotu
publicznego i okreslonego procesu przetwarzania).

1.3. Wykazy rodzajow operacji przetwarzania
Prawodawca unijny zobowiazal jednoczesnie krajowe organy nadzor-
cze do ustanowienia oraz podania do publicznej wiadomosci wykazu

rodzajéw operacji przetwarzania podlegajacych wymogowi dokonania
oceny skutkow.

7 Opinia 2/2010 z dnia 22 VI 2010 r. (00909/10/PL, WP 171).
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Klauzula option and choices zawarta w art. 35 ust. 5 rozporzadzenia
ogolnego stanowi, ze ,Organ nadzorczy moze takze ustanowic i podac
do wiadomosci publicznej wykaz rodzajow operacji przetwarzania
niepodlegajacych wymogowi dokonania oceny skutkéw dla ochro-
ny danych. Organ nadzorczy przekazuje te wykazy Europejskiej Ra-
dzie Ochrony Danych”. Sporzadzenie wykazu operacji przetwarzania
niepodlegajacych procedurze DPIA (odwotujac sie do przywotanego
przepisu) prawodawca unijny pozostawia do rozwazenia krajowym
organom nadzorczym (pozostaje to w gestii organu nadzorczego, a nie
krajowego ustawodawcy), a zatem ustanowienie takiego wykazu ma
wylacznie charakter fakultatywny i uznaniowy. Omdéwione powyzej
wykazy operacji lub zestawdw operacji przetwarzania sa dla admini-
stratora wyznacznikiem co do koniecznosci (czy tez zwolnienia z tego
obowiazku) przeprowadzenia DPIA. Nie oznacza to jednak, ze admini-
strator nie musi samodzielnie dokonywac analizy dotyczacej zasadnosci
przeprowadzenia oceny skutkéw dla ochrony danych.

1.4. Forma i zakres DPIA

Wprawdzie prawodawca unijny nie przesadza o formie DPIA ani o ko-
niecznosci okreslenia przez ustawodawce wzorca szablonu stanowia-
cego dowdd przeprowadzenia oceny skutkdw przez administratora,
jednak taka mozliwos¢ nie jest wykluczona. W rozporzadzeniu nie
zastrzezono explicite formy pisemnej, lecz zasadne wydaje sie twier-
dzenie, ze taka forma przeprowadzenia oceny skutkéw dla ochrony
danych powinna by¢ zachowana ad probationem.

Trzeba wszakze zwrdci¢ uwage na zakres DPIA, ktéry zostal wy-
odrebniony w art. 35 ust. 7 rozporzadzenia ogélnego. Zgodnie z tym
przepisem ,Ocena zawiera co najmniej: systematyczny opis planowa-
nych operacji przetwarzania i celéw przetwarzania, w tym gdy ma to
zastosowanie — prawnie uzasadnionych intereséw realizowanych przez
administratora (lit. a); oceng, czy operacje przetwarzania sa niezbedne
oraz proporcjonalne w stosunku do celéw (lit. b); ocene ryzyka naru-
szenia praw lub wolnosci 0séb, ktérych dane dotycza, o ktérym mowa
w ust. 1 (lit. ¢); oraz srodki planowane w celu zaradzenia ryzyku, w tym
zabezpieczenia oraz Srodki i mechanizmy bezpieczenstwa majace za-
pewnic ochrone danych osobowych i wykazac przestrzeganie niniejsze-
go rozporzadzenia, z uwzglednieniem praw i prawnie uzasadnionych
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interesow 0s6b, ktérych dane dotycza, i innych o0séb, ktérych sprawa
dotyczy (lit. d)". Zakres DPIA zostat przez prawodawce unijnego okre-
Slony w sposéb absolutnie minimalny, a tym samym w rozporzadzeniu
ogdlnym nie zawarto wszystkich dopuszczalnych elementéw oceny
skutkow, o ktére mozna uzupelni¢ szablon.

Istotne znaczenie przy przeprowadzaniu DPIA bedzie mie¢ prze-
strzeganie przez administratora, badz tez podmiot przetwarzajacy,
kodekséw postepowania (art. 35 ust. 8 rozporzadzenia ogdlnego) za-
twierdzonych w ramach procedury, o ktérej mowa w art. 40 ust. 5 roz-
porzadzenia. Ponadto prawodawca unijny wskazat na mozliwos¢ za-
siegniecia ,opinii 0séb, ktorych dane dotycza, lub ich przedstawicieli
w sprawie zamierzonego przetwarzania, bez uszczerbku dla ochrony
intereséw handlowych lub publicznych lub bezpieczenstwa operacji
przetwarzania’. Niemniej warto doda¢, ze samo wyrazenie ,w stosow-
nych przypadkach” uzyte w powyzszej normie prawnej (art. 35 ust. 9)
jest zwrotem niedookreslonym i ocennym. Tym samym administrator
przeprowadzajacy ocene skutkéw dla ochrony danych bedzie w sposéb
selektywny, w blizej nieokreslonych sytuacjach zwracac sie do podmio-
téw danych o wyrazenie opinii odno$nie do planowanego procesu, przy
czym nie wskazuje sie, aby opinia ta miata charakter wiazacy, czy tez
stanowila conditio sine qua non poprzedzajacy rozpoczecie planowanej
operacji przetwarzania.

Odnoszac sie z kolei do formy ,komunikowania sie” z organem nad-
zorczym, tj. w przypadku zaistnienia przestanek z art. 36 ust. 1 rozporza-
dzenia ogblnego, a wiec dotyczacych uprzednich konsultacji (ang. prior
checking) po przeprowadzonym DPIA, nalezy optowac za zachowaniem
jak dotychczas (w przypadku rejestracji zbioréw danych osobowych
i ABI) zaréwno formy ,pisemnej’, jak i elektronicznej. Te formy komu-
nikacji powinny funkcjonowac alternatywnie.

1.5. Wylaczenie przeprowadzenia DPIA

W mysl art. 35 ust. 10 rozporzadzenia ogdlnego nie ma koniecznosci
przeprowadzania oceny skutkéw, jezeli przeslanka legalizujaca prze-
twarzanie jest art. 6 ust. 1 lit. ¢ rozporzadzenia ogdlnego (tj. przetwa-
rzanie jest niezbedne do wypelnienia obowiazku prawnego ciazacego
na administratorze), czy tez art. 6 ust. 1 lit. e tegoz aktu (tj. przetwarza-
nie jest niezbedne do wykonania zadania realizowanego w interesie
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publicznym lub w ramach sprawowania wtadzy publicznej powierzo-
nej administratorowi). Niemniej nalezy przy tym nadmieni¢, ze jest to
,podstawa prawna w prawie Unii Europejskiej lub w prawie panstwa
czlonkowskiego, ktéremu podlega administrator, i prawo takie regulu-
je dana operacje przetwarzania lub zestaw operacji, a oceny skutkéw
dla ochrony danych dokonano juz w ramach oceny skutkéw regulacji
w zwiazku z przyjeciem tej podstawy prawnej — chyba ze panstwa
cztonkowskie uznaja za niezbedne, by przed podjeciem czynnosci prze-
twarzania dokonac¢ oceny skutkéw dla ochrony danych”. Tym samym juz
na etapie prac legislacyjnych warto byloby bra¢ pod uwage rozwazenie
przeprowadzenia oceny skutkéow dla ochrony danych planowanych
operacji lub zestawdw operacji przetwarzania, ktére beda mialy swa
podstawe w konkretnym przepisie prawa.

2. Minimalizowanie ryzyka w procesie przetwarzania

Pojecie oceny ryzyka (ang. risk assessment) wynikajacego z przetwarzania
danych nie jest instytucja nieznana zaréwno dyrektywie 95/46/WE Par-
lamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie
ochrony oséb fizycznych w zakresie przetwarzania danych osobowych
oraz swobodnego przeptywu tych danych'® (dalej ,dyrektywa 95/46/
WE”), jak i Ustawie z dnia 29 sierpnia 1997 r. o ochronie danych osobo-
wych. Polska ustawa nie operowata okre$leniem ,analizy/oceny/szaco-
wania ryzyka’, jak sie jednak wskazuje w pismiennictwie, ,wynikajacy
z art. 36 ust. 1 UODO obowiazek odpowiedniej ochrony obejmuje [...]
takze elementy oceny i zarzadzania ryzykiem”'*. DPIA nie jest jednak
instrumentem pro forma, lecz ma stuzy¢ weryfikacji ryzyka, jego mini-
malizowaniu oraz zapewnieniu bezpieczenistwa danych.

Jak wskazuja przedstawiciele doktryny, ,[z]adania te [dotyczace
zapewnienia ochrony przetwarzanych danych — dop. A.P.] powinny
by¢ zrealizowane przez zastosowanie odpowiednich, nalezy przez
to rozumie¢: skutecznych, srodkéw technicznych i organizacyjnych.
Ustawodaweca nie przesadza, jakie to maja by¢ srodki. Moga by¢ one
réznego rodzaju, od rozwiazan architektoniczno-budowlanych przez
systemy alarmowe i stuzby ochrony az po $rodki technicznego i czysto
informatycznego charakteru (karty chipowe, kody dostepu, systemy

18 Dz.Urz. WE L 281 223 X1 1995 r.
¥ A. Drozd, Zabezpieczenie danych osobowych, Wroctaw 2008, s. 33.
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kodujace i przeciwdziatajace hakerstwu)"®. Szczeg6étowe kwestie do-
tyczace spelnienia wymagan w zakresie bezpieczenstwa przetwarza-
nia danych zostaly uregulowane w Rozporzadzeniu Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkow tech-
nicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia
i systemy informatyczne sluzace do przetwarzania danych osobowych?..
Rozporzadzenie ogélne nie przewiduje mozliwosci wprowadzenia ak-
téw wykonawczych, ktére regulowalyby odrebnie kwestie stosowania
odpowiednich srodkéw technicznych.

Jednoczesnie warto zwrdci¢ uwage na dyskusyjna kwestie dotyczaca
tego, czy istotnie ustawodawca nie moze w zaden sposdéb przesadzic¢
o ,trafnosci” srodkéw organizacyjnych i technicznych wdrozonych przez
administratora w celu minimalizowania ryzyka. Prawodawca unijny co
prawda zobowiazuje zaréwno administratora, jak i podmiot przetwa-
rzajacy do wdrozenia odpowiednich srodkéw technicznych i organiza-
cyjnych w celu zapewnienia stopnia bezpieczenstwa odpowiadajacego
ryzyku naruszenia praw lub wolnosci 0s6b fizycznych o r6znym praw-
dopodobienistwie wystapienia i wadze zagrozenia (art. 32 ust. 1 roz-
porzadzenia ogélnego), nie okredla jednak w zaden sposéb — takze
poprzez instrumenty soft law — o jakich to srodkach nalezy méwi¢. Nie
oznacza to tym samym, ze nie pozostawia sie ustawodawstwom krajo-
wym pewnej ,swobody legislacyjnej’, a wiec mozliwosci odmiennego
uregulowania tej kwestii w drodze aktéw normatywnych na szczeblu
panstw cztonkowskich. Dla przyktadu warto odnies¢ sie cho¢by do
Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w spra-
wie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla systeméw teleinformatycznych?. Ten
akt wykonawczy okresla m.in. minimalne wymagania dla systemoéw
teleinformatycznych, w tym sposoby zapewnienia bezpieczenstwa przy
wymianie informacji oraz standardy techniczne zapewniajace wymia-
ne informacji z udzialem podmiotéw publicznych z uwzglednieniem
wymiany transgranicznej (§ 1 pkt 3 lit. b i ¢). Co szczegdlnie istotne,
nalezy wskazad, ze omawiane rozporzadzenie postuguje sie pojeciami

20 J. Barta, P. Fajgielski, R. Markiewicz, Ochrona danych osobowych. Komentarz, War-
szawa 2015, s. 546.

2 Dz.U. Nr 100, poz. 1024.

22 Dz.U. 2012, poz. 526.



Ocena skutkow dla ochrony danych 173

,szacowania ryzyka” i ,analizy ryzyka’, np. — jak stanowi § 20 ust. 2 pkt 3
wyzej wskazanego rozporzadzenia Rady Ministréw — ,zarzadzanie
bezpieczenstwem informacji realizowane jest w szczegoélnosci przez
zapewnienie przez kierownictwo podmiotu publicznego warunkéw
umozliwiajacych realizacje i egzekwowanie przeprowadzania okre-
sowych analiz ryzyka utraty integralnosci, dostepnosci lub poufnosci
informacji oraz podejmowania dziatari minimalizujacych to ryzyko,
stosownie do wynikéw przeprowadzonej analizy”.

W art. 32 ust. 1 rozporzadzenia ogélnego wprowadzono jedynie
enumeratywny katalog srodkéw majacych na celu zapewnienie ade-
kwatnego stopnia bezpieczenstwa danych w odniesieniu do stopnia
ryzyka, a mianowicie: pseudonimizacje danych i szyfrowanie danych
osobowych; zdolnos¢ do ciagltego zapewnienia poufnosci, integralnosci,
dostepnosci i odpornosci systemoéw i ustug przetwarzania®; zdolnos¢
do szybkiego przywrécenia dostepnosci danych osobowych i dostepu
do nich w razie incydentu fizycznego lub technicznych oraz regularne
testowanie, mierzenie i ocenianie skutecznosci srodkéw technicznych
i organizacyjnych majacych zapewnic bezpieczenstwo przetwarzania
(art. 32 ust. 1 lit. a—d rozporzadzenia ogélnego). Ponadto, jak wynika
z art. 32 ust. 2 rozporzadzenia ogdlnego, ,oceniajac, czy stopien bez-
pieczenstwa jest odpowiedni, uwzglednia sie w szczegdlnosci ryzyko
wiazace sie z przetwarzaniem, w szczegdlnosci wynikajace z przypad-
kowego lub niezgodnego z prawem zniszczenia, utraty, modyfikacji,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych przesytanych, przechowywanych lub w inny sposéb prze-
twarzanych”.

Za prawodawca unijnym nalezy wskazac, iz potwierdzeniem wywia-
zania sie przez administratora i podmiot przetwarzajacy z obowiazku
wdrozenia odpowiednich srodkéw organizacyjnych i technicznych za-
pewniajacych bezpieczenstwo danych moga by¢ m.in. zatwierdzone
kodeksy postepowania (art. 40 rozporzadzenia ogélnego), badz tez za-
twierdzone mechanizmy certyfikacji (art. 42 rozporzadzenia ogdlnego).
W mysl motywu 77 preambuly rozporzadzenia ogdlnego ,wskazdéwki

# W omawianej regulacji prawodawca unijny nawiazuje czesciowo do nomenklatury
norm ISO. Dla przyktadu warto wskaza¢, ze zgodnie z norma PN-ISO/IEC-17799:2005
,przez bezpieczenstwo informacji nalezy rozumie¢ zachowanie poufnosci, integralnosci,
dostepnosci, rozliczalnosci, autentycznosci, niezaprzeczalnosci i niezawodnosci”. Zob.
ABC bezpieczenstwa danych osobowych przetwarzanych przy uzyciu systeméw informatycznych,
pod red. A. Rudnickiego, Warszawa 2007, s. 6.
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co do tego, jak wdrozy¢ odpowiednie Srodki oraz wykazac przestrze-
ganie prawa przez administratora lub podmiot przetwarzajacy dane —
w szczegdlnosci jezeli chodzi o identyfikowanie ryzyka zwiazanego
z przetwarzaniem, o jego ocene pod katem zrddta, charakteru, prawdo-
podobienstwa i wagi zagrozenia oraz o najlepsze praktyki pozwalajace
zminimalizowa¢ to ryzyko — moga by¢ przekazane w szczegdlnosci
w formie zatwierdzonych kodeksow postepowania, zatwierdzonej cer-
tyfikacji, wytycznych Europejskiej Rady Ochrony Danych lub poprzez
sugestie inspektora ochrony danych”.

3. Ocena skutkow dla ochrony danych
a uprzednie konsultacje

Prawodawca unijny w motywie 84 preambuly rozporzadzenia ogdlnego
wskazal, ze ,aby poprawi¢ przestrzeganie niniejszego rozporzadzenia,
gdy operacje przetwarzania moga wiazac sie z wysokim ryzykiem na-
ruszenia praw lub wolnosci oséb fizycznych, nalezy zobowiaza¢ ad-
ministratora do dokonania oceny skutkéw dla ochrony danych w celu
oszacowania w szczegolnosci zrodta, charakteru, specyfiki i powagi tego
ryzyka. Wyniki oceny nalezy uwzgledni¢ przy okreslaniu odpowiednich
srodkéw, ktére nalezy zastosowac¢, by wykaza¢, ze przetwarzanie da-
nych osobowych odbywa sie zgodnie z niniejszym rozporzadzeniem.
Jezeli ocena skutkdw dla ochrony danych wykaze, ze operacje prze-
twarzania powoduja wysokie ryzyko, ktérego administrator nie moze
zminimalizowa¢ odpowiednimi srodkami z punktu widzenia dostepnej
technologii i kosztow wdrozenia, przed przetwarzaniem nalezy skonsul-
towac sie z organem nadzorczym”. W mysl art. 36 ust. 1 rozporzadzenia
ogolnego administrator bedzie zobowiazany przed rozpoczeciem prze-
twarzania skonsultowac sie z organem nadzorczym ds. ochrony danych
w przypadku, gdy dokonana przez niego ocena wykaze, ze planowa-
ne operacje przetwarzania beda sie wigzac z zaistnieniem wysokiego
stopnia ryzyka i nie zastosowano odpowiednich srodkéw majacych na
celu jego zminimalizowanie. Literalne brzmienie tego artykutu stanowi
o koniecznosci przeprowadzenia konsultacji z organem nadzorczym
przed rozpoczeciem przetwarzania, niemniej jak wynika z motywu
89 preambuly rozporzadzenia ogdlnego — stanowiacego integralna
czescé tego aktu normatywnego — ,takie rodzaje operacji przetwarzania
[mogacych powodowaé wysokie ryzyko naruszenia praw lub wolnosci
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0s6b fizycznych — dop. A.P.] obejmuja w szczegdlnosci operacje, ktdre
wiaza sie w szczegdlnosci z uzyciem nowych technologii lub ktére sa
nowe i nie zostaly jeszcze poddane przez administratora ocenie skutkow
dla ochrony danych lub staly sie niezbedne z uwagi na uptyw czasu
od pierwotnego przetwarzania”. Prawodawca unijny nie zwalnia wiec
administratoréw, ktérzy beda juz przetwarzac¢ dane przed rozpocze-
ciem stosowania rozporzadzenia ogdlnego, z obowiazku dokonania
oceny skutkow.

Fakt dokonania zgloszenia zbioru do rejestracji GIODO przed roz-
poczeciem stosowania rozporzadzenia ogélnego w zadnym wypadku
nie wplynie na przeprowadzenie DPIA, do czego bedzie zobowiazany
administrator w swietle obowiazujacych ram prawnych. Oznacza to, ze
nowy rezim prawny nie pozostawit ,w prézni” proceséw przetwarzania
danych, ktére ze wzgledu na wysokie ryzyko mogly stanowi¢ zagrozenie
dla ochrony praw lub wolnosci jednostek, a wynikajace z operacji lub
zestawow operacji przetwarzania rozpoczetych przed 25 maja 2018 r.
Uprzednie konsultacje z organem nadzorczym nie maja jedynie cha-
rakteru pisemnych zalecen, w ich toku bowiem organ moze skorzystac
z uprawnien wynikajacych z art. 58 rozporzadzenia ogdlnego. W swojej
tresci odnosic¢ sie¢ moga m.in. do srodkéw i zabezpieczen badz oceny
skutkéw dla ochrony danych. Organ nadzorczy moze nakaza¢ admini-
stratorowi lub podmiotowi przetwarzajacemu dostosowanie operacji
przetwarzania do przepiséw rozporzadzenia ogélnego (w przypadku
gdy ocena skutkéw dotyczy operacji przetwarzania), czy tez wydaé
ostrzezenie dotyczace mozliwosci naruszenia tego rozporzadzenia (pla-
nowane operacje przetwarzania).

4. Rola inspektora ochrony danych w przeprowadzeniu
oceny skutkow dla ochrony danych

Oszacowanie ryzyka wynikajacego z przetwarzania danych z jednocze-
snym jego minimalizowaniem poprzez dostosowanie odpowiednich
Srodkow bezpieczenstwa stanowi obowiazek administratora. Tym samym
administrator nie moze scedowac odpowiedzialnosci za realizacje tego
zadania na wyznaczonego inspektora ochrony danych. Warto jednak
doda¢ na marginesie, ze nie jest wykluczone zlecenie przeprowadze-
nia DPIA inspektorowi ochrony danych, podmiotowi wewnetrznemu
(osoby znajdujace sie w strukturze organizacyjnej administratora), czy
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tez nawet podmiotowi zewnetrznemu. Dla potwierdzenia stusznosci
tej tezy nalezy nadmieni¢, ze prawodawca unijny podkredlit w art. 35
ust. 2 rozporzadzenia ogolnego, iz ,dokonujac oceny skutkéw dla ochro-
ny danych, administrator konsultuje sie z inspektorem ochrony danych,
jezeli zostal on wyznaczony”, co stanowi jedna z form faktycznego reali-
zowania funkcji doradczej inspektora — rownie istotnej jak nadzorowanie
i monitorowanie. Nalezy przy tym nadmieni¢, ze obligatoryjne przepro-
wadzenie oceny skutkéw moze nastapi¢ niezaleznie od koniecznosci
wyznaczenia inspektora®. Prawodawca unijny wskazal wsréd zadan
inspektora ochrony danych m.in. ,udzielanie na zadanie zalecen co do
oceny skutkéw dla ochrony danych oraz monitorowanie jej wykonania
zgodnie z art. 35"%. Jak stanowi dokument Grupy Roboczej Art. 29 ds.
Ochrony Danych, w ktérym zawarto wytyczne dotyczace inspektoréw
ochrony danych (DPO) przyjete w dniu 13 grudnia 2016 r., ,artykut 39
ust. 2 naklada na DPO obowiazek wypeiniania swoich zadan z nalezytym
uwzglednieniem ryzyka zwigzanego z operacjami przetwarzania, majac
na uwadze charakter, zakres, kontekst i cele przetwarzania. [...] Wymaga
[ten przepis — dop. A.P.] od DPO ustalania priorytetéw w swojej pracy
i koncentrowania sie na aspektach pociagajacych za soba wieksze ryzyko.
Nie oznacza to, iz dozwolone jest zaniedbywanie kontroli zgodnosci
operacji przetwarzania danych o nizszym ryzyku, a jedynie wskazuje
stusznos¢ skupienia sie, przede wszystkim, na kwestiach o wyzszym
ryzyku. To selektywne i pragmatyczne podejscie powinno utatwi¢ DPO
doradzanie administratorowi, jaka metodologie nalezy zastosowac przy
przeprowadzaniu oceny skutkéw dla ochrony danych, ktére obszary
powinny zosta¢ poddane wewnetrznemu albo zewnetrznemu audytowi,
jakie szkolenia wewnetrzne przeprowadzi¢ dla pracownikéw lub kierow-
nikow odpowiedzialnych za przetwarzanie danych i na ktére operacje
przetwarzania przeznaczy¢ wiecej czasu i zasobow"*.

5. DPIA a zasada rozliczalno$ci

Przeprowadzenie oceny skutkéw dla proceséw przetwarzania co do zasa-
dy nie jest obowiazkowe, o ile nie sposdéb zaklasyfikowac przetwarzania

2 Por. art. 35 ust. 3 i art. 37 ust. 1 rozporzadzenia ogdlnego.
2 Artykut 39 ust. 1 lit. ¢ rozporzadzenie ogélnego.
2 Wytyczne dotyczace inspektoréw ochrony danych (‘DPO’),16/EN WP 243.
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danych do katalogu enumeratywnego z art. 35 ust. 3 rozporzadzenia
ogolnego, czy tez operacja taka nie bedzie znajdowac sie w wykazie
ustanowionym przez organ nadzorczy.

Juz w opinii 3/2010 Grupy Roboczej Art. 29 ds. Ochrony Danych
przyjetej w dniu 13 lipca 2010 r. w sprawie zasady rozliczalnosci wska-
zywano, ze ,w uzupelnieniu do tej zasady [rozliczalnosci — dop. A.P.]
mozna byloby ustanowi¢ szczegdlne wymagania dodatkowe majace
na celu wprowadzenie w zycie zabezpieczen w zakresie ochrony da-
nych lub zapewnienie ich skutecznosci. Jednym z przyktadéw moze
by¢ przepis wymagajacy przeprowadzenia oceny skutkéw w zakresie
ochrony prywatnosci dla operacji przetwarzania danych o podwyz-
szonym ryzyku”?’. Co prawda w powyzszej opinii wykazywano za-
sadno$¢ wprowadzenia zasady rozliczalnosci do dyrektywy 95/46/
WE, niemniej istotne jest, Ze ostatecznie zobowiazano administratora
do wykazania przestrzegania m.in. zasady integralnosci i poufnosci
danych.

Podkresla sie przy tym, ze administratorzy powinni stosowac rzeczy-
wiste i efektywne ,instrumenty” ochrony danych w celu zminimalizo-
wania ryzyka naruszenia praw i wolnosci podmiotéw danych. Do takich
$rodkéw mozna zaliczy¢ np. srodki ochrony fizycznej, srodki sprzetowe
infrastruktury informatycznej i telekomunikacyjnej, srodki ochrony
w ramach narzedzi programowych i baz danych czy srodki organizacyj-
ne. To na administratorze spoczywa w pelni obowiazek przestrzegania
zasad dotyczacych przetwarzania danych osobowych, a takze wykazanie
jego spelniania.

6. Kompetencje organu nadzorczego

Rozporzadzenie ogélne wyodrebnia takze zakres zadan i uprawnien or-
ganéw nadzorczych (Rozdziat VI. Niezalezne organy nadzorcze), ktére
powinny by¢ realizowane bez uszczerbku dla pozostatych, wymienio-
nych w tymze akcie normatywnym. Sposréd uprawnien wyodrebnia sie
naprawcze (ang. corrective powers), uprawnienia w zakresie prowadzo-
nych postepowan (ang. investigative powers), a takze uprawnienia w za-
kresie wydawania zezwolen i uprawnienia doradcze (ang. authorisation

¥ Opinia 3/2010 z dnia 13 VI 2010 r., 00062/10/PL, WP173.
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and advisory powers). Z poszczeg6lnych ,prerogatyw” organ nadzorczy
moze takze skorzysta¢ w odniesieniu do administratora przeprowa-
dzajacego DPIA.

Ocena skutkéw dla ochrony danych w mysl art. 35 ust. 1 rozpo-
rzadzenia og6lnego co do zasady odnosi¢ sie ma do planowanych (tj.
nierozpoczetych) operacji lub zestawdw operacji przetwarzania. Dla
przykladu warto wskaza¢, ze krajowy organ nadzorczy jest uprawniony
m.in. do prowadzenia postepowania w formie audytu ochrony danych,
w wyniku ktérego moze powzia¢ informacje o tym, ze administrator
obowiazany do przeprowadzenia DPIA, badz to na podstawie art. 35
ust. 1 lub 3, badz w zwiazku z planowana operacja przetwarzania
znajdujaca sie w wykazie z art. 35 ust. 4, nie dokonat oceny skutkéw
dla ochrony danych. Tym samym w ramach prowadzonego poste-
powania organ nadzorczy jest uprawniony do wydania administra-
torowi ostrzezenia dotyczacego mozliwosci naruszenia przepisow
rozporzadzenia poprzez planowane operacje przetwarzania. Zdaniem
autora nie wyklucza sie mozliwosci korzystania przez krajowe orga-
ny nadzorcze z uprawnien wymienionych w art. 58 rozporzadzenia
ogdlnego wylacznie na etapie uprzednich konsultacji (poprzedzonych
ocena skutkéw wykazujaca wysokie ryzyko zamierzonych operacji
lub zestaw6w operacji przetwarzania), lecz takze juz na etapie prze-
prowadzania DPIA (m.in. nakazanie administratorowi dostarczenia
wszelkich informacji potrzebnych organowi nadzorczemu do realizacji
jego zadan).

Podsumowanie

DPIA mozna postrzega¢ zarowno jako skuteczny instrument weryfi-
kowania ryzyka w operacjach lub zestawach operacji przetwarzania,
jak i mechanizm ochronny dla administratora — stanowiacy po czesci
dowdd przestrzegania ram prawnych ochrony danych osobowych. Nie
jest to novum, lecz dopiero w rozporzadzeniu ogdélnym podkresla sie
znaczaca role oceny skutkéw dla ochrony danych. Mozna sie pokusic¢
o stwierdzenie, ze ocena skutkéw dla ochrony danych jest nowym
obowiazkiem administratora, ktéry ma skutecznie zastapic¢ dotychczas
istniejacy obowiazek notyfikacyjny (uciazliwy i nieskuteczny w dobie
tak szybkiego rozwoju nowych technologii). O efektywnosci tego roz-
wiazania mozna bedzie zapewne méwi¢ dopiero z perspektywy czasu.
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Niemniej Parlament Europejski podkresla donioste znaczenie DPIA,
dodajac przy tym, ze dokladnie przeprowadzona ocena skutkéw moze
sie przyczyni¢ do zasadniczego ograniczenia naruszen w procesach
przetwarzania danych.

DATA PROTECTION IMPACT ASSESSMENT
Summary

This article deals with the issue of impact assessment for the protection of personal
data. This is a new obligation for the controller. The article presents the essence of
impact assessment (DPIA), exclusion from the obligation to carry it out, the prereq-
uisite for mandatory DPIA, the role of the data protection officer and the powers
of the supervisory authority. The analysis of legal provisions related to the impact
assessment presented here does not refer to specific situations, due to the wide
scope for interpreting specific phrases contained in the General Regulation. Nev-
ertheless, the article discusses the issue of conducting data protection impact as-
sessments as one of the most problematic obligations incumbent on the controller,
who in practice raises many doubts. The DPIA has been imprecisely regulated by
the EU legislator, thus leaving controllers plenty of leeway to interpret the terms
used in the General Regulation. In addition, carrying out a DPIA in practice (as
a new obligation on entities setting the purposes and means of data processing)
can be problematic due to the lack of harmonized methods for conducting a data
protection impact assessment. However, controllers cannot assign DPIA implemen-
tation to other entities involved in data processing, such as an entity processing
personal data on behalf of another. Entities setting the purposes and methods of
data processing should not only take into account the provisions of the General
Regulation but also a list of data processing operations that are obligatorily subject
to DPIA. Controllers fulfilling the obligation to carry out a data protection impact
assessment will be obliged by the supervisory authority to demonstrate how to
carry out a data protection impact assessment.

Keywords: data protection impact assessment — DPIA — data controller — risk —
personal data
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