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Wstep

Niniejsza rozprawa poswiecona jest problemowi bezpieczenstwa obliczen w sro-
dowisku o ograniczonym zaufaniu, jednemu z podstawowych zagadnien wspot-
czesnej kryptologii. Celem pracy jest przedstawienie matematycznych narze-
dzi stuzacych zwigkszeniu bezpieczenstwa obliczen oraz wykorzystujacych je
konkretnych rozwiazan. Gtéwnymi zastosowaniami, ktore zostaly szczegoto-
wo omoOwione w pracy sg protokoly wyboréw elektronicznych oraz systemy
elektronicznego egzaminowania. Przyktady te pozwalaja zrozumieé¢ wage pro-
blemu bezpieczenstwa obliczen dla wspotcezesnej informatyki oraz dla rozwo-
ju spoteczenstwa informacyjnego. Przegladowi istniejacych rozwiazan oraz
wspotczesnych trendow towarzyszy w pracy prezentacja wlasnych, oryginal-
nych protokoléw. Opisane propozycje sa wynikiem wieloletnich badan, kto-
rych rezultaty w wiekszosci zostaly juz opublikowane.

Pierwsza cze$¢ pracy zawiera definicje podstawowych pojeé¢ oraz opisy
algorytmow zwiagzanych z bezpieczenstwem obliczen. Prezentujemy meto-
dy wykorzystujace techniki anonimizujace oparte na sieciach mieszajacych.
W szczegdlnoscei zaproponowana zostata modyfikacja procedury weryfikujace;j
dziatanie takich sieci pozwalajaca na bezpieczne, dwukrotne ich wykorzysta-
nie. Propozycja ta jest wsparta analiza konsekwencji ptynacych z ujawniania
czedciowych informacji w procesie weryfikacji.

W rozdziale trzecim opisane zostaly protokoty wyboréw elektronicznych
oraz systemy gtosowania dla matych grup wyborcéw. Podrozdziat zawie-
ra propozycje nowego protokotu bazujacego na kartach chipowych z ekra-
nem. Ta czesé rozprawy zostata oparta na opublikowanej juz pracy [51]. Inne
oryginalne rozwiazanie (réwniez opublikowane — patrz [52]), przedstawione
w podrozdziale dotyczy wyborow elektronicznych opartych na papiero-
wych kartach do gtosowania. Ostatnia cze$¢ rozdziatu poswiecona jest sys-
temom wyborczym dla matych grup gtosujacych. Dla odpowiednio sformu-
towanych wymagan dla tego typu gtosowania zaproponowane zostaty nowe
protokoty oparte na szyfrowaniu homomorficznym.

Rozdzial czwarty poswiecony jest systemom e-egzaminow. W szczegdlno-
Sci zaproponowane zostaly nowe rozwigzania problemu egzaminow elektro-



nicznych posiadajace odpowiednie wtasnosci bezpieczenstwa dzieki zastoso-
waniu zmodyfikowanych sieci mieszajacych oraz dwuetapowych procedurach
sprawdzajacych (podrozdzial . Przedstawione w rozdziale propozycje zo-
staty juz przygotowane do ich publikacji.



Rozdziat 1

Bezpieczenstwo obliczen

Pojecie bezpieczenstwa obliczen jest nieroztacznie zwiazane z pojeciem bez-
pieczenstwa informacji, ktore jest kluczowym pojeciem kryptografii. Nie-
mniej, moéwigc o bezpieczenstwie obliczen nalezy réowniez bra¢ pod uwage
zagrozenia zwigzane z sSrodowiskiem, maszyng, na ktérej sa wykonywane owe
obliczenia. Zagadnienie to nazywa sie w literaturze problemem bezpiecznej
platformy [55]. Mamy z nim do czynienia w wielu systemach korzystajacych
z narzedzi kryptograficznych. Jako przyktad moga postuzy¢ systemy do re-
alizacji wyboréw elektronicznych przez Internet. W rozwiazaniach tego typu
zaktada sie, ze wyborca przy pomocy komputera osobistego moze oddaé taj-
ny, anonimowy glos. Oznacza to, iz komputer wyborcy powinien w pewien
sposéb zaszyfrowaé glos (wykonaé pewne obliczenia), a nastepnie przestaé
go do serwera Komisji Wyborczej (EA — ang. election authority). Z punktu
widzenia bezpieczenstwa obliczen, ten uproszczony opis systemu wyborczego
powinien sprowokowa¢ nastepujace pytania. Jaka pewnos¢ ma wyborca, iz
jego gtos nie zostal zmieniony i w tej zmienionej postaci nie zostat przestany
do komisji? Czy wyborca moze ufa¢ swojemu, potencjalnie zawirusowane-
mu, komputerowi? Jak zabezpieczy¢ taki system? Podobne pytania mogg sie
pojawi¢ podczas analizy bezpieczenstwa systemow zdalnego egzaminowania,
czy tez w przypadku systeméw mobilnych agentéw [53].

Ponizszy rozdzial zawiera definicje podstawowych pojec oraz opis standar-
dowych narzedzi zwigzanych z zagadnieniem bezpieczenstwa informacji. Za-
prezentowany zostaje roOwniez wspomniany wyzej problem bezpiecznej plat-
formy.



1.1 Definicje podstawowych pojeé

Bezpieczenstwo obliczen, podobnie jak bezpieczenstwo informacji, realizu-
je sie poprzez osiggniecie pewnych celow. Podstawowy zestaw tych celow
obejmuje: poufnos¢ i integralno$é¢ danych, uwierzytelnianie uczestnikéw, oraz
uwierzytelnianie Zrédet pochodzenia danych. Wtasnosci te uzyskiwane sa po-
przez zastosowanie w odpowiedni sposéb technik kryptograficznych obejmu-
jacych algorytmy kryptograficzne oraz protokoty kryptograficzne. Podstawo-
we algorytmy wykorzystywane dla celéw bezpieczenstwa to: algorytmy szy-
frujace (oraz deszyfrujace), funkcje haszujace, bezpieczne generatory pseu-
dolosowe, podpisy cyfrowe. Protokoty kryptograficzne to czesto rozproszone
algorytmy wykonywane przez wiele maszyn (zwanych uczestnikami), wymie-
niajacych miedzy soba odpowiednio sformatowane komunikaty. Opis proto-
kohu zawiera zatem specyfikacje odpowiednio uporzadkowanych wiadomosci
wysytanych przez poszczegdlnych uczestnikéw. Utworzenie komunikatu zgod-
nego ze specyfikacja wymaga czesto skorzystania z jednego lub wielu algo-
rytméw kryptograficznych.

Uwaga 1.1.1 W dalszej czeSci pracy pewne problemy obliczeniowe bedq okre-
slane jako trudne obliczeniowo. Oznaczac bedzie to, Ze dla danego problemu
nie istnieje wielomianowy algorytm, tzn. taki w ktorym zalezZnosé miedzy licz-
bg krokow prowadzgcych do otrzymania rezultatu a rozmiarem danych wej-
sctowych jest ograniczona asymptotycznie przez pewien wielomian. W prak-
tyce, problem trudny obliczeniowo to taki, dla ktorego nie istnieje efektyw-
ny algorytm pozwalajgcy przy obecnym stanie techniki na rozwigzanie tego
problemu. Analogicznie, jezeli dany problem nie jest obliczeniowo trudny, to
problem bedziemy okreslac tatwym obliczeniowo lub bedziemy mowic, iz dla
danego problemu istnieje efektywny (obliczeniowo) algorytm. Bardziej formal-
ne definicje powyziszych poje¢ mozna znaleZé w [47].

Jednym z najistotniejszych i najczesciej wykorzystywanych narzedzi kryp-
tograficznych sa funkcje haszujace (zwane réwniez jednokierunkowymi funk-
cjami haszujacymi lub jednokierunkowymi funkcjami skrétu).

Definicja 1.1.1 Funkcje h : D — P nazywamy funkcjg haszujaca jezeli
posiada nastepujgce wlasnosci:

1. wilasnosé kompresji — dziedzina D funkcji h obejmuje wszystkie skon-
czone ciggi binarne, natomiast wartosciami h € P sq ciggi binarne
o okreslonej diugo$ci,

2. tatwos¢ obliczen — majgc dane © € D wyznaczenie wartosci h(z) jest

latwe obliczeniowo (patrz uwaga ;
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3. nieodwracalno$¢ (jednokierunkowosé¢) — dla danej wartosci funkcjiy € P
znalezienie x € D takiego, ze h(x) =y jest obliczeniowo trudne (patrz

uwaga .

Od funkcji haszujacych wymaga sie rowniez by posiadaty wtasnosé bezko-
lizyjnosci, ktora polega na trudnodci znalezienia pary argumentoéw dajacych
te sama warto$¢ (znalezienia kolizji). Wtasno$¢ ta pozwala miedzy innymi
na wykrywanie niepozadanych zmian w danych (zachowywanie integralnosci
danych) oraz tworzenie trudno podrabialnych skrétéw wiadomosei.

Definicja 1.1.2 Bezkolizyjnosé funkcji haszujgcej (odpornosé na kolizje) de-
finiujemy na dwdch poziomach.

1. Staba bezkolizyjnos$¢ (ang. weak collision resistance, second preimage
resistance) — majgc dane x i h(x) = y problem znalezienia ' # x
takiego, Ze h(z') =y jest obliczeniowo trudny.

2. Bezkolizyjnos¢ — dla danej funkcji haszujgcej h znalezienie dwoch roz-
nych argumentéw x i &’ takich, Ze h(x) = h(z') jest problemem oblicze-
niowo trudnym.

Warunek bezkolizyjnosci implikuje stabg bezkolizyjnosc.

Opisane w dalszej czesci algorytmy szyfrowania, czy tez podpisu cyfrowe-
go czesto wykorzystuja (np. przy tworzeniu klucza, podczas szyfrowania, pod-
pisywania wiadomosci) wartosci pseudolosowe. Wartosci pseudolosowe two-
rzone sa przy pomocy pseudolosowego generatora bitow.

Definicja 1.1.3 Pseudolosowym generatorem bitéw nazywamy algorytm de-
terministyczny, ktory otrzymawszy na wejsciu k-bitowq wartosé s zwraca ciqg
bitowy dowolnej dtugosci, ktorego odroznienie od ciggu losowego jest proble-
mem obliczeniowo trudnym. Wartosé wejsciowa s nazywana jest zarodkiem
generatora (ang. seed), natomiast wartosé wyjsciowa ciggiem pseudolosowym.

Uwaga 1.1.2 Aby spetniony by¢ warunek nieodroznialnosci ciggu pseudolo-
sowego od ciggu losowego, zarodek powinien byc wybierany z duzego zbioru,
ktorego rozmiar uniemozliwia atak brutalny (ang. brute force). Cigg pseu-
dolosowy must mie¢ rowniez ,dobre” wlasnosci statystyczne, ktore zapewniq
nieodroznialno$é w testach symulujgcych pewne eksperymenty losowe.

Poufnos¢ przesytanych lub przechowywanych danych zapewnia sie zazwy-
czaj poprzez zastosowanie systemu szyfrujacego, czyli zestawu funkcji szyfru-
jacej i deszyfrujacej. Obie te funkcje wykorzystuja specjalny argument zwany



kluczem, ktoéry jest z kolei tworzony przy pomocy funkcji generujacej klu-
cze. W przypadku kryptosysteméw symetrycznych ten sam klucz stuzy do
szyfrowania i deszyfrowania wiadomosci przesytanej pomiedzy uczestnikami
wymieniajacymi w bezpieczny sposoéb wiadomosci.

Definicja 1.1.4 Systemem szyfrowania symetrycznego (kryptosystemem sy-
metrycznym) nazywamy zestaw trzech funkcji.

1. Funkcji G bedgcej generatorem pseudolosowym pozwalajgcym tworzyé
klucze kryptosystemu. Zbior wszystkich mozliwych kluczy nazywamy prze-
strzenig kluczy © oznaczamy K.

2. Funkcji szyfrujgce) € : K x M — C, wyznaczane) przez pewng wartosé
klucza k € K, przeksztalcajgcej wiadomosé m € M na szyfrogram
ce C, c=E(k,m)=E(m) i majgcej wlasnos¢ nieodwracalnosci, tzn.
bez znajomosci k wyznaczenie m na podstawie ¢ (takiego, ze Eg(m) = c)
jest obliczeniowo trudne.

3. Funkcji deszyfrujgcej D : K x C' — M, wyznaczanej przez klucz k € K,
odwracagjgceej proces szyfrowania Dy (E(m)) = m.

W latach 70-tych zostatl zdefiniowany, a nastepnie zrealizowany system szy-
frowania asymetrycznego, wykorzystujacy pare kluczy: prywatny i publiczny.
Klucz publiczny pk stuzy do szyfrowania danych oraz, jak wskazuje jego na-
zwa, moze by¢ publicznie dostepny. Odpowiadajacy mu klucz prywatny sk,
stuzacy do deszyfrowania pozostaje sekretem odbiorcy szyfrowanych wiado-
mosci.

Definicja 1.1.5 System szyfrowania asymetrycznego (kryptosystem asyme-
tryczny) sktada sie z trzech funkcji:

1. Funkcji G bedacej generatorem pseudolosowym pozwalajgcym tworzycé
pary kluczy kryptosystemu: klucz pk (zwany publicznym) stuzgcy do szy-
frowania, oraz klucz sk (zwany prywatnym) do deszyfrowania. Problem
wyznaczenia klucza prywatnego na podstawie znajomosci klucza publicz-
nego jest obliczeniowo trudny.

2. Funkcyi szyfrujacej € : K x M — C, wyznaczanej przez klucz publiczny
pk € K, przeksztalcajgcej wiadomosé m € M na szyfrogram ¢ € C,

c= 5(51\{:,771) = Eﬁc(m) i magjgcej wlasno$é nieodwracalnosci, tzn. bez

znajomosci klucza sk wyznaczenie m na podstawie c jest obliczeniowo
trudne.
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3. Funkcji_deszyfrujgcej D : K x C' — M, wyznaczanej przez klucz pry-

watny sk € K, odwracajgcej proces szyfrowania D&(Eﬁc(m)) =m.

W powyzszej definicji zatozyliSmy, ze przestrzen kluczy publicznych jest
taka sama jak przestrzen kluczy prywatnych, choé¢ ogélnie rzecz biorac tak
nie musi by¢. Dzieki zastosowaniu szyfrowania asymetrycznego mozliwe jest
rozwiazanie problemu dystrybucji kluczy — klucz publiczny moze by¢ ogélnie
dostepny i rozprowadzany poprzez niezabezpieczone kanaty komunikacyjne
(np. Internet). Uzyskanie tak silnej wlasnosci mozliwe jest dzieki zastoso-
waniu specjalnych struktur algebraicznych oraz oparciu bezpieczenstwa na
zatozeniu duzej ztozonosci obliczeniowej pewnych problemoéw takich, jak fak-
toryzacja duzych liczb lub wyznaczanie logarytmu dyskretnego w Z,. Podob-
ne struktury mozna wykorzysta¢ do stworzenia schematu podpisu cyfrowe-
go, ktorego gtownym zastosowaniem jest uwierzytelnianie zrodta danych oraz
jednostek.

Definicja 1.1.6 Schemat podpisu cyfrowego sklada sie z trzech funkcji.

1. Funkcji G bedacej generatorem pseudolosowym pozwalajgeym tworzycé
pary kluczy: sluzgcego do podpisywania klucza prywatny sk oraz klucza
publiczny pk pozwalajgcy weryfikowac podpis.

2. Zaleznej od klucza prywatnego sk funkcyi tworzenia podpisu
P.KxM-—S
takiej, ze problem wyznaczenia podpisu
s = Pg(m)
bez znajomosci sk jest obliczeniowo trudny.
3. Wyznaczanej przez klucz publiczny funkcji weryfikacji podpisu
V:K xS — {01},

ktora na podstawie wiadomosci m i podpisu s decyduje, czy dany podpis
jest prawidtowy.

Zdefiniowane powyzej narzedzia moga postuzy¢ do skonstruowania pro-
stych protokotow kryptograficznych. Przyktadem podstawowych protokotow
kryptograficznych moga by¢ protokoty uwierzytelniania uczestnika oraz pro-
tokoty ustalania klucza.
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Definicja 1.1.7 Uwierzytelnianiem jednostek (ang. entity authentication)
nazywamy protokot, w ktorym jedna ze stron zostaje zapewniona o tozsamo-
sci drugiej, poprzez uzyskanie weryfikowalnych przy pomocy obliczen dowodow
opartych na znajomosci pewnych sekretow (kluczy). Dodatkowo protokdl ta-
ki musi zagwarantowad, iz Zaden inny uczestnik (nie posiadajacy dostepu do
tych sekretow) nie byl w stanie podszyc sie pod wilasciwego uczestnika proto-
kotu.

Definicja 1.1.8 Ustalaniem klucza (ang. key establishment) nazywamy pro-
tokot kryptograficzny, w wyniku dziatania ktorego uczestnicy protokotu uzy-
skujg wspolny sekret, klucz. Wymagamy przy tym, aby problem wyznaczenia
takiego sekretu przez nieuprawnionego uczestnika byl obliczeniowo trudny.

Uczestnikow protokotéw kryptograficznych oznacza sie przewaznie kolej-
nymi wielkimi literami alfabetu A, B,C,... lub odnosi sie do nich poprzez
imiona Alice, Bob, Dave. Operacje przestania wiadomosci m przez Alice do
Boba mozemy zapisa¢ w uproszony sposob przedstawiony ponizej.

A— B:m

Uwaga 1.1.3 W celu zapewnienia bezpieczenstwa przesytanej informacji moz-
na jg zabezpieczyé szyfrujgc, podpisujgc lub wykorzystujgc inne narzedzie
kryptograficzne. Mowimy wtedy, Ze komunikacja odbywa sie przez kanal za-
bezpieczony. W tej pracy bedziemy korzystali nastepujgcych typow zabezpie-
czonych kanatow komunikacyjnych.

o Prywatny kanal komunikacyjny — wiadomosci sq szyfrowane kluczem
publicznym odbiorcy lub kluczem sesyjnym znanym odbiorcy w celu za-
pewnienia ich tajnosci.

prv

— B:m = A— B:&(m)

o Uwierzytelniony kanat komunikacyjny — wiadomosci sq¢ zaopatrywane
w podpis nadawcy w celu vwierzytelnienia Zrodta danych.

A B m = A— B:m,P(m)

o Uwierzytelniony kanal prywatny — potgczenie obu powyzszych.

A2 Bm = A— B:E(m,P(m))

pro
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Bezpieczenstwo protokotéw i algorytmow bada sie analizujac scenariu-
sze, algorytmy pozwalajace osobie nieupowaznionej (adwersarzowi) naruszy¢
poufnosé¢, integralno$é lub inng ceche bezpieczenstwa.

Uwaga 1.1.4 Z bezpieczenstwem protokotow i algorytmow kryptograficznych
zwigzane jest nierozlgeznie pojecie adwersarza. Jest to nielegalny uczestnik
protokotu, ktory w sposéb bierny (podstuchuje) lub aktywny (podszywa sie pod
legalnych uczestnikow, przesyla komunikaty) prébuje naruszycé bezpieczenstwo
systemu. Mozemy rozrozni¢ dwa poziomy bezpieczenstwa protokotow i algo-
rytmow kryptograficznych. Z jednej strony, mogq byé one bezpieczne wobec
ograniczoneqo obliczeniowo adwersarza, tzn. takiego ktory potrafi rozwigzywaé
dowolne problemy latwe obliczeniowo . Z drugiej strony, algorytm lub
protokél moze oferowaé wyzszy (a wlasciwie najwyzszy) poziom bezpieczen-
stwa jezeli jest odporny na ataki adwersarza nieograniczonego obliczeniowo,
tzn. takiego ktory potrafi rozwigzywac dowolne problemy. Protokotly i algo-
rytmy oferujgce najwyiszy poziom bezpieczenstwa nazywamy bezwarunkowo
bezpiecznymi, doskonale bezpiecznymi lub bezpiecznymi z punktu widzenia teo-
rit informacji [28]. W wiekszoSci zastosowari pierwszy poziom bezpieczenstwa
jest uwazany za wystarczajgcy.

1.2 Narzedzia kryptograficzne

1.2.1 Schematy zobowigzan

W niektérych zastosowaniach wymagana jest gwarancja, iz pewna tajna in-
formacja (sekret) pozostawata niezmieniona do czasu ujawnienia. W tym celu
tworzona jest specjalna wartos¢ zwana zobowigzaniem. Funkcja tworzaca zo-
bowigzania ma wlasnos$é nieodwracalnosci (w podobnym sensie jak w definicji
[1.1.1), tzn. uzyskanie jakiejkolwiek informacji na temat sekretu na podsta-
wie wartosci zobowigzania jest trudne obliczeniowo. Ponadto twoérca zobo-
wigzania moze w dowolnym momencie odkryé¢ zobowiazanie. Polega to na
ujawnieniu sekretu lub pewnych danych pozwalajacych go poznac¢. Z drugiej
strony, podczas ujawniania sprawdzajacy zobowigzanie uzyskuje pewnos¢, iz
ujawniony sekret nie zostal zmieniony od czasu przekazania mu wartosci zo-
bowiazania. Zobowigzanie ma charakter wiazacy, tzn. twérca zobowigzania,
nie jest w stanie w efektywny sposoéb stworzy¢ dowodu, iz dane zobowigzanie
dotyczy innej niz oryginalna informacja.

Definicja 1.2.1 Schematem zobowigzania nazywamy zestaw dwoch protoko-
tow wykonywanych przez tworce (nadawce S — ang. sender ) zobowigzania oraz
weryfikujgcego (odbiorce R — ang. receiver ) realizujgcych opisane ponizej cele.
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1. Protokot tworzenia zobowigzania, w wyniku ktorego R poznaje wartosé
zobowigzania ¢ dla pewnej wiadomosci m. Zobowigzanie ¢ jest warto-
scig funkcyi tworzgceej zobowigzania commit na m oraz innych danych
wejgsciowych, ktore nie sg w petni znane odbiorcy R. O funkcji tworzgcej
zobowigzanie zakladamy, Ze ma dwie wlasnosci:

e ukrywania (ang. hiding) — wyznaczenie m na podstawie c jest pro-
blemem trudnym obliczeniowo,

e wigzania (ang. binding) — znalezienie m’ # m oraz danych wej-
sciowych dajgcych to samo c jest trudne obliczeniowo.

2. Protokétl odkrywania zobowigzania, ktorego celem jest dostarczenie od-
biorcy wartosci pozwalajgcych na poznanie m oraz zweryfikowanie zobo-
wigzania. Podczas odkrywania zobowigzania wykorzystywana jest funk-
cja odkrywajgca decommait przyjmujgca jako argument zobowigzanie c.

W zaleznosci od dtugosci wiadomosci m wyrézniamy dwa typy schematow
zobowigzan: zobowiazania bitowe (ang. bit commitment), oraz zobowiazania
wielo-bitowe (ang. string commitment). Dodatkowo (patrz [19]) mozemy po-
dzieli¢ schematy na doskonale wiazace (ang. perfectly binding) oraz doskonale
ukrywajace (ang. prefectly hiding). W przypadku schematéw zobowiazan do-
skonale wigzacych mamy gwarancje, iz nawet nieograniczony obliczeniowo
tworca zobowigzania nie jest w stanie naruszy¢ wtasnosci wigzacej zobowig-
zania i spreparowa¢ dowdd na to, iz dane zobowiazanie dotyczy danych in-
nych niz uzyte w momencie tworzenia. Za nieograniczonego obliczeniowo be-
dziemy uznawac¢ uczestnika posiadajacego zasoby pozwalajace rozwigzywac
problemy trudne obliczeniowo (w rozsadnym czasie). Wlasno$é doskonatego
ukrywania oznacza, iz warto$¢ zobowigzania nie zdradza zadnych informacji
o tajnej informacji nawet dla posiadajacego dostep do nieograniczonej mocy
obliczeniowe;j.

1.2.2 Kryptografia asymetryczna

Pierwszym, a przez to przetlomowym systemem szyfrowania asymetrycznego
byl schemat RSA [61]. Podobnie jak w przypadku wielu innych systeméw
asymetrycznych obliczenia odbywajg sie w arytmetyce modularnej. Modut n
jest wyznaczany jako iloczyn tajnych liczb pierwszych p i ¢ (w praktyce, ze
wzgledow bezpieczenstwa p 1 ¢ powinny by¢ duzymi liczbami 2048 lub 4096-
bitowymi). Kluczem publicznym pk jest para (e,n), gdzie e wybierane jest
takie, ze NW D(e,p(n)) = 1 (¢ oznacza funkcje Eulera, zatem w tym przy-
padku: ¢(n) = (p—1)(g — 1)). Kluczem prywatnym sk jest element d, ktéry
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jest odwrotny do e w Z7,) (e-d =1 mod ¢(n)). Szyfrowanie wiadomosci m
i deszyfrowanie kryptogramu ¢ polega na podnoszeniu do odpowiedniej pote-
gi, a poprawnos¢ algorytmu wynika z twierdzenia Eulera o liczbach wzglednie
pierwszych.

o c=¢E5(m) =m modn

° m:DsAk(c) = mod n

Innym czesto stosowanym kryptosystemem asymetrycznym jest schemat El-
Gamala. Popularnos¢ tego rozwiazania wynika z jego wzglednej prostoty oraz
z wtasnosci, ktore zostang przedstawione w dalszej czesci tej pracy. Niech p
bedzie liczbg pierwsza, g generatorem w Z,, natomiast x losowym elementem
W Zj,. Definiujemy klucz publiczny i prywatny systemu ElGamala jako pare
(];I\C, EE) = ((p,9,y),(x)), gdzie y = ¢g* mod p, natomiast funkcje szyfrujace
i deszyfrujace w sposéb nastepujacy:

o E4(m, k) = (a,b) = (m- y* mod p, g¥ mod p), gdzie k jest wartocia
pseudolosowa,

e D ((a,b)) =a-b~" mod p.

W wyniku szyfrowania powstaje para liczb, ktora jest zalezna od wartosci
pseudolosowej k. W konsekwencji tej samej wiadomosci m moga odpowiadac
dwa rozne szyfrogramy (a,b) i (a’,b'), powstate przy uzyciu réznych wartosci
kikl.

Nierozréznialno$¢ Dzieki opisanej powyzej wtasnosci schemat ElGama-
la spetnia kryterium bezpieczeristwa semantycznego (ang. semantic security).
Pojecie to zostalo wprowadzone w pracy [29], ktorej autorzy pokazali row-
niez rownowaznos¢ tego pojecia z nierozroznialnoscig w ataku z wybranym
tekstem jawnym (IND-CPA — ang. ciphertext indistinguishability with chosen
plaintext). Pojecie IND-CPA jest czeSciej stosowane, jako ze jego definicja
jest bardziej naturalna. Méwi sig, iz dany kryptosystem jest IND-CPA jezeli
adwersarz o wielomianowej mocy obliczeniowej nie jest w stanie odgadnac
z prawdopodobienstwem znaczaco odbiegajacym od % czy dany szyfrogram c
zawiera wiadomos¢ my, czy tez mo. Wiadomosci m; i mo sg wybierane przez
adwersarza, ktory przed poznaniem ¢ moze wygenerowaé¢ dowolng (wielomia-
nowa) ilo$¢ szyfrograméw — adwersarz ma dostep do wyroczni szyfrujacej.
Wyrocznia szyfrujaca to maszyna wykonujgca algorytm szyfrowania, kto-
ra zwraca szyfrogram. Jezeli realizowany algorytm szyfrowania wykorzystuje
wartosci losowe to nie sa one znane uzytkownikowi wyroczni. Opisana powy-
zej ,gra” odbywa sie przy ustalonej parze kluczy (adwersarz zna pk). Wiecej
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szczegbtow oraz formalne definicje nierozroznialno$ci mozna znalezé w pra-
cy [28]. Przyktadem kryptosystemu, ktéry nie spelnia IND-CPA jest RSA.
Wynika to z faktu, iz funkcja szyfrujaca jest deterministyczna. W celu za-
pewnienia wtasnosci IND-CPA mozna zmodyfikowaé algorytm RSA dodajac
do szyfrowanych wiadomosci losowe uzupelnienie (ang. padding).

1.2.3 Dowody z wiedza zerowg

Jednym z ciekawszych mechanizméw stosowanych m. in. w uwierzytelnianiu
jednostek sa dowody z wiedza zerowa. Dowody z wiedzg zerowa sa szcze-
gélnym przypadkiem protokotéw typu wyzwanie-odpowiedZ (ang. challange-
response), w ktérych jeden z uczestnikéw P dowodzi, iz zna pewna wartosé,
odpowiadajac na losowe zapytanie (ang. challenge) sprawdzajacego V. Przy
zatozeniu trudnosci pewnego problemu, na ktorym bazuje protokot, wiado-
mosci ujawniane przez dowodzacego nie zdradzajg zadnych informacji o taj-
nej wartosci. Przyktadem protokotu o wiedzy zerowej moze, by¢ dowod réw-
nosci logarytmow dyskretnych dla dwoch par generator-warto$é w Z,: (g,v)
i(¢',y'). Zadaniem strony dowodzacej P jest wykazanie, iz log,(y) = logy ().
Przebieg dowodu jest nastepujacy [13].

1. P wybiera losowe s € Z,, a nastepnie wylicza (a,b) = (¢°, ¢’*) i przesyta
do V.
P—V:(a,b)

2. V wybiera losowe ¢ € Z, i odsyta jako wyzwanie.

V —-P:c

3. P oblicza i odsyla r = s+ cx (z = log,(y) = logy (y')).

P—V:r

4. 'V sprawdza, czy ¢"=a - y°, oraz czy ¢"=b -y’

Powyzszy dowdd mozna w prosty sposob przerobi¢ na dowdd znajomosci
logarytmu dyskretnego, w szczegélnosci klucza prywatnego x w kryptosys-
temie ElGamala (y = ¢* mod p). W podobny sposéb mozna przeprowadzié
dowod pokazujacy, bez ujawniania klucza prywatnego, ze dany szyfrogram
algorytmu ElGamala dopowiada danemu tekstowi jawnemu.
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Nieinteraktywne dowody z wiedzg zerowa Inna, do$¢ przydatna mo-
dyfikacja protokotu moze polega¢ na wyeliminowaniu wszelkiej interakcji po-
miedzy P iV, poprzez zastapienie kroku 2, czyli wyboru wartosci ¢, wyli-
czeniem jej przez P, jako ¢ = h(r,a,b), gdzie h oznacza funkcje haszujaca.
Zastosowanie funkcji haszujgcej uniemozliwia P manipulowanie wartoscig c.
Dzieki temu P moze samodzielnie (bez interakcji i wymiany komunikatéw)
stworzy¢ dowdd, przestaé go do V', ktéry moze go rowniez samodzielnie (bez
interakcji) zweryfikowaé. Dowdd zawiera wszystkie wartosé wyliczane pod-
czas jego przeprowadzania, czyli w poprzednim przyktadzie: (a,b,c,r). Tego
typu dowdd nazywamy nieinterakcyjnym dowodem o wiedzy zerowej (NIZK
— ang. non-iteractive zero-knowledge), jego weryfikacja wymaga sprawdzenia
poprawnosci kolejnych obliczen, oraz dokonania koncowej weryfikacji z kroku
4. Zaprezentowana technika przeksztatcania dowodow o wiedzy zerowej w do-
wody nieinterakcyjne jest uniwersalna i mozna ja stosowaé rowniez w przy-
padku innego dowodu o wiedzy zerowej [24].

Niech para (a,b) oznacza zaszyfrowana algorytmem ElGamala wiado-
mo$¢ m, przy wykorzystaniu klucza publicznego (p, g,y). Dowod typu NIZK
poprawnosci deszyfrowania wiadomosci w kryptosystemie ElGamala mozna
skonstruowac¢ w nastepujacy sposob.

1. P wybiera liczbe losowa s € Z,, po czym wylicza ¢ = h(a, b, p, g,y) oraz
pare (e, f) = (b%, ¢°). Nastepnie wyliczane jest r = s + cx. Wartosci
r,e, f stanowig dowdd poprawnosci deszyfrowania.

2. V w podobny sposéb co P wylicza ¢, oraz @’ = a-m™!

sprawdza, czy:

, a nastepnie
br=e - a/c’ gr:f . yc'

1.2.4 Schematy podzialu sekretu

Schemat podziatu sekretu to zestaw dwoch protokotow, z ktérych pierw-
szy pozwala uczestnikowi zwanemu dealerem D na podziat sekretu m na n
wartodci zwanych cieniami. Wartosci te mogg zostaé rozdane n uczestnikom
zwanymi graczami (Py, ..., P, — ang. player). Drugi protokol schematu po-
zwala k sposréd wszystkich n posiadaczy cieni wyliczy¢ sekret poczatkowy
m. Jezeli przyjmiemy, ze k = n, to schemat podziatu sekretu mozemy zreali-
zowal trywialnie dzielac m na s, Sq,...,s, takich,zem =5 ® s ® - ® s,
(® oznacza operacje bitowa XOR). Rozwiazanie problemu podziatu sekretu
dla k£ < n pojawito sie w roku 1979 w pracy [68]. Pomyst (k, n)-progowego
podziatu sekretu opieratl si¢ na interpolacji Lagrange’a. Protokot takiego po-
dzialu ma nastepujacy przebieg.
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1. D dla sekretu m losowo wyznacza wielomian f rzedu k — 1 nad cialem
skoriczonym F (m < ¢') postaci:

flx) = ap 12"V ap_or" 2+ + a1z + m.

2. D do kazdego z graczy przesyta wartosci wielomianu w punktach 1,...,n
para (i, f(i)) jest cieniem sekretu,

D — P;: (i, f(i)).

W celu odzyskania sekretu k spoérod n graczy wyznacza wielomian interpo-
lacyjny Lagrange’a na podstawie posiadanych par argument-wartosé¢, a na-
stepnie wyznaczaja warto$¢ tego wielomianu w punkcie 0. Schemat (k,n)
progowy podobnie jak schemat oparty na operacji bitowej XOR jest bez-

pieczny bezwarunkowo (|1.1.4]).

1.2.5 Slepe podpisy cyfrowe

Slepe podpisy cyfrowe sg rodzajem podpiséw cyfrowych, w ktérych wia-
domo$¢ przed podpisaniem jest ,zaciemniana” (szyfrowana) przez odbiorce
podpisu tak, ze w rezultacie podpisujacy nie widzi co podpisuje. Podobnie jak
tradycyjny podpis, podpis Slepy moze zosta¢ publicznie zweryfikowany. Jako
przyktad moze postuzy¢ protokot oparty na algorytmie RSA wprowadzony
w pracy [L1]. Protokdt ten sktada sie z nastepujacych krokéw. Odbiorca wy-
biera wartos¢ losowa r, i zaciemnia wiadomo$¢ m wyliczajac r*m mod n,
gdzie (e, n) jest kluczem publicznym podpisujacego. Zaciemniona wiadomos¢é
jest wysytana do podpisujacego, ktory wylicza s’ = (r*m)? mod n. Wartosé
s' jest odsylana drugiej stronie. Podpis s = m? mod n jest otrzymywany
poprzez wyliczenie s’ - r~! mod n.

1.2.6 Szyfrowanie homomorficzne

Jedna z ciekawszych wtasnosci szyfrow RSA i ElGamala jest fakt, iz prze-
mnozenie szyfrograméw stworzonych przy uzyciu tego samego klucza daje
szyfrogram przemnozonych tekstéw jawnych. Wtasnosé tego typu nazywaé
bedziemy (-, -)-homomorfizmem.

E~ (ml) cE- (mg) = gpA (m1 . TTLQ)

pk pk k

Zaletg tej wtasnosci jest mozliwos¢ wykonywania obliczen, w tym przypadku
mnozenia, na zaszyfrowanych danych. W kontekscie wyborow elektronicz-
nych bardziej praktyczny jest tak zwany (-, 4+)-homomorfizm, ktéry pozwala

18



sumowacé zaszyfrowane liczby. Prosta modyfikacja systemu ElGamala pozwa-
la na uzyskanie tej cechy przy pewnych zatozeniach. Zmiana polega na zasta-
pieniu szyfrogramu potega, ktorej wyktadnikiem jest szyfrowana wiadomo$c,
a podstawg generator h pewnej podgrupy Z,.
E4(m) = (h™y",¢") (mod p)

Deszyfrowanie odbywa sie w analogiczny sposob jak w tradycyjnym sche-
macie ElGamala. Pozwala nam to uzyska¢ h™ mod p. Aby na tej podstawie
wyznaczy¢ m musimy zatozyé¢, iz m jest malg liczba lub A generuje malta
podgrupe rzedu ¢ w Z, (otrzymamy m mod ¢). W tym drugim przypadku
méwimy o (-, +.)-homomorfizmie.

Kryptosystem Pailliera

Jezeli potrzebny jest kryptosystem, ktory oferuje (-, +)-homomorfizm bez
zadnych dodatkowych ograniczen, mozemy skorzysta¢ z schematu Paillera
[56]. Podobnie jak w przypadku RSA, wykorzystywana jest liczba n = pg,
bedaca iloczynem dwoch duzych liczb pierwszych. Niech g bedzie generato-
rem 7, takim, ze g = 1 mod n, \ = NWW (p—1,¢—1) oraz L(x) = (z—1)/n.
Role kluczy publicznego i prywatnego pelia odpowiednio: (g, n) i A. Funkcje
szyfrujaca i deszyfrujaca majg nastepujaca postac.

o Eynmy(m,r) = g™ 1" mod n?, gdzie r jest wartoscig losowa z Z.

c* mod n?
° D(/\)<C) = 75%9* moi nzi mod n

1.2.7 Szyfrowanie progowe

Wtasnosci algebraiczne kryptosystemu ElGamala umozliwiajg stosunkowo
latwe zrealizowanie kryptosystemu progowego (ang. threshold cryptosystem)
bazujacego na schemacie dzielenia sekretu Shamira [22]. Kryptosystem pro-
gowy jest protokotem, w ktorym k sposroéd n uczestnikow jest w stanie od-
szyfrowa¢ wiadomos¢ m zaszyfrowang kluczem publicznym y = ¢* mod p,
gdzie z jest odpowiednim kluczem prywatnym. Aby tego dokonaé uczestnicy
musza otrzymac wlasne klucze prywatne (U; otrzymuje x;), ktore sa cieniami
klucza prywatnego x. Odszyfrowanie w tym systemie progowym kryptogramu
ElGamala postaci (a,b) wymaga obliczenia:
a
m= ———

H bﬂf,‘l L; (0) ’
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L;(0) oznacza wspétezynniki Lagrange’a dla wartosci 0 (patrz[l.2.4). Nietrud-
no zauwazyc, iz powyzej zaprezentowany kryptosystem wymaga istnienia za-
ufanego uczestnika (dealera), ktory tworzy klucz prywatny oraz dystrybuuje
jego cienie. Inne podejscie, nie wymagajace istnienia zaufanego uzytkownika
zostato zaproponowane w pracy [58]. Idea tego rozwiazania polega na tym,
iz kazdy z uczestnikow wybiera wtasny element klucza x;, a nastepnie do-
starcza jego cienie pozostalym uczestnikom. Dzigki temu dowolny podzbioér
uczestnikow o mocy k jest w stanie odzyskaé¢ poszczegolne klucze prywatne,
a wlasciwie ich iloczyn, czyli globalny klucz prywatny x.

1.2.8 Kleptografia

Autorzy [r4, [75] zaobserwowali w latach 90-tych, ze wykorzystanie urza-
dzen majacych wlasnos¢ czarnych skrzynek niesie ze sobg powazne niebez-
pieczenstwa. Urzadzenia te charakteryzuja sie zabezpieczeniami utrudniaja-
cymi w znaczacy sposob fizyczny dostep do ich wnetrza. Przez to poznanie
ich konstrukcji, stanu pamieci oraz oprogramowania jest trudne i kosztow-
ne. Za przyktad urzadzen o charakterystyce czarnej skrzynki moga postuzy¢
karty chipowe. Okazuje sig, iz zastosowanie tego typu urzadzen do realizacji
celéw kryptograficznych moze mie¢ katastrofalne konsekwencje dla uzytkow-
nikow. Wynika to faktu, iz tworca takich urzadzen moze umie$ci¢ w nich
ztosliwy kod, ktory bedzie powodowal niezauwazalny wyciek danych. Innymi
stowy urzadzenie moze si¢ zachowywac zgodnie ze specyfikacja, i jednoczesnie
by¢ zrédtem cennych informacji dla swojego tworcy. Tego typu kleptograficz-
ne ataki wykorzystuja przede wszystkim wszelkie wartosci losowe, ktore moga
zostaé zastagpione asymetrycznie zaszyfrowanymi tajemnicami. Wymaga to
zapisania w urzadzeniu klucza publicznego, dla ktérego odpowiedni klucz
prywatny znany jest tylko nieuczciwemu tworcy.

Przyktadem schematu podpisu cyfrowego podatnego na ataki kleptogra-
ficzne moze by¢ RSA. Z tego wzgledu, iz algorytm podpisywania RSA nie
wykorzystuje wartosci losowych moze sie wydawac, ze mamy do czynienia ze
schematem odpornym na zagrozenia kleptograficzne. Tak nie jest, co zostato
pokazane w pracy [74], gdzie wykorzystano wtasnosci algorytmu generowa-
nia kluczy dla RSA. Algorytm ten mozna ,ztosliwie” zmodyfikowaé¢ w taki
sposob, aby poprzez odpowiednie dobieranie ¢ otrzymaé publiczny modut
n = pq, ktéry na najbardziej znaczacych bitach zawiera zaszyfrowang liczbe
p. Sposéb unikniecia tego zagrozenia zostal pokazany w pracy [76] poprzez
wprowadzenie weryfikowalnego generowania kluczy RSA. Wymaga ono jed-
nak zaltozenia, iz wszyscy uzytkownicy urzadzen wspotdzielg ogdlnie uznany
publiczny wykladnik e, przewaznie e = 26 + 1.
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1.3 Problem bezpiecznej platformy

Wiele ztozonych systeméw informatycznych charakteryzuje si¢ tym, iz czegsé
z funkcjonalnosci systemu realizowana jest przez program dziatajacy w sro-
dowisku, ktore nie moze by¢ w petni kontrolowane przez tworce systemu
lub przez dostawce ustug $wiadczonych przez ten system. Bardzo czesto owe
operacje wykonywane w niezaufanym srodowisku sa istotne z punktu wi-
dzenia bezpieczenstwa i wymagana jest gwarancja, iz przebiegly poprawnie
bez ingerencji sSrodowiska lub innego programu dziatajacego w tymze srodo-
wisku uruchomieniowym. 7 sytuacja tego typu mamy do czynienia w przy-
padku wyboréw elektronicznych przez Internet. Komisja wyborcza nie moze
mie¢ pewnosci, iz glos wyborcy przed zaszyfrowaniem i wystaniem nie zo-
stal zmieniony przez ztowrogie oprogramowanie, ktérym zainfekowany jest
komputer osobisty wyborcy. Podobna sytuacja ma miejsce w przypadku sys-
teméw mobilnych agentow [53], ktére w zalozeniu maja byé autonomicznymi
programami dziatajacymi na rzecz swoich uzytkownikéw przemieszczajac sie
po platformach $wiadczacych pewne ustugi (réwniez komercyjne).

Jednym z klasycznych scenariuszy wykorzystania mobilnych agentéw jest
dokonywanie przez nich zakupéw w imieniu klienta. W tym celu agenci wypo-
sazeni w preferencje klienta oraz algorytm podejmowania decyzji przemiesz-
czaja sie po platformach réznych sklepéw i zapoznajg sie z oferty. Nietrud-
no zauwazy¢, iz platforma mogtaby sprobowaé wykorzystaé¢ swoja przewage,
przeanalizowaé zasoby agenta i zaproponowa¢ minimalng oferte spetniaja-
ca jego oczekiwania. Przyktad ten pokazuje koniecznos¢ zachowania tajno-
Sci zasobow oraz wynikéw dziatania algorytmoéow agentéw, jako warunkow
bezpieczenstwa obliczen. Dla problemu bezpieczenstwa mobilnych agentéw
software’owych zaproponowano kilka rozwigzan, ktére wykorzystuja miedzy
innymi opisane ponizej narzedzia teoretyczne.

Szyfrowanie funkcji Wyliczenie we wrogim srodowisku krytycznej dla bez-
pieczenstwa wartoséci funkcji f moze odbywaé sie w zaszyfrowanej postaci.
Naturalng metoda szyfrowania funkcji jest ztozenie jej z inna, odwracalng
funkcja ¢ [69] [66]. Odszyfrowanie funkeji lub obliczanie wartosci f dla pew-
nego argumentu mozna dokona¢ stosujac funkcje g=! (g togof = f). Funkcje
wymierne, czyli bedace ilorazem wielomianow, sg przyktadem klasy funkcji,
ktore pozwalaja na efektywne sktadanie i odwracanie. Bezpieczenstwo tego
rozwigzania wynika z faktu, ze problem znajdowania f majac dane go f jest
uwazany za obliczeniowo trudny. Autorzy prac |65, 66] proponuja specjalny
schemat podpisow cyfrowych zwanych nieodtgczalnymi podpisami cyfrowymi
(ang. undetachable digital signatures), ktére przy pewnych ograniczeniach
pozwalaja na bezpieczne podpisywanie przez mobilnych agentow wiadomo-
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sci i dokumentow. Realizacje tej propozycji oparta na schemacie RSA mozna
znalez¢ w pracy [7].

Sieci boolowskie Dla kazdej funkcji n-argumentowej f, ktéra moze by¢
przedstawiona jako sie¢ boolowska istnieja protokoty, ktére umozliwiaja roz-
proszone obliczenia i zapewniaja, iz zaden z uczestnikow nie poznaje argu-
mentow wejsciowych innych niz te, ktére pochodza od nich samych [70, 3].
Rezultat obliczen moze by¢ zaréwno wspotdzielony przez uczestnikow proto-
kohu, jak i kazdy z uczestnikow moze poznac tylko czes¢ wyniku. Podstawsg
tego typu protokotéw jest idea zaciemnionych sieci boolowskich (ang. gar-
bled circuits) wprowadzona przez Yao [73]. Wada tego typu sieci sa trudnosci
zwigzane z implementacja tego rozwigzania — przetwarzanie jednej bramki
logicznej wymaga odczytania wartosci w tablicy.

Szczegdlnie wazne, w kontekscie tej rozprawy doktorskiej, jest zastosowa-
nie szyfrowania homomorficznego opartego na trzecim rozwigzaniu.

Homomorficzne pierscienie Teoretycznie tajnosé obliczen moze zostaé
osiagnieta poprzez zastosowanie dwoch pierscieni Ry oraz Rs [65], [66] i wy-
korzystaniu homomorfizmu € : Ry — Ry, ktéry ma wtasno$¢ transforma-
cji szyfrujacej — trudno jest odwréci¢ £ bez znajomosci pewnej tajnej in-
formacji (patrz . Funkcja &£ z definicji zachowuje operacje pierscienia:
Ex+y)=E)+E(y), E(x-y) =E(x) - E(y), co oznacza, ze wszystkie obli-
czenia mozna przeprowadzaé na zaszyfrowanych danych (w pierscieniu Ry).
Niestety, trudno jest znalez¢ funkcje £, dla ktérej istnieja dwa efektywne al-
gorytmy plus i mult pozwalajace wykonywacé operacje dodawania i mnozenia
na zaszyfrowanych danych:

e plus(E(a),E(b)) = E(a+b)
o mult(E(a),E(b)) = E(a-b).

W szczegélnym przypadku, wielomiandéw postaci:

p(1, ... x,) = Zail,.‘.,z’niﬁf R

mozemy jednak wykorzysta¢ zmodyfikowang pare algorytmow plus i mexmult.
Drugi z algorytméw pozwala pomnozy¢ element zaszyfrowany z niezaszyfro-
wanym: mizmult(E(a),b) = E(a - b). Aby zrealizowal mizmult w przypad-
ku algorytméw szyfrujacych opisanych w [1.2.6] nalezy podnie$¢ szyfrogram
E(a) do potegi b. Nalezy zwrdci¢ uwage, iz po zastapieniu algorytmu mult
przez mixmult nie jest mozliwe wykonanie obliczen na zaszyfrowanych da-
nych. Mozliwe jest jednak stworzenie przez jedng strone wielomianu, zaszyfro-
wanie jego wspoOtczynnikéw oraz przestanie go drugiej innemu uczestnikowi.

22



Ten moze z kolei obliczy¢ zaszyfrowana warto$é¢ tego wielomianu dla sobie
znanego argumentu x, a nastepnie ja odestac.
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Rozdzial 2
Sieci mieszajace

Ponizszy rozdzial poswiecony jest sieciom mieszajacym, jednemu z najwaz-
niejszych narzedzi pozwalajacych zapewni¢ odpowiedni poziom anonimowo-
Sci dla uczestnikow wielu protokotéw kryptologicznych. Zaprezentowane zo-
stang metody weryfikujace dziatanie sieci majgce na celu rowniez zagwaran-
towanie integralnosci wiadomodci przesytanych przez sie¢. Szczegdlna uwa-
ga zostanie po$wiecona procedurze cze$ciowego sprawdzania RPC (opisa-
nej szczegétowo w punkeie 2.3). Procedura ta polega na ujawnieniu potowy
przejs¢ wykonywanych przez serwery mieszajace, co w oczywisty sposob osta-
bia anonimowo$¢ sieci.

Poczatek rozdziatu bedzie po$wiecony charakterystyce sieci mieszajacych
oraz przegladowi réznych metod zapewniania integralnosci wiadomosci. W dal-
szej czedci zaprezentowana zostanie procedura sprawdzajaca RPC oraz zosta-
nie oméwiony wpltyw jej zastosowania na anonimowo$¢ sieci. Koncowa czesé
rozdziatu zawiera propozycje autorskich dwuetapowych procedur sprawdza-
jacych typu RPC wraz z oméwieniem ich wpltywu na zapewnienie anonimo-
wosci 1 integralnosci sieci mieszajacej. Procedury tego typu bedg wykorzysty-
wane w protokotach wyboréw elektronicznych oraz e-egzaminéw opisanych
w kolejnych rozdziatach.

2.1 Charakterystyka sieci mieszajacych

Jednym z kluczowych probleméw wspotczesnych systemow informatycznych
jest zapewnienie anonimowosci przesytanych lub przetwarzanych danych. Cel
ten pozwalaja osiagnaé sieci mieszajace (ang. mizing networks lub miznets).
Sieci te pozwalajg na przemieszanie list zaszyfrowanych wiadomosci w roz-
proszony sposob przez A zaufanych uczestnikéw (serwerdéw mieszajacych).
Kazdy kolejny serwer M;, i = 1,2,..., A\, permutuje i przeksztalca elemen-

25



ty listy. Lista wynikowa jest przekazywana nastepnemu serwerowi miesza-
jacemu poprzez uwierzytelniony kanal publiczny (BB, ang.bulletin board).
Oznacza to, ze listy wejSciowe i wyjsciowe zaszyfrowanych wiadomosci sa
publicznie dostepne wraz z podpisem BB po$wiadczajacych ich autentycz-
nos¢. Przeksztalcenia wykonywane przez pojedynczy serwer majg za zada-
nie ukrycie zwigzkow pomiedzy elementami list wejsciowych i wyjsciowych.
7 tego wzgledu zakladamy, ze wyznaczenie tajnej permutacji pojedynczego
serwera, a w konsekwencji globalnej permutacji catej sieci, jest obliczeniowo
trudne.

Na wejsciu sieci mieszajacej mamy N = 2n przesyltanych wiadomosci,
ktore utozsamia¢ mozemy z 2n oznaczonymi zewng¢trznie kulami o pewnej
zawarto$ci — mozemy przyjac, ze te zewnetrzne oznaczenia okreslaja nadaw-
ce. Zadaniem sieci mieszajacej jest, przy zachowaniu niezmienionej zawar-
tosci kul (zachowanie integralnosci wiadomosci, podrozdziat , SWymaza-
nie” tych oznaczen zewnetrznych. Zastosowanie nieznanej losowej permutacji
(globalnej permutacji catej sieci) — ztozenia losowych permutacji uzywanych
przez poszczegblne serwery powinno gwarantowaé realizacje tego ostatniego
celu — innymi stowy, chcemy by obserwator zewnetrzny (atakujacy) nie byt
w stanie okresli¢ nadawcy zadnej wiadomosci. Poniewaz nie mozemy niestety
wykluczy¢ prob oszustwa przez serwery, potrzebne sg procedury weryfikujace
poprawnos¢ dziatania sieci mieszajacych, gwarantujace nam zachowanie in-
tegralnosci przesytanych wiadomosci. Przyktadem takiej procedury jest oma-
wiana w podrozdziale 2.3] RPC. Kosztem jej zastosowania moze by¢ wyciek
pewnych informacji na temat losowej permutacji oméwiony w podrozdziale
2.4

Aby przeprowadzi¢ rozproszone mieszanie uczestnicy protokotu wykorzy-
stuja dwie funkcje.

e onion(m, k) — tworzy (uzywajac pewna warto$¢ losowa k) poczatko-
wa, zaszyfrowana forme wiadomosci m, tzw. cebule (ang. onion), ktéra
przechodzi przez serwery mieszajace;

e trans;(c, k) — funkcja transformujaca i-tego serwera, ktoéra przeksztaltca
szyfrogram ¢ w ¢ w taki sposéb, ze ¢’ i ¢ sa szyfrogramami tej samej
wiadomosci, ale stwierdzenie tego faktu bez znajomosci wartosci losowej
k jest obliczeniowo trudne.

Nalezy zwréci¢ uwage na fakt, iz przewaznie wyzej wymienione funkcje
sg zalezne od kluczy publicznych i prywatnych (pk sk; ;) posiadanych przez
serwery mieszajace. W zaleznosci od doboru funkcji onion i trans mozemy
wyrézni¢ dwa gtowne rodzaje sieci mieszajacych.
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e Sieci czeSciowo deszyfrowujace (ang. partially decrypting miznets), kt6-
re charakteryzuje fakt, iz serwery mieszajace czeSciowo deszyfruja ele-
menty listy. Ostatni serwer dokonuje odszyfrowania, w wyniku ktorego
powstaje lista tekstéw jawnych wiadomosci. Ponizej zostaty przedsta-
wione popularne realizacje sieci cze$ciowo deszyfrujacych oparte na roz-
nych kryptosystemach asymetrycznych.

> Sieci mieszajace Chauma, ktore zostaly zaproponowane w 1981 ro-
ku w pracy [14], a nastepnie wykorzystane w systemie wyborczym
[12]. Cebule sa tworzone poprzez wielokrotne szyfrowanie algoryt-
mem RSA (patrz z dopelnianiem warto$ciami losowymi r;,
1=1,2,..., ],

onion(m, (r1,...,ry\)) = Eﬁcl(rl,gﬁ%(m, . .Eﬁh(r,\,m) o))

Zapis £ o, (r;, m') oznacza szyfrowanie przy pomocy algorytmu RSA
kluczem ];/\cl ztaczenia wartoéci losowej r; oraz m'. Przetwarza-
nie wiadomosci wymaga odszyfrowania kluczem prywatnym i-tego
serwera kolejnej warstwy cebuli. Zastosowanie algorytmu RSA
z dopelianiem warto$ciami losowymi powoduje wydhuzanie sie
cebuli wraz z kolejnym szyfrowaniem oraz skracanie sie cebul pod-
czas przetwarzania ich przez serwery.

> Sie¢ mieszajaca oparta na kryptosystemie ElGamala, ktora cha-
rakteryzuje sie niezmienna dtugoscia cebul, jest realizowana przy
pomocy opisanych ponizej funkcji.

* onion(m, k) = E,(m) = (m - y*, %) (gdzie y = y1-yo - ... - Y,
* trans;((a,b), k) = (a(yit1Yiro---yx)*/b%, b - gF),

gdzie trans; jest funkcja transformujaca, a (z;,y;) jest para asy-
metrycznych kluczy serwera M; (i = 1,2,...,n). Para (a,b) jest
szyfrogramem kryptosystemu ElGamala (patrz [1.2.2)).

e Sieci przeszyfrowujace (ang. re-encrypting miznets), ktére bazujac na
wlasnosciach funkcji szyfrujacej pozwalaja bez znajomosci tajnego klu-
cza w losowy sposéb zmieni¢ postacé szyfrogramu pozostawiajac jego za-
warto$¢ niezmieniong. Tego typu funkcje przeszyfrowujaca mozna wy-
korzystac jako funkcje trans. Przyktadem realizacji tego typu sieci jest
sie¢ przeszyfrowujaca oparta o algorytm ElGamala [57]. Kluczem pu-
blicznym wykorzystywanym zaréwno przy tworzeniu cebul jak i przy
ich przetwarzaniu przez kolejne serwery jest y = [[ y;. Wiadomosci prze-
tworzone przez sie¢ mieszajaca pozostaja przez caly proces mieszania
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w postaci zaszyfrowanej, zabezpieczonej kluczem prywatnym z = [ z;.
7 tego wzgledu ostatnim etapem dziatania sieci mieszajacej jest od-
szyfrowywanie wiadomosci wyjsciowych przez wspotpracujace serwery
mieszajgce. Proces ten moze wymagac udziatu wszystkich serweréw lub
jedynie pewnej ich podgrupy (patrz szyfrowanie progowe .

onion(m, k) = &E,(m, k)
trans(c, k) = c- E,(1, k) =&, (m, k) - E,(LE) =E,(m -1,k + k)

W dalszej czesci pracy bedziemy zaktadac, ze losowosé permutacji gene-
rowanych przez uczciwe serwery mieszajace nie budzi watpliwosci. Bedziemy
te permutacje traktowac¢ jako w petni losowe. W praktyce niewtasciwe wy-
korzystanie generatoréw pseudolosowych moze réwniez stanowic¢ zagrozenie
dla anonimowo$ci sieci mieszajacej.

2.2 Zapewnianie integralnosci wiadomosci

Sie¢ mieszajaca moze by¢ uzyta w wielu waznych zastosowaniach takich jak
wybory elektroniczne, pod warunkiem zagwarantowania integralnosci pro-
cesu mieszania i przetwarzania wiadomosci przez serwery. Zapewnienie tej
wlasnosci zwanej odpornoscig (ang. robustness) nie jest problemem trywial-
nym. Wynika to z wtasnosci funkcji trans, ktéra zaciera zwiazki pomiedzy
cebulami wejsciowymi i wyjéciowymi, umozliwiajac tym samym podmiane
cebul. Odpornosé moze zostaé¢ zapewniona poprzez dodatkowe sprawdzanie
Luczciwosci” serwerow.

David Chaum w pionierskiej pracy [14] zaproponowal osiagniecie tego
celu poprzez dwukrotne uzycie tej samej sieci mieszajace]. Za pierwszym ra-
zem przesyltany jest klucz publiczny pk;, a nastepnie szyfrogram (zawierajacy
wlasciwa wiadomos¢ m;) powstaly przy uzyciu odpowiadajacego mu klucza
prywatnego Eg, (m;). W rezultacie kazdy przesylajacy wiadomosé moze po
pierwsze sprawdzi¢, czy wybrany przez niego klucz publiczny jest na wyj-
sciu z sieci mieszajacej, po drugie moze zweryfikowac 857%_ (m;). Podejscie to
ma jednak pewne wady. Nie da sie go przenies¢ na inne typy sieci miesza-
jacych, gdyz wykorzystuje ceche algorytmu szyfrowania RSA, ktéra pozwala
odwréci¢ role klucza publicznego i prywatnego. Poza tym, autorzy pracy [59]
wykazali, ze atakujacy moze w drugim etapie dla zadanej cebuli wejsciowej
z pierwszego etapu spreparowac odpowiednig cebule, ktora pozwoli namierzy¢
jej pozycje wyjsciowa, a tym samym pozwoli naruszy¢ anonimowos¢ jednego
z uczestnikéw protokotu. Ta ostania wada wynika z tego, ze weryfikacja sieci
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ma charakter indywidualny — kazdy z uczestnikow weryfikuje jedynie prze-
sytanie wtasnej wiadomosci, a zatem inni uczestnicy nie moga weryfikowaé
pozostaltych $ciezek pokonywanych przez wiadomosci innych uzytkownikow
(w tym nieuczciwych). Nie jest zatem mozliwe zweryfikowanie catego proce-
su przetwarzania przez wykwalifikowana do tego organizacje lub organizacje.
Przyktad ten pokazuje potrzebe uniwersalnych metod weryfikacyjnych, tzn.
takich, w ktérych mozliwa jest weryfikacja catego procesu przez jednego lub
wielu z osobna uczestnikow.

Propozycja uniwersalnej metody weryfikacji pojawilta sie w pracy [43].
Pomyst dotyczyt sieci mieszajacych opartych o algorytm ElGamala (punkt
i polegal na zastosowaniu dowodu typu zapytanie-odpowiedZ (ang.
challenge-response). W tym celu wymagany jest drugi przebieg sieci mie-
szajacej z zastosowaniem niezaleznie dobranych permutacji. Listy cebul wej-
Sciowych i wyjsciowych dla danego serwera w obu przebiegach sa publicznie
znane, w przeciwienstwie do permutacji m pierwszego przebiegu oraz ciggu
wartosci losowych (k;) wykorzystywanych przy przeszyfrowywaniu. Nie sg
znane réwniez: permutacja 7’ wykorzystana w drugim przebiegu oraz war-
tosci losowe (k;;) Weryfikacja sieci polega na odpytaniu kazdego z serweréw
poprzez wylosowanie dla niego bitu. Jezeli bit ma wartos¢ 0 serwer jest zobo-
wigzany ujawni¢ 7' oraz (k}), w przeciwnym wypadku 7’ o 7t oraz (k; — k).
Jak wida¢ nigdy nie jest wymagane ujawnienie 7, ani elementéw ciggu (k;),
co pozwala zachowa¢ anonimowos¢ pierwszego przebiegu. Niestety wymaga-
nie dodatkowego przebiegu uznane jest za zbyt duza niedogodnos¢, ktorej
pozbawiona jest kolejna propozycja zapewnienia integralnosci sieci mieszaja-
cej.

Zaproponowana w kolejnej dekadzie metoda weryfikacji czesciowego, lo-
sowego sprawdzania [38] (ang. randomized partial checking — RPC) pozwolila
na wyeliminowanie dodatkowego ,kosztu” zwigzanego z wielokrotnym wyko-
naniem protokotu mieszania w celu weryfikacji sieci. Metoda ta polega na
ujawnieniu przez kazdy z serweréw potowy przejsé, w taki sposéb, iz mamy
gwarancje nie ujawnienia petnej Sciezki dla zadnej z wiadomosci. Dodatkowsa
zaleta tej metody jest jej uniwersalnos¢ pozwalajaca na zastosowanie nieza-
leznie od typu sieci oraz wykorzystanego systemu szyfrujacego. Dzieki tym
cechom procedura ta znalazta szerokie zastosowanie praktyczne, bedzie réw-
niez wykorzystywana, rozwijana i analizowana w dalszej czesci tej pracy.

Warto w tym miejscu wspomnie¢ pomyst na dowdéd poprawnosci mie-
szania przy wykorzystaniu dowodéw z wiedza zerowa (opisanych w punkcie
oraz tzw. sieci sortujacych (lub sieci motylkowych — ang. butterfly)
[T, B7]. Sieci te charakteryzuja sie tym, iz kazdy z serweréw moze przeksztal-
ci¢ dana pozycje wejsciowa na jedna z dwéch (lub kilku) pozycji wyjsciowych.
Jednoczesnie sie¢ jest na tyle gleboka, iz kazda z pozycji wejsciowych sieci
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moze osiggnaé¢ dowolna pozycje wyjsciowa. Serwery po przetworzeniu wiado-
mosci publikuja nieinteraktywne dowody z wiedza zerowa dla kazdej pozycji
wejsciowej, iz przeszta ona na jedng z dwoch mozliwych pozycji wyjsciowych
(dowdd alternatywy). Nie jest zatem wymagane zapytanie (ang. challenge)
uczestnika weryfikujacego. Co wiecej, weryfikacja obejmuje kazde przejscie.
Stanowi to niewatpliwg zalete tej metody sprawdzania mieszania. Z drugiej
strony, duza ilos¢ publikowanych dowoddéw, ktére sg stosunkowo dtugie oraz
fakt, iz ilo$¢ serweréw mieszajacych zalezy od ilosci wiadomosci znacznie
ograniczaja praktyczne zastosowania.

2.3 Procedura czesciowego sprawdzania

Randomized Partial Checking (RPC) jest przykladem prostej i efektywnej
metody weryfikacji [38]. W ramach RPC serwery mieszajace sa zobligowane
do ujawnienia losowo wybranej potowy powigzan pomiedzy elementami list
wejsciowych i wyjsciowych w specjalny sposéb. Serwery sg taczone w pary,
a nastepnie sg zmuszane do odkrycia potowy swoich przejs¢. Dla pierwszego
serwera w parze wskazywana jest losowa potowa pozycji wyjsciowych, dla
ktorych jest zobowigzany udowodni¢ poprawno$é¢ transformacji. Drugi ser-
wer w parze ma dokona¢ tego samego, ale dla pozostatych (dopelniajacych)
pozycji, ktére w jego przypadku sa pozycjami wejSciowymi. Dzieki podzia-
towi zbioru pozycji dla pierwszego i drugiego serwera mamy gwarancje, iz
ujawnione w ramach pary przej$cia nie tworza $ciezki dtugosci 2. Jest to klu-
czowa cecha procedury RPC, pozwalajaca (niezaleznie od liczby serwer6w
i wiadomosci) zagwarantowaé nieujawnianie pelych Sciezek pokonywanych
przez wiadomo$ci podczas weryfikowania odpornosci sieci mieszajacej.
Doktadniej, procedura RPC sklada sie z nastepujacych krokéw [3§].

1. (Przed mieszaniem) Serwery My, Ms, ..., M, publikuja zobowiazania
do swoich permutacji

pecommit(m;) = (commit(m;(1)), ..., commit(m;(N))),

gdzie m; oznacza permutacje N-elementowego zbioru {1,2,..., N} wy-
korzystywana przez M;,

2. (Po mieszaniu) Serwery ustalaja warto$¢ r = r1@ry@...0r) (@ oznacza
bitowa operacje XOR). Wartosé r jest wybierana w uczciwy sposéb, tzn.
tak aby zaden z uczestnikéw nie byt w stanie zdeterminowac¢ r. W tym
celu kazdy serwer M; publikuje zobowigzanie do wartosci r; przed jej
ujawnieniem. W kolejnym kroku na podstawie wartosci r i aktualnego
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Rysunek 2.1: Procedura RPC na przyktadzie 4 par serweréw (litera C zostaty
oznaczone wejscia i wyjécia przeksztalcen, dla ktérych obowigzuje zasada
komplementarnosci)

stanu BB wyznaczane sg podzbiory %—elementowe przejs¢ do ujawnie-
nia dla poszczegdlnych par serwerow. Wybrany dla danej pary podzbioér
okresla pozycje wyjsciowe do ujawnienia przez pierwszy serwer w pa-
rze. Dopehienie tego zbioru bedzie wyznaczato pozycje wejsciowe do
ujawnienia przez drugi serwer w parze. Aby udowodni¢ prawidtowosé
wskazanego przejscia j-tej pozycji listy wejsciowej, serwer M; publikuje
wartosé¢ validator(i, j), ktéra moze si¢ sktadaé¢ z decommit(m; (7)), kij,
gdzie k;; jest wartoscig losowg wykorzystywang w i-tej transformacji
j-tego wejscia listy.

Autorzy procedury Randomized Partial Checking [38] zauwazaja, iz w prze-
ciwienstwie do prostej metody weryfikacyjnej polegajacej na niezaleznym
wyborze potowy przejs¢ do ujawnienia, ich metoda oparta na na wyborach
zaleznych w parach serweréw nie wymaga logarytmicznej (wzgledem liczby
wiadomosci) liczby serweréw mieszajacych dla zapewnienia anonimowosci.
Dzigki nieujawnianiu pelnych Sciezek przez pary serweréw nie jest konieczne
zwiekszanie liczby serweréw w celu zmniejszenia prawdopodobienstwa ujaw-
nienia pelnej $ciezki dla jakiejkolwiek wiadomosci. Pomimo tego, iz w pracy
[31] wykazany zostal pewien wyciek informacji o permutowanych wiadomo-
Sciach przez procedure RPC, autorzy konkluduja, ze nawet przy statej liczbie
serweréw mieszajacych wyciek ten jest pomijalny.
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2.4 Wplyw procedury czesciowego sprawdza-
nia na poziom anonimowosci

2.4.1 Definicje anonimowosci

Sformalizowanie pojecia bezpieczenstwa sieci mieszajacych oraz innych syste-
méw anonimizujacych wymaga Scistych definicji anonimowosci. W kontekscie
technik anonimizujacych, ktore zacieraja powigzania pomiedzy nadawanymi
i odbieranymi wiadomosciami poprzez wykonywanie utajnionego mieszania
wiadomosci, pojecie anonimowosci jest Scisle zwigzane z pojeciem losowej
permutacji. Losowa permutacja II nazywamy element ze zbioru Sy, gdzie
Sy oznacza zbiér wszystkich permutacji N elementéw, wybrany zgodnie
z pewnym zadanym na Sy rozkladem prawdopodobienstwa. Zostato zapro-
ponowanych wiele definicji anonimowosci, zaréwno intuicyjnych jak i bardziej
formalnych [20, 16, 5 32). Zalézmy, iz pewien system anonimizujacy zostat
oparty o permutacje losowg II, bedaca wektorem zmiennych losowych

I = (I1(1),11(2), . .. ,IL(N)) = (P}, Ps, ..., Py),

wowczas w literaturze najczesciej spotykamy sie z dwoma podanymi nizej
definicjami.

Definicja 2.4.1 (Anonimowos$é i-tego wejscia systemu) Niech w; ozna-
cza i-ty element wejScia. Definiujemy poziom anonimowosc i-tego elementu
jako entropie rozktadu brzegowego P;

S(wi) = — Z Pr{l1(:) = 7} - In (Pr{II() = j}).

Definicja 2.4.2 (Staba anonimowos¢) Poziom stabej anonimowosé sys-
temu definiujemy jako Srednig entropie rozkiadow brzegowych P;

1 N

Chociaz podana wyzej definicja jest naturalna, nie uwzglednia ona zalez-
nosci pomiedzy elementami wyjsciowymi (zmienne losowe Py, Ps, ..., Py sa
w oczywisty sposob silnie skorelowane). Zauwazmy, ze zgodnie z ta defini-
cja system oparty o losowe cykliczne przesuniecie charakteryzowac si¢ bedzie
duzg anonimowoscig. 7Z drugiej strony wiedza obserwatora o charakterze tej
permutacji moze uczynié¢ system caltkowicie bezuzytecznym. Innymi stowy,
w tej definicji nie zostata wzieta pod uwage czeSciowa wiedza obserwatora
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na temat zwiazkéw pomiedzy elementami wejSciowymi i wyjsciowymi. Z tego
wzgledu w literaturze rozpatrywane jest réwniez pojecie silnej anonimowo-
Sci, oparte o metryke catkowitego wahania (odlegtosé pelnego wahania — ang.
total variation distance) [39].

Definicja 2.4.3 (Metryka calkowitego wahania) Niech X iY oznacza-
ja zmienne losowe o wartosciach w dyskretnym zbiorze W, a u = L(X)
i v = L(X) bedqg ich rozkladami prawdopodobieristwa. Metryka calkowitego
wahania dla rozkladow p, v zdefiniowana jest jako

dry (p,v) = ; z};\} | Pr{X =z} — Pr{Y = z}|.

Metryka calkowitego wahania jest z reguly definiowana, w sposéb bar-
dziej ogdlny, przy pomocy kresu gérnego réznic prawdopodobienstw po zda-
rzeniach o-algebry F

dry(p,v) = ilelg)r | Pr{X € A} — Pr{Y € A}|.

Prosty dowod rownowaznosci podanych wyzej definicji metryki catkowitego
wahania w przypadku dyskretnym mozna znalezé w wyktadzie [49]. Podobnie
jak monografii [39] bedziemy uzywaé uproszczonego zapisu dla

dTV(Xa Y) = dTV(»C(X)7 L(Y))
lub zapisu hybrydowego
dTV(X»ﬁ(Y)) = dTv(ﬁ(X)aﬁ(Y»-

Niech II oznacza permutacje losowa reprezentujacg wiedze obserwatora
po wykonaniu pewnego protokotu anonimizujacego, natomiast Il,, oznacza
permutacje losowa reprezentujaca wiedze a priori obserwatora.

Definicja 2.4.4 (Silna anonimowos§¢) Poziom silnej anonimowosci jest
okreslony odlegtoscig pomiedzy rozktadami zmiennych losowych 11 oraz 11,
zdefintowang przy pomocy metryki catkowitego wahania:

dry (1L I1,,).
Wiedza a priori obserwatora reprezentuje jego wiedze czesciowa. Jesli ob-

serwator nie posiada wiedzy czeSciowej, wtedy Il,, = Iy (IIy jest losowsa
permutacja z rozkladem jednostajnym).
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Istnieje zasadnicza réznica w interpretacji wartosci stabej oraz silnej ano-
nimowosci. Dla systemow optymalnych wartosé S anonimowosci stabej bedzie
wzglednie duza. Jednoczesnie wspotezynnik okreslajacy anonimowosé silng
tego systemu bedzie wzglednie maty i bliski 0. Przyktadem takiego opty-
malnego systemu anonimizujacego jest system, w ktorym zmienna losowa II
ma rozktad jednostajny. Wtedy, zaktadajac brak wiedzy a-priori o systemie,
wspotezynnik okreslajacy anonimowos¢ silng wynosi 0. Natomiast wartosé
anonimowosci stabej S osiggnie dla Il warto$ci maksymalne, gdyz rozkta-
dy prawdopodobienstw pozycji wyjsciowych permutacji dla poszczegdlnych
pozycji wejsciowych rowniez beda jednostajne, a zatem dajgce maksymal-
ng entropie. Zatem mozemy méwic, iz dany system oferuje optymalna stabg
anonimowos¢, jezeli jej poziom jest bliski log, (V). Natomiast o optymalnosci
w kontekscie silnej anonimowosci systemu mozemy mowic, jezeli jej poziom
jest bliski 0.

2.4.2 Konsekwencje stosowania czesciowego sprawdza-
nia

Tworcy procedury RPC analizujac jej wptyw na anonimowos¢ sieci miesza-
jacej rozpatrywali przede wszystkim mozliwos¢ ujawnienia pelnych $ciezek
przetwarzania jakichkolwiek wiadomosci [38]. Oprocz wersji wtasciwej RPC,
przestrzegajacej zasade komplementarnosci, rozpatrywana byta procedura,
w ktorej ujawniane byly dowolne przejscia (niezaleznie dla kazdego serwera).
Przy zatozeniu niezaleznosci wyboru potowy przejs¢ do ujawnienia przez kaz-
dy serwer mozna stosunkowo tatwo wykazaé [38], iz liczba rund lub serweréw
mieszajacych (rund moze byé¢ wiecej niz serwerdéw jezeli pozwolimy na wie-
lokrotne przetwarzania cebul przez serwery), ktéra gwarantuje, ze z duzym
prawdopodobienstwem zadna pelna Sciezka nie zostanie ujawniona, zalezy lo-
garytmicznie od ilosci przetwarzanych wiadomosci. Natomiast wprowadzenie
zasady komplementarnosci przy wyborze przejs¢ zapewnia z definicji ,,prze-
rywanie” ujawnianych sciezek. Analiza ostabienia anonimowo$ci w tym przy-
padku wymaga uwzglednienia wycieku danych innego typu [31]. Opis wplywu
procedury RPC na anonimowo$¢ zostal przedstawiony w dalszej czesci roz-
dziatu.

Na przyktadzie procedury czesciowego sprawdzania wida¢ wyraznie kon-
flikt pomiedzy wymogiem anonimowo$ci a wymogiem zachowania integralno-
Sci procesu mieszania. Z jednej strony chcemy zachowaé jak najwicksza taj-
nos¢ permutacji wykonywanych przez serwery mieszajace, z drugiej, narzuca-
my czesciowy jawnos$¢. Powyzszy przyktad pokazuje rowniez, iz odpowiednio
modyfikujac proces ujawniania (np. stosujac zasade komplementarnosci) mo-
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zemy zmniejszy¢ jego negatywny wplyw na anonimowo$¢ sieci mieszajacej.

Pomimo tego, iz procedura RPC nie ujawnia pelnych Sciezek dla przetwo-
rzonych cebul, mozemy zaobserwowaé¢ pewien wyciek informacji o rozktadzie
wiadomosci na wyjsciu sieci [31]. Jest to spowodowane faktem, iz ujawnienie
potowy przejsé pierwszego serwera (oraz komplementarnej potowy przej$é
serwera drugiego) powoduje podzielenie cebul na dwie grupy. Cebule, ktore
znajduja si¢ na pozycjach wskazanych do ujawnienia dla pierwszego serwe-
ra bedziemy nazywali bialymi, a pozostate czarnymi. Po ujawnieniu przejs¢
przez pierwsza pare serweréw dokltadnie wiadomo na jakich pozycjach znaj-
duja sie cebule biate i czarne. Ujawnienie przejéé¢ przez kolejne pary serwerow
powoduje, iz informacja o potozeniu cebul bialych i czarnych stopniowo za-
nika. Mozemy jednak okresli¢ prawdopodobienstwo wystapienia biatej cebuli
na danej pozycji. Okazuje sie, ze przy zatozeniu, iz na samym poczatku mie-
liSmy taka sama liczbe cebul biatych i czarnych, na potowie ze wszystkich
pozycji wyjsciowych systemu prawdopodobienstwo wystapienia cebuli biatej
jest takie same, rowne p > % Na pozostaltych pozycjach to prawdopodobien-
stwo wynosi 1 —p = q.
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Rysunek 2.2: Podzial na czarne i biate — informacja obserwatora pozostaje
niezmieniona

Jako przyktad mozemy przyjrze¢ si¢ wiedzy o biatych i czarnych cebu-
lach po ujawnieniu przejs¢ przez druga parg¢ serweréw. Przejscia trzeciego
serwera sg wskazywane niezaleznie, zatem mozliwe jest, cho¢ mato prawdo-
podobne, ze przy wyborze przejs¢ do ujawnienia wskazane zostang jedynie
pozycje cebul biatych. Sytuacja taka zostata zaprezentowana na rysunku
W tym przypadku informacja obserwatora pozostaje niezmieniona. Bardziej
prawdopodobna jest jednak skrajnie inna sytuacja, w ktérej pozycje listy wej-
Sciowej tego serwera wskazane przez RPC mogg dotyczy¢ takiej samej liczby
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Rysunek 2.3: Podzial na czarne i biale — informacja obserwatora zostaje
prawie catkowicie zatarta

biatych i czarnych. Oznacza to, iz biate i czarne sa wymieszane w réwnych
proporcjach, a wiec informacja o rozmieszczeniu nawet koloru cebul zostaje
kompletnie stracona (patrz rysunek [2.3).

Dalsze rozwazania dotyczace ewolucji parametréow zwigzanych z rozkta-
dami brzegowymi (anonimowoscia staba) oraz ich ewentualnego wplywu na
zbieznos¢ rozktadu tacznego (anonimowoscia silna) zawiera Dodatek

2.4.3 Opis modelu

Niech Iy, I, . . ., IT\ oznaczaja losowe permutacje N-elementowe poszczegol-
nych serwer6ow mieszajacych My, Ms, ..., M,. Dalej bedziemy zaktadaé, ze A
jest parzyste (system sklada sie z % blokéw), N = 2n, a Y; = Ily;_j0lly; ozna-
cza ztozenie permutacji pary kolejnych serwerow mieszajacych lub inaczej
méwige permutacje bloku procedury RPC. Dla uproszcezenia zapisu analizy
zatozymy (bez utraty ogélnosci), iz procedura RPC bedzie zawsze wskazywaé
do ujawnienia pierwszg potowe pozycji wejsSciowych pierwszego serwera pa-
ry (bloku). W tym celu zdefiniujemy dwa zbiory pozycji Hy = {1,2,...,n}
oraz Hy = {n + 1,n +2,...,2n}. Podczas analizy bedzie nas interesowat
rozktad losowego wektora binarnego X = (X 1(i), Xéi), ey 2(;)) € B, ktory
bedzie reprezentowal rozmieszczenie biatych i czarnych elementéw na danym
etapie, po i-tym bloku permutacji mieszajacych. B, C {0,1}?" jest zbio-
rem wszystkich ciggéw binarnych o n zerach i n jedynkach. Mozemy przyjac
konwencje, iz 0 bedzie reprezentowaé kule czarna, a 1 kule biata. Obserwa-
cja tego, ile pozycji wejsciowych z pierwszej potowki jest przeksztatcanych
przez Y; na pozycje rowniez z pierwszej potéwki (liczba ta ma oczywiscie
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rozklad hipergeometryczny H(2n,n,n)) daje pewna informacje o rozktadzie
wektorow binarnych, w szczegolnosci pozwala wyznaczy¢ rozktady brzegowe
Pr{X]@ = 1}. Nalezy uscisli¢, iz wartoSciami zmiennej losowej o rozktadzie
hipergeometrycznym H (N, m,n) jest, uzywajac modelu urnowego, ilo$¢ kul
wyroznionych wéréd n wybranych sposréd N. Przy czym, z N wszystkich
kul w urnie m jest wyrdéznionych.

Obserwator analizujacy proces mieszania oraz przejécia ujawniane w pro-
cesie czesciowego sprawdzania moze od samego poczatku zidentyfikowaé dwie
grupy po n wiadomosci (w postaci zaszyfrowanych cebul), tzw biale i czarne,
dla ktérych zna pozycje wejsciowe do sieci. Wiadomosci wewnatrz grupy sa
dla obserwatora nierozréznialne. W miare postepu procesu mieszania (po i-
tym bloku serwer6w) obserwator moze ustali¢ n pozycji uprzywilejowanych,
na ktérych prawdopodobienistwo wystapienia 1 (cebuli biatej) jest wieksze
i wynosi p;. Wie rowniez, ze dla pozostatych pozycji to prawdopodobienstwo
wynosi 1 — p; oraz potrafi wyliczy¢ p; $ledzac tak zwany proces ,stapiania”
(przemieszania biatych i czarnych w proporcjach wyznaczanych przez rozktad
hipergeometryczny) opisany w Dodatku .

Prawdopodobienstwo, ze wsrod n pozycji uprzywilejowanych mamy do-
ktadnie k jedynek (to jednocze$nie oznacza, ze a na pozostatych n pozycjach
mamy doktadnie n — k jedynek) nie zalezy od konkretnego potozenia tych

k
toréw binarnych. W naszym procesie moze sie zdarzy¢, szczegdlnie na po-

czatku, ze istnieja state Ky, K, takie, ze dla k < K; lub £ > K, takie
wektory maja zerowe prawdopodobienstwo. W Dodatku pokazujemy, ze
takie ograniczenia liczbowe (zwiazane z istnieniem stalej Kj lub Kj) okre-
Slone parametrem ¢ (Dodatek szybko zanikajq.

Niech II) = Y10 Yy--- 0 Y;. W my$l definicji m silnej anonimowo-
Sci to wiasnie odleglosci rozktadéw prawdopodobienstw tych permutacji od
rozktadu jednostajnego okreslaja wiedze obserwatora. Prawdopodobienstwo
wystapienia danej permutacji zalezy wprost od prawdopodobienstwa wysta-
pienia odpowiadajacego jej wektora binarnego, tzn. jest réwne temu prawdo-
podobienstwu przemnozonemu przez (n!n!)~!'. Zatem w przypadku wiedzy
obserwatora wynikajacej ze $ledzenia cebul biatych i czarnych analize silnej
anonimowosci (rozktadu prawdopodobienstw permutacji) mozna sprowadzié
do badania rozktadu prawdopodobienstw takich wektoréw binarnych (patrz

podpunkt [2.4.4)).

jedynek, tzn., mamy (Z) X (nfk) = (")2 jednakowo prawdopodobnych wek-
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2.4.4 Przeglad znanych wynikéw

Autorzy pracy [31] przeprowadzili analize wycieku informacji w procedurze
czedciowego sprawdzania. W pracy tej mieszanie poprzez losowe permutacje,
o ktorych obserwator posiada pewng czesciows wiedze, modelowane jest po-
przez proces Markowa M, ktorego stany sa 2n-elementowymi permutacjami
z powtorzeniami n elementéw czarnych oraz n elementéw biatych. Mozemy
je utozsami¢ z wprowadzonymi powyzej ciagami binarnymi. W kazdym kro-
ku procesu stan ulega , przemieszaniu” poprzez losows permutacje kolejnego
bloku serweréw Y;. Nie trudno zauwazy¢ prawdziwos$¢ nastepujacego lematu
(patrz koncowka poprzedniego podpunktu).

Lemat 2.4.1 ([31])

dry (119, pgy) = dpy (XD, up,)

Szybkos¢ osiggania przez proces M rozktadu stacjonarnego, ktory w tym
przypadku jest rozktadem jednostajnym, zostata zbadana przy pomocy me-
tody zwanej sprzeganiem (ang. coupling). Aby ja przyblizy¢ rozpatrzmy ,po-
dwojny” proces Markowa (Y3, Y,") na przestrzeni stanéw S x S o macierzy
przejécia P. Kazdy z tych proceséw rozpatrywany z osobna jest kopia tancu-
cha Markowa ), ktory okresla macierz przejscia P. Dodatkowo, jezeli procesy
(Y:, Y;") osiagna ten sam stan, to dalej poruszaja sie razem:

Pl ={ PO V2

Konstrukcje takiej pary nazwiemy sprzeganiem tancuchéw lub couplingiem
([49]). Wykorzystanie metody sprzegania polega na stworzeniu takiej zalez-
nosci pomiedzy procesami w parze, aby spowodowaé przyjmowanie przez nie
podobnych stanéw (bliskich w sensie pewnej metryki). Jezeli uda sie stworzy¢
takie sprzeganie, to mozna oszacowaé odlegto$é¢ rozktadu procesu mieszania
od rozkladu stacjonarnego mg.

Lemat 2.4.2 (Lemat o sprzeganiu, [6]) Dla dowolnego sprzegania tan-
cuchow (Yy, V") procesu M = (), przy zalozeniu, Ze Yy jest wybrane zgodnie
z rozkladem stacjonarnym mg, zachodzi

dry (Vi ms) < Pr{Y; # Y},

W przypadku badanego procesu rozktad stacjonarny jest rozktadem jed-
nostajnym nad przestrzenia stanéw B,, (ms = up, ). Z kolejnego lematu moz-
na wyprowadzi¢ skuteczng metode analizy szybkosci zbiegania sie procesu
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zwang path couplingiem. Lemat wykorzystuje pojecie szybkosci mieszania
(ang. mizing time) procesu M

v (e) =min{T : Yy € S, Vt > T : dpy (L, (D), us) < e},

(L,(Y) oznacza rozktad Y, przy )V, = y) oraz funkcje A odleglosci stanéw
zdefiniowanej, w przypadku analizy RPC, jako minimalng liczbe transpozycji
potrzebnych do przejscia z jednego stanu do drugiego

A: B, xB,—{1,2,...,n}.

Maksymalna warto$¢ D funkcji A wynosi w przypadku opisywanego procesu
n.

Lemat 2.4.3 (Path Coupling, [31]) Niech A oznacza funkcje odleglosci
zdefiniowang na przestrzeni stanow procesu M, a D maksymalng odlegtosé
(przekgtng przestrzeni standw w sensie A). Zaléimy Ze istnieje sprzeganie
(Y3, Y) dla procesu M = (V) taki, ze dla pewnego rzeczywistego 3 < 1
zachodzi:

ElA(Yi, Y] < B

dla kazdego (Y, Y;") spelniajacego
ALY =1
Wtedy
v (e) < Fllqn((l;;—l;w :

Kluczowa czes¢ pracy poswiecona jest konstrukeji sprzegania tancuchow,
ktorych stany roznig sie na dwoch pozycjach. Odlegtosé miedzy stanami jest
zdefiniowana jako liczba transpozycji, a zatem w tym przypadku odlegtosé
wynosi 1. Sprzeganie tancuchéw polega na stosowaniu w jednym procesie
permutacji transformujacej T, ktéra jest wybierana losowo, oraz jej modyfi-
kacji T o (u,v) poprzez transpozycje (u,v) w drugim procesie. Transpozycja
ta jest dobierana w taki sposéb, aby powodowaé z duzym prawdopodobien-
stwem ujednolicenie stanéw w kolejnym lub w drugim w kolejnosci kroku.
Jednoczesnie transpozycja (u,v) nie moze zaburzaé rozktadéw prawdopodo-
bienstw wektoréw, zatem nie moze by¢ pomiedzy pozycjami nalezacymi do
przejs¢ wskazanych do ujawnienia oraz tych niewskazanych. W analizie sto-
sowane jest uproszczenie zaktadajace, iz zawsze wskazywana do ujawnienia
jest pierwsza potowa pozycji wejsciowych. W takim modelu u, v musza nale-
ze¢ do tej samej potowy. Mozliwosé skutecznego doboru pozycji u, v wynika
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z wtasnosci rozktadu hipergeometrycznego, iz zadna z poléw nie moze by¢
zdominowana przez 0 lub 1. Ponizej zamieszczony fakt mozemy sformuto-
wac na postawie oszacowan dla rozktadu hipergeometrycznego zawartych w
monografii [39].

Fakt 2.4.1 Niech X bedzie zmienng losowq o rozkladzie hipergoemetrycznym
H(2n,n,n) (EX =3). Wtedy dlat >0

Pr{|X — EX| > tn} < 2exp(—2t°n),
oraz dla kazdego % < ¢ <1 zachodz
Pr{|X — EX| > n°} < 2exp (—2712‘3_1) :

Z powyzszych rozwazan wynika, iz nawet przy stalej liczbie serweréw
wyciek informacji wynikajacy z analizy grup wiadomo$ci biatych i czarnych
jest maly, a tym samym nie powoduje wyraznego naruszenia anonimowosci,
co zostato formalnie udowodnione w gtéwnym twierdzeniu pracy.

Twierdzenie 2.4.1 ([31]) Istnieje t = O(1) takie, ze

1
dTv<H(t)7,uSN) =0 <n> .

Wiecej informacji na temat couplingu, mixing time oraz metody path co-
uplingu mozna znalezé w pracy [6].

W badaniach zwigzanych z rozprawg doktorska podjeto prébe alternatyw-
nego dowodu twierdzenia[2.4.1] Wyniki przeprowadzonych symulacji wskazy-
waly na blisko$¢ rozpatrywanego wyzej rozktadu tacznego i zaproponowanego
w Dodatku [A| rozkladu zmiennych losowych symetrycznie zaleznych (rozkta-
du tacznego ,wymienialnych” zmiennych losowych — ang. exchangeable ran-
dom variables), otrzymanego za pomoca niezaleznych zmiennych losowych
w odpowiedniej przestrzeni warunkowe;j.

Definicja 2.4.5 (Zmienne losowe symetrycznie zalezne, [23]) Zmien-

ne losowe X1, Xo, ..., X, nazywamy symetrycznie zaleznymi, jezeli wszystkie
n! permutacji (Xy,, Xgy, - - -, X, ) maja te same n—wymiarowe rozklady praw-
dopodobienstwa.

Préba polegata na zbadaniu szybkosci zbieznosci do zera warto$ci parame-
tru €, opisujacego ewolucje rozktadu brzegowego, oraz okresdleniu kryteriow
pozwalajacych na zastosowanie uzyskanych wynikow w badaniu rozktadu
tacznego i jego zwiazku z zaproponowanym rozktadem generowanym przez
zmienne losowe niezalezne. Jedno z takich kryteriow dotyczy zaniku ogra-
niczen ilosciowych i opisane jest zmianami wartosci pewnego parametru o
(patrz Dodatek . Nalezy w tym miejscu dodaé¢, ze wspomniana proba
nie doprowadzita do prostszego pelnego dowodu.
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2.5 Wariant dwuetapowy procedury czescio-
wego sprawdzania

W niektoérych zastosowaniach mozemy chcie¢ uzyé tag sama sie¢ mieszajaca
dwukrotnie. Przez ta sama sie¢ rozumiemy sie¢ sktadajacg sie z tych samych
serwerow mieszajacych, ktore realizuja te same permutacje w obu etapach.
Dla zapewnienia wtasnos$ci odpornosci dwuetapowego procesu mieszania po-
trzebna jest dwuetapowa procedura weryfikacji. Wymog ten jest szczegdlnie
istotny w przypadku gdy, pierwsze i drugie uzycie sieci jest oddalone znacz-
nie w czasie, a wykrycie nieprawidtowosci z tak duzym opdznieniem mogtoby
spowodowaé podwazenie uczciwosci catego procesu oraz brak mozliwosci po-
wtorzenia catego protokohu. Przyktadem takiego dwukrotnego wykorzystania
sieci mieszajacej jest protokét wyborow elektronicznych opisany w podpunk-
cie 3.4 w ktérym pierwsze uzycie sieci ma miejsce na wiele miesiecy przed
wyborami i ma na celu utworzenie specjalnych kart do gltosowania. Sie¢ jest
uruchamiana po raz drugi w okresie wyboréw. Wykrycie btedéw w procesie
wytwarzania kart po wyborach miatby oczywiscie katastrofalne skutki. Je-
zeli sie¢ miataby zosta¢ wykorzystana dwukrotnie do przestania wiadomosci
i odpowiedzi na nia w krétkim odstepie czasu, wtedy mozemy przyjac, iz
weryfikacji nie trzeba wykonywaé¢ po kazdym etapie ,na raty”. Wystarczy
jedynie przeprowadzi¢ zwykle RPC po drugim wykorzystaniu sieci.

Mozemy rozwazy¢ proste rozdzielenie RPC wprost na dwa etapy, tzn.
ujawnienie w pierwszym etapie 1/4 przejsé, a nastepnie w drugim, kolej-
nej 1/4 sposréd pozostatych 3/4. Niestety takie podejscie nie gwarantuje
bezpieczenstwa, gdyz przed drugim etapem sprawdzania wrogi serwer bytby
w stanie wskazaé przejscia, ktore nie beda testowane zgodnie z zasadg kom-
plementarnosci. Z tego wzgledu, zaproponowana zostata inna dwuetapowa
procedura RPC2, w ktérej serwery zgrupowane sa w czworki sktadajace sie
z dwoch par.

1. (Pierwszy etap — pierwsze przejscie sieci mieszajgcej) W kazdej parze
1/4 przejsé jest odkrywana w sposéb podobny do zwyklej procedury
RPC — z zachowaniem zasady komplementarnosci, tzn. pierwszy serwer
odkrywa losowa 1/4 swoich przejs$é, a drugi serwer 1/3 przejs$é ze zbioru
dopetniajacego poprzednio wskazane pozycje wyjsciowe.

2. (Drugi etap — drugie przejscie sieci mieszajacej) W kazdej czworce wy-
bierana jest jedna para, w ktorej ujawnianie kolejnej ¢wiartki przejsé
odbywa sie w podobny sposéb jak w tradycyjnym RPC (z zachowa-
niem zasady komplementarnosci). Serwery w drugiej parze ujawniaja
¢wiartki przejs¢ niezaleznie.
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Rysunek 2.4: Pierwszy etap (dwa bloki, 8 serwerdw)
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Rysunek 2.5: Drugi etap (przejscia wskazane w drugim etapie sa zaznaczone
kolorem niebieskim)

Opisana powyzej procedura pozwala zapewni¢ nieujawnianie petnych Scie-
zek. Najdhuzsze Sciezki jakie moga zosta¢ ujawnione majg dhugosé co najwy-
zej 6 (pod warunkiem, iz ilos¢ serweréw mieszajacych to co najmniej 8). Sy-
tuacja taka ma miejsce, gdy procedura RPC2 wskaze przejécia do ujawnienia
przez 6semke serweréw w sposob opisany przez sekwencje:

(N,K,N,N,N,N, N, K).

W powyzszym ciagu N oznacza niezalezny wyboér Sciezek do ujawnienia, na-
tomiast K — komplementarny. W tym przypadku pomiedzy serwerem drugim
i sibddmym moze zosta¢ ujawniona $ciezka dhugosci 6 dla pewnej wiadomo-
Sci. Wynika to z faktu, iz jedynie miedzy N i K mamy gwarancje ucinania
Sciezek.



Mozna ujawniane Sciezki skroci¢ upraszczajac nieco catg procedure. Zmia-
na polega na zastapieniu wyboru par serweréw dokonywanego po drugim eta-
pie mieszania. Zamiast wybiera¢ pare w kazdej czwoérce serwerow, dla ktorej
ma zosta¢ zachowana zasada komplementarnosci wybierane jest to, czy zasa-
da ta bedzie dotyczy¢ par parzystych czy nieparzystych. W tym przypadku
dla dowolnej 6semki kolejnych serweréw mozliwe sg tylko dwie sekwencje wy-
boréw (N, K, NN, N, K, N,N) lub (N, N, N, K, N, N, N, K). Zatem, dzieki
tej modyfikacji ujawnianie w procesie weryfikacji sciezki nie bedg dtuzsze niz

4.

2.5.1 Zastepowalnos¢ bloku RPC przez blok RPC2

Aby moc skorzysta¢ z wynikéw dotyczgcych anonimowoéci standardowej pro-
cedury losowo-czesciowego sprawdzania w kontekscie zaprezentowanej proce-
dury dwuetapowej nalezy wykazac¢, iz przejScia ujawnianie przez blok tej
procedury ujawniajg mniej informacji niz RPC. W skrajnym przypadku mo-
ze dojs¢ do ujawnienia n pelnych Sciezek dhugosci 3 w ramach jednego bloku.
Jest to jednak mato prawdopodobne, raczej bedziemy mieli do czynienia z sy-
tuacja podobna do zaprezentowanej na ponizszym rysunku . W przykta-
dzie zastosowano uproszczenie polegajace na ustaleniu wszystkich permutacji
serwerow jako permutacje identycznosciowe.

o N » a A~ W N
~

© N » (] A WODN
~

a) | b)

Rysunek 2.6: Uproszczony schemat (wszystkie permutacje sa identycznoscia-
mi) ujawniania przej$¢ w procedurze RPC2 — niebieskie w pierwszym etapie,
czarne w drugim etapie, zielone ujawniane aby uzyska¢ sytuacje analogiczna
ze zwyklym RPC (komplementarno$¢ obowiazuje w pierwszej parze)

Schemat pokazuje, jakie przej$cia nalezy dodatkowo ujawnié (zaznaczone
kolorem zielonym), aby otrzymaé te sama ilo$¢ informacji odnosnie relacji po-
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miedzy pozycjami wejSciowymi i wyjéciowymi bloku co w procedurze RPC.
Zaktadamy oczywiscie, iz obserwator nie moze przyjac, iz wszystkie przej-
Scia bede identycznosciowe, i tak na przyktad czwarta pozycja wyjsciowa
moze by¢ potaczona Sciezka z pozycjami 2,4,5 lub 6. Podobnie rozumujac
widzimy, ze pierwsza pozycja wyjsciowa moze by¢ jedynie potaczona z 1,3,7
lub 8, a pozostate mozliwosci sa wyczerpane przez pozycje wyjsciowe numer
2,4,5,6. Przy okazji mozemy réwniez zaobserwowac jakie warunki musiatyby
by¢ spetnione, aby Sciezki dtugosci 3 powstaly w ramach procedury RPC2.
Wida¢, ze przejscia ujawnione przez pierwszy serwer nie moga leze¢ na tej
samej $ciezce co przejécia ujawnione przez ostatni serwer. Podobne wymogi
dotycza przejsé¢ serwera trzeciego. Zatem, z duzym prawdopodobienstwem
konieczne bedzie ujawnienie dodatkowych przejs¢, aby uzyskac¢ blok o po-
dobnym ,wycieku” informacji co w RPC. W konsekwencji mozemy przyjac,
iz przy zastosowaniu tej samej liczby blokow w procedurze RPC2, co w pro-
cedurze RPC mozemy osiggnaé nie gorszy poziom anonimowosci.

2.5.2 Analiza integralnosci mieszanych wiadomosci

Zanim przejdziemy do omoéwienia wymagan odnosnie poprawnosci procedur
weryfikacji dwuetapowej przyjrzymy sie temu ile wynosi prawdopodobien-
stwo niewykrycia naruszenia integralnosci cebul w zwyktej procedurze RPC.
Bedziemy rozpatrywali przypadek ogélniejszy, zalezny od wartosci dodatko-
wego parametru ¢, w ktérym ujawniane jest @ N przejs¢ (p € (O, 2>) Dla
tradycyjnej procedury czesciowego sprawdzania parametr ten wynosi 5.

Niech Ay, Ay, ..., A\ oznaczajg zbiory przej$¢ wylosowane do ujawnienia
w ramach procedury sprawdzajacej dla kolejnych serweréw mieszajacych M;
(JA;| = ©N). Mozemy przyjaé, iz przejscia sa reprezentowane przez nume-
ry pozycji wejsciowych. Zbiory By, Bs, ..., By beda reprezentowaé¢ pozycje,
ktorych integralnos¢ zostala naruszona przez poszczegdlne serwery. Praw-
dopodobienstwo niewykrycia oszustwa serwera M, przy zatozeniu losowego
jednostajnego wyboru A;, mozemy oszacowac:

(Ni‘le) N —|Bj|)! (N — pN)!n!
prid B =g =L ) D pN)!n!

:(N—wN)(N—wN—l) (N —9N—|Bj|+1)
NN =1)...(N = [Bj| +1)

SISO (SR

1=0 1=0 N
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Podobne oszacowanie mozemy uzyska¢ w sytuacji kiedy pozycje naruszajace
integralnos¢ sa roztozone pomiedzy wiele serwerdw,

B =|Bi|+|Ba| + -+ | Byl

Wtedy, biorac pod uwage potencjalne zwiazki pomiedzy przejsciami wskaza-
nymi przez serwery nalezace do tej samej pary (oraz niezaleznosé¢ wyboréw
przejsé dla serweréw nalezacych do réznych par, np. serweréw parzystych lub
nieparzystych), mozemy wywnioskowaé:

{O{A N B, _Q)}} Pr{] b{A N B, _(7)}}
Blj;[< SOZ

=0

A—1]

1
J

7)<
{ﬂ{A N B, _@}} Pr{
)<

J
2

=

{A; N B, —Q)}}

J 25

X |Bjl—-1
I (-5 )<
2 =0
gdzie
By = |Bi| + |Bs| + -+ [Baxoa|,  fo=|Ba| +|Bs| +--- +|B)|

(Br+ P2 =)
Zatem

8
2

Pr{(\{(4;0 B =0} < (L— ™2 < (1 - )
J

Procedura dwuetapowego RPC2 powinna gwarantowaé¢ w pierwszym eta-
pie taka sama wykrywalnos¢ naruszen integralnosci co procedura RPC z pa-
rametrem ¢ = i. Analiza drugiego etapu jest o wiele trudniejsza, gdyz przej-
Scia ujawnione w pierwszym etapie mogg pozwala¢ na wytypowanie przejsc,
ktorych zmanipulowanie w drugim etapie moze by¢ trudniejsze do wykrycia.

Dla analizy procedur dwuetapowego sprawdzania wprowadzimy dodatko-
we oznaczenia. Niech

AP AP AD AP AR A (AP 0 AP =)
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oznaczaja zbiory przejs¢ wskazane do ujawnienia w pierwszym i drugim eta-
: . W _ 4@ _ n

pie procedury sprawdzajacej (|A4;”| = [4;”] = §).

Przy naiwnym rozdzieleniu procedury RPC na dwa etapy, w ktorych

wskazywane sa kolejne % przejs¢ do ujawnienia, wystarczy po pierwszym
etapie przyjac jako BJ(-Q) podzbiory pozycji komplementarnych w stosunku do

ujawnionych w pierwszym etapie:

1 .
BY ¢ { Hjll(Aé';l) 21J
G5 (Ajh) 247

Taki dobér zbiorow BJ(-Q) powoduje, ze niezaleznie od wyboru A§-2) prawdopo-
dobienstwo niewykrycia

Pr { (AP N B = (2)}} =1.
J

W podobny sposéb mozemy wykazaé¢ niepoprawnosé¢ konstrukcji RPC2 za-
proponowanej powyzej. Jezeli ograniczymy sie do jednego serwera i dobierze-
my zbior B](-Q) zgodnie z wyzej zapisang zaleznoscig, wtedy prawdopodobien-
stwo niewykrycia oszustwa jest réwne prawdopodobienstwu, ze dana para
zachowa w drugim etapie zasade komplementarnosci:

Pr{A® N B =} =

Sytuacji nie poprawia zastosowanie uproszczenia RPC2 polegajacego na jed-
nokrotnym rzucie moneta po drugim etapie w celu wskazania, czy komple-
mentarnos¢ ma by¢ zachowana w parzystych, czy w nieparzystych parach.
W takim przypadku, jesli oszukujacy beda jedynie wsrod tylko parzystych
lub tylko nieparzystych serweréw, to prawdopodobienstwo niewykrycia be-
dzie stale (niemalejace wraz ze wzrostem [3)

Pr { AP N B = (z)}} = ;
J

2.5.3 Ulepszona wersja procedury dwuetapowego, cze-
Sciowego sprawdzania

Przedstawiona wyzej luka procedury RPC2 powoduje, iz z duzym prawdo-
podobienstwem (%) nieuczciwy serwer moze skutecznie naruszy¢ integralnosé
duzej frakeji wiadomosci. Jest to szczegdlnie istotna luka z punktu widzenia
wyborow elektronicznych, w przypadku ktérych istnieje pokusa zmodyfiko-
wania wielu glosow w celu uniewaznienia wyborow, wypaczenia lub wrecz
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zmiany ich wyniku. Nalezy jednak zaznaczy¢, iz protokoty wyborcze moga
stosowaé dodatkowe srodki przeciwdziatajace takim naruszeniom integralno-
sci oraz niwelujace opisana powyzej wade (patrz podpunkt . W przy-
padku egzaminéw elektronicznych opisany problem jest mniej istotny, gdyz
potencjalne oszustwa w tym przypadku maja raczej charakter ,punktowy”
(dotycza konkretnych wiadomosci), a nie grupowy. W celu zapewnienia inte-
gralnosci w kazdym zastosowaniu sieci mieszajacych podwdjnego uzycia za-
proponowana zostata ponizej wersja druga dwuetapowego RPC2 — RPC2*.

O 0 o o O 0 o o
o o O/Z o o © O/Z\o
o o o 0
o o\lo /o o o\/o /o\ o
o oflo/ o o o\o/\o/ o\ o
o O 0 O o o o\o
O 0 O O O O o0 o o \o
O 0 O O O O 0 o o

1.1 ] 1.2

C

Rysunek 2.7: Pierwszy etap — w przypadku, gdy dwie kolejne permutacje
mieszajace wykonuja inne serwery etap ten musi zosta¢ wykonany w dwoch
krokach

1. (Pierwszy etap — pierwsze przejicie sieci mieszajgcej) Serwery sa gru-
powane w pary par (czwoérki). Pierwsza i druga para ujawnia komple-
mentarne Sciezki dtugosci 2. Liczba $ciezek ujawnianych przez kazda
pare rowna jest i liczby wszystkich przesytanych wiadomosci. W rezul-
tacie ujawnione $ciezki urywaja si¢ pomiedzy drugim i trzecim serwe-
rem czworki serweréw. W przypadku gdy dwa kolejne miksy sa realizo-
wane przez inne serwery nalezy ujawnianie Sciezek wykona¢ w dwdch
krokach— serwer pierwszy musi poczekaé, az serwer drugi ujawni wska-
zane przejscia. Podobna sytuacja ma miejsce w drugiej parze — serwer
czwarty musi poczekaé na trzeci (patrz rysunek .

2. (Drugi etap — drugie przejscie sieci mieszajgcej) Po drugim przejsciu

przez serwery mieszajace oprocz wskazanych do ujawnienia w poprzed-
nim etapie przejs¢ wybierane jest kolejna i przejsé (% pozostatych).

Wskazanie przej$¢ odbywa sie podobnie jak w tradycyjnym RPC, z za-
chowaniem zasady komplementarnosci w parach (patrz rysunek .

47



Rysunek 2.8: Drugi etap (przejscia wybrane w drugim etapie oznaczone sa
kolorem niebieskim)

Zaproponowana w powyzszym ksztatcie procedura dwuetapowej weryfikacji
cechuje sie tym, ze po pierwszym etapie odstaniania przej$¢ nie mozna wska-
za¢ wsrod pozostatych takich, ktére sg mniej lub bardziej uprzywilejowane
w drugim etapie. Innymi stowy przejscia ujawnione w pierwszym etapie nie
maja wptywu na prawdopodobienstwa ujawnienia pozostatych przejs¢ w eta-
pie drugim, oczywiscie poza tym, ze eliminuja i przejs¢ do wyboru w eta-
pie drugim. Zatem przy analizie prawdopodobienstwa skutecznego oszustwa
w etapie drugim mozemy w kazdej parze poming¢ przejscia ujawnione w eta-
pie pierwszym. Prowadzi to do sytuacji analogicznej do procedury RPC z pa-

rametrem @ = %
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Rozdziat 3

Wybory elektroniczne

Ponizszy rozdziat poswiecony jest problemowi realizacji wyborow elektronicz-
nych. Pierwsza czes¢ zawiera przeglad stanu wiedzy o e-wyborach ze szcze-
gbélnym uwzglednieniem zdalnych wyboréw przez Internet. Czesé ta sklada
sie z opisu wymogéw jakie musza spetnié tego typu protokoty (patrz podroz-
dzial oraz przedstawienia przyktadowych protokotéw najczesciej przywo-
lywanych w literaturze (podrozdziat . Kolejne trzy podrozdzialy zawie-
raja propozycje autora rozprawy nowych protokotéw wyborczych: protokotu
opartego na zaufanym hardware (3.3, [51]), protokotu wykorzystujacego pa-
pierowe karty do gltosowania (3.4}, [52]) oraz systemu gltosowania dla matych

grup wyborczych (3.5)).

3.1 Charakterystyka systeméow glosowania
elektronicznego

3.1.1 Pozadane cechy protokotu wyboréw elektronicz-
nych

Przed protokotami realizujacymi wybory elektroniczne stawia si¢ szereg wy-
mogow w postaci whasnosci, ktore tego typu system powinien posiadac¢. Pod-
stawowy zestaw cech bezpiecznego sytemu wyborczego obejmuje ponizej opi-
sane wtlasnosci. Nalezy zwrécié uwage na fakt, iz nie zawsze zapewnienie
wszystkich tych cech jest mozliwe, a niespetnienie ktoérejs z nich moze by¢
motywowane ograniczeniami technicznymi lub kompromisem na rzecz wy-
dajnodci.

Anonimowos$¢, poufnosé — gtos wyborcy, a w niektorych przypadkach tak-
ze to kto bral udzial w wyborach pozostaje tajne. Co wiecej, zadna
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podgrupa uczestnikéw wyboréw (wyborcy lub zaufani uczestnicy) nie
powinna by¢ w stanie ustali¢ na kogo dany wyborca gtosowat.

Weryfikowalno$é — wyborca powinien mie¢ mozliwos¢ sprawdzenia po-
prawnosci kazdego etapu protokotu wyborczego. Powinien réwniez moc
zweryfikowaé proces zliczania i przetwarzania wszystkich gltosow (we-
ryfikowalno$é globalna) oraz sprawdzi¢ czy jego glos zostal zaliczony
do odpowiedniej puli gtoséw oraz czy zostat prawidtowo przetworzony
(weryfikowalnosé indywidualna). Zwykle weryfikowalno$¢ indywidual-
na sprowadza sie do sprawdzenia czy dana pozycja (przewaznie za-
szyfrowany glos wyborcy) wystepuje w publicznym katalogu. Global-
na weryfikowalnos¢ natomiast wymaga przewaznie wykonania pewnych
mniej lub bardziej skomplikowanych obliczen. W konsekwencji, prze-
cietny wyborca moze oddelegowaé globalng weryfikowalno$é¢ do eksper-
tow lub pozarzadowych organizacji kontrolnych. Weryfikowalnos¢ po-
cigga za soba zachowanie integralnosci wyborow — zaden z uczestnikow
nie jest w stanie wprowadzi¢ nielegalnych gltoséw oraz wszystkie prawi-
dtowe glosy sa zliczone. Przewaznie wyborca jest w stanie stwierdzi¢,
czy jego glos w postaci zaszyfrowanej zostal zaliczony do puli wszyst-
kich gloséw. Glosy zaszyfrowane sa nastepnie przetwarzane i zliczane.
Na tym etapie w wigkszosci wypadkow wyborca musi polega¢ na glo-
balnej weryfikacji dokonywanej przez odpowiednie organizacje i osoby
(posiadajace odpowiednie kompetencje). Méwimy wtedy o weryfikowal-
nosci posredniej. Istnieje jednakze kilka protokotéw dajacych zwykltemu
wyborcy mozliwo$¢ sprawdzenia rowniez etapu przetwarzania gltosow,
czyli weryfikowalnosé bezposredniq [51].

Niemoznosé sprzedawania glosé6w — wyborca nie ma mozliwosci udo-
wodnienia osobie trzeciej (kupujacemu gtos) na kogo glosowal (brak
transferowalnego potwierdzenia, ang. receipt-freeness). Istnieje réwniez
mocniejsza wersja tej wlasnosci, tzw. odpornos¢ na wywierane naci-
ski (ang. coertion resistance), ktéra zaklada, iz nawet przy aktywnym
udziale osoby trzeciej (wywierajacej nacisk na wyborce), oznaczajacym
wcielanie sie w wyborce lub interakcje z nim (poza samym aktem od-
dawania glosu), wyborca jest w stanie oszukaé¢ wywierajacego nacisk
[21].

Uczciwo$é (ang. fairness) — zadna z zaufanych stron trzecich w czasie prze-
prowadzania wyboréw nie zna czastkowych wynikow.

Legalnosé (ang. eligibility) — tylko uprawnieni wyborcy moga oddaé jeden
glos.
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3.1.2 Uczestnicy

Powstato wiele propozycji realizacji wyborow elektronicznych, réznigcych
sie wykorzystywanymi technologiami, oferowanymi wtasno$ciami, oraz ro-
lami uczestnikéw bioracych udzial w protokole wyborczym. Mozna jednak
wyrozni¢ pewien wspolny zestaw rol jakie odgrywaja uczestnicy protokotdow
wyborczych.

Wyborca (V) — uczestnik, ktéry moze oddaé glos. W wielu przypadkach
jest on réwniez zobowigzany do przeprowadzenia procesu rejestracji,
weryfikacji procesu przetwarzania i zliczania gloséw.

Organizator lub organizatorzy wyboréw — (FA — ang. election autho-
rity) uczestnik zapewniajacy cala infrastrukture wyboréw elektronicz-
nych: serwery zbierajace i przetwarzajace gtosy, maszyny do oddawa-
nia gltoséw. W niektérych protokotach wystepuje jeden w pelni zaufa-
ny FA, w innych z kolei wystepuje dwoch lub wiecej organizatoréw,
ktorzy nie wymagaja bezwarunkowego zaufania. W drugim przypad-
ku przy zatozeniu, iz organizatorzy nie wspoipracujag ze sobg mamy
zagwarantowang uczciwosé¢ wyborow.

Tablica ogloszen — (BB — ang. bulletin board) uczestnik ten dostarcza
ustugi sieciowej umozliwiajacej publikowanie uwierzytelnionych (pod-
pisanych) wiadomosci. Pelni role uwierzytelnionego publicznego kanatu
informacyjnego.

Organizacja monitorujaca wybory — w niektérych protokotach odgry-
wa role audytora, sprawdzajacego poprawnos¢ wyborow. Protokoty te
przewaznie proponuja procedure weryfikacyjng wymagajaca pewnych
kompetencji matematycznych lub informatycznych, ktorych nie mozna
wymagac¢ od przecigtnego wyborcy. W takim przypadku wyborca moze
zosta¢ wyreczony przez odpowiednig organizacje pozytku publicznego.

3.2 Przeglad istniejacych rozwigzan

3.2.1 Robzne podejscia do rozwigzywania problemow
zwigzanych z wyborami elektronicznymi

Model kontroli srodowiska oraz maszyny. Dotychczas zostaty zapro-
ponowane trzy podejscia do problemu elektronicznych wyboréw [15] 55].
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e Glosowanie w lokalach wyborczych — specjalne maszyny do gtosowania
wyposazone w dedykowane oprogramowanie sg instalowane w kabinach
wyborczych. Wyborcy moga oddawac glosy w interakeji z tymi urzadze-
niami, oraz, w niektorych przypadkach, moga otrzymac potwierdzenie
umozliwiajace weryfikacje. W tym przypadku zaktadamy, iz maszyna
wyborcza oraz $srodowisko (lokal wyborczy) sa pod kontrola organi-
zatora. Co wiecej, pewne kroki protokotu moga by¢ wykonane przez
urzednikow lub mezow zaufania znajdujacych sie w lokalu wyborczym
(np. wyborca moze zostaé przez nich osobiscie uwierzytelniony).

e Glosowanie za pomocg publicznych terminali — glosowanie odbywa sie
za posrednictwem publicznie dostepnych terminali (np. rozbudowanych
bankomatéw, lub dedykowanych, panstwowych komputeréow). W tym
scenariuszu zaktadamy, iz jedynie maszyna moze by¢ kontrolowana.

o Glosowanie przez Internet — wykonywane przez aplikacje typu klient-
serwer, ktorej czes¢ kliencka uruchomiona jest na komputerze osobistym
wyborcy (PC)/telefonie komérkowym/PDA /karcie chipowej. Strona ser-
werowa jest zapewniana przez zaufane strony trzecie. Zakladamy, ze
ani maszyna, ani srodowisko nie moga by¢ kontrolowane. Glosowanie
przez Internet jest szczegdlnym przypadkiem glosowania zdalnego, kté-
re obejmuje rowniez gtosowanie przez poczte lub telefon.

Problem bezpiecznej platformy — srodki zaradcze. Glosowanie przez
Internet jest w oczywisty sposéb najbardziej wymagajacym z punktu wi-
dzenia bezpieczenstwa. W tym typie glosowania elektronicznego trzeba sie
zmierzy¢ z problemem bezpiecznej platformy (patrz . Jako mozliwe srod-
ki zaradcze wymienia sie mechanizmy opisane ponizej [55].

e Zaufany terminal — zamkniete urzadzenie zaréwno ze wzgledu na opro-
gramowanie jak i sprzet posiadajace aplikacje umozliwiajaca uczestnic-
two w wyborach.

e (zysty system operacyjny — specjalnie przygotowany system operacyj-
ny uruchamiany z ptyty LiveCD, ktéry moze zosta¢ uruchomiony na
komputerze wyborcy. Tak przygotowana dystrybucja systemu opera-
cyjnego powinna posiada¢ jedynie te elementy i aplikacje, ktore umoz-
liwiaja uczestnictwo w wyborach.

e Zaufane urzadzenie — niewielkie urzadzenie o ograniczonych mozliwo-
Sciach zapewniajace duze bezpieczenstwo oraz wtasnos¢ czarnej skrzyn-
ki. Urzadzenie tego typu (np. karta chipowa) moze realizowaé naj-
bardziej newralgiczne kroki protokotu po stronie wyborcy, a nastepnie
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zwraca¢ komputerowi wyborcy jedynie zaszyfrowane dane, tak aby nie
mogty zosta¢ zmienione.

e Karty do glosowania (karty kodéw, ang. code sheets) — mogace zawieraé
dodatkowe informacje, np. specjalne kody reprezentujgce kandydatéw,
ktore wprowadzone do komputera nie zdradzaja informacji o wyborze
dokonanym przez uzytkownika.

Pierwsze dwa podejscia do problemu wyboréw przez Internet uwaza si¢ za
niepraktyczne lub zbyt idealistyczne. Wynika to z faktu, iz obie propozycje
wymagaja zaufania poktadanego w tworcy softwareu i hardware’u, oraz ra-
dzenia sobie z produkcja systeméw imitujacych zachowanie legalnych, a wy-
konujacych niedozwolone operacje. Co wiecej, dedykowane terminale bytyby
stosunkowo drogie. Z tego wzgledu jedynie dwa ostatnie podejécia s powaz-
nie brane pod uwage.

Zastosowanie kart kodow powoduje catkowity asymetrie w sensie oblicze-
niowym — zadne obliczenia nie sg wykonywane po stronie wyborcy. Zostaje to
osiaggniete poprzez danie wyborcom kart zawierajacych unikalne kody repre-
zentujace poszczegdlnych kandydatéw (inny zestaw kodéw dla kazdej karty).
Kazdy kod kandydata moze posiada¢ odpowiadajacy mu kod weryfikujacy.
Komputer osobisty jest uzywany do przekazania wprowadzonego kodu do
komisji wyborczej, ktéra odpowiada odpowiednim kodem weryfikacyjnym,
ktory jest wyswietlany i moze by¢ poréwnany z kodem weryfikacyjnym znaj-
dujacym si¢ na karcie. W konsekwencji, uczciwy organizator wyboréw moze
ochroni¢ je przez atakami hakerskimi, natomiast nieuczciwy organizator moze
wplynac na rezultat wyboréw lub naruszy¢ tajemnice wyborcow. Przyktadem
rozwigzania opartego na kartach kodéw jest system SureVote, ktory zostat
opisany w [69]. W celu zapewnienia poprawnosci wyboréw zdalnych mozna
rowniez zastosowad testowe karty do gtosowania. Gtosy oddawane przy pomo-
cy tych kart powinny by¢ nieodréznialne od zwyktych gloséw dla uczestnikow
obshugujacych wybory. Dzieki temu nie sg oni w stanie okredli¢, dla ktorych
gltosow beda musieli odkry¢ w szczegdtowy sposodb proces przetwarzania. Po-
jawiaja sie rOwniez proby rozwigzania problemu braku zaufania do maszyny
poprzez zastosowanie zaufanych urzadzen ( |46, [45], [17]), jednakze musza sie
one zmierzy¢ z problemem nieuczciwych producentéw i kleptografii [74].

Rodzaje wyborow. Tworcy rozwigzan dla wyboréw elektronicznych mu-
szg bra¢ pod uwage rézne rodzaje wyborow organizowane w krajach o réznej
tradycji wyborczej. Biorac ten aspekt pod wage mozna wyrdzni¢ nastepujace
rodzaje wyborow.
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e Referendum (1-z-2) — wyborca wybiera jedna z dwéch mozliwosci (,,tak”,
,hie”) zatem wybor moze by¢ zakodowany przy pomocy jednego bitu.

e Wybory 1-z-n — wyborca moze wybrac jedng z n opcji, gtos jest zatem
liczba z zakresu 1..n.

e Wybory m-z-n — wyborca wybiera m kandydatow sposrod n dostep-
nych, zatem wybor jest reprezentowany jako podzbiér m-elementowy:

{v1,v9,...,om}, v; € {1,2,...,n}.

e Wybory m-z-n uporzadkowane (pojedynczy glos przechodni, STV —
ang. Single transferable vote) — wyborca wybiera m sposréd n kan-
dydatow, a nastepnie ustawia w kolejnosci odpowiadajacych jego pre-
ferencjom. Glos jest zatem kodowany jako ciag (vq,vs,...,vn), gdzie
v; € {1,2,...,71,}.

e Glos otwarty (ang. wite-in vote) — niektére ordynacje wyborcze wy-
magaja, aby wyborca mial mozliwo$¢ dopisania nazwiska kandydata
i oddania na niego glosu.

3.2.2 Obecny stan badan zwigzanych z wyborami zdal-
nymi

Dotychczas, najwickszy wysitek badaczy byt poSwiecony rozwijaniu protoko-
tow przeznaczonych do glosowania w lokalach wyborczych. Jest to najmniej
wymagajace podejécie z perspektywy bezpieczenstwa, sposrod trzech powy-
zej zaprezentowanych podejs¢é. W tym przypadku mozemy zaktada¢ petng
kontrole nad maszyna i $rodowiskiem (urzednicy moga by¢ obecni w lokalu
wyborczym). Zostato zaproponowanych kilka dobrze zaprojektowanych roz-
wiazan, m.in.: system wyborczy Chauma [12], system wyborczy Neffaa [48)],
W-voting [44], Scratch & Vote (S&V) [2], Prét a Voter (PaV) [64], Punch-
scan (PS) [33] and Punchscan potaczony z Prét a Voter Voter (PS+PaV) [71].
Maszyny wykorzystywane w lokalach wyborczych tworza karty do gtosowania
(w wersji cyfrowej lub papierowej).

Karta zawiera zaszyfrowany gtos lub wszystkie mozliwe gtosy w formie za-
szyfrowanej, wraz z innymi wartosciami (identyfikatorami, dowodami o wie-
dzy zerowej, wartosciami losowymi, kluczami). Niektore z wartosci, ktore
dowodza prawidtowej konstrukcji karty moga byé¢ ukryte. Karta, dla ktorej
takie wartosci zostalty ujawnione (np. poprzez dodrukowanie [12] lub nieznisz-
czenie [2]) jest uniewazniana i moze zostaé zweryfikowana. Procedura weryfi-
kacyjna moze wymagaé¢ programu komputerowego lub sprzetu (np. skanera).
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W praktyce, weryfikacja ma by¢ przeprowadzana przez pozarzadowe orga-
nizacje kontrolne, ktére zbieraja te karty w poblizu lokali wyborczych lub
w innych miejscach publicznych. W rezultacie, pozostata karta jest uwazana
za prawidlowo skonstruowang i moze zosta¢ uzyta do oddania waznego glo-
su. Karta ta (bez danych weryfikujacych) nie moze dostarczy¢ dowodu dla
sprzedazy glosu (brak potwierdzenia). Zaszyfrowane glosy sa publikowane
i przetwarzane przez organizatoréw wyboréw w celu uzyskania ostateczne-
go wyniku. Kazdy wyborca moze sprawdzi¢, czy jego glos zostat zliczony.
Prawidtowos¢ zliczania moze by¢ publicznie zweryfikowana. Interaktywne te-
stowanie kart wraz z weryfikacjg przetwarzania gltoséw daje duza gwarancje,
iz oszustwo nie jest mozliwe.

Wisréd wymienionych rozwiazan mozna wyrézni¢ protokoty z uprzed-
nio drukowanymi kartami — wydruk karty nie wymaga interakcji z wybor-
ca (S&V, PaV, PS, PS+PaV). Karta w tym przypadku zawiera kody dla
wszystkich mozliwych wyboréw. Pozostate protokoty wymagaja podjecia de-
cyzji podczas tworzenia karty do gtosowania, z tego wzgledu sg uwazane za
nienadajace sie do zdalnych wyboréw. Jest to konsekwencja nastepujacych
obserwacji.

e Maszyny do glosowania nie moga zostaé zastapione przez komputery
osobiste wyborcow. Wynika to z faktu, iz komputer PC nie jest odporny
na ingerencje fizyczng — pewne informacje, ktére powinny by¢ ukryte
przed wyborcag moga wyciekaé, pozwalajac na sprzedawanie gloséw.
Przyktadowo, probabilistyczne testowanie kart do gtosowania opiera si¢
na zalozeniu, iz wyborca nie poznaje danych weryfikacyjnych wtasciwe;j
karty do glosowania.

e 7mniejszenie rozmiaréw urzadzen do gtosowania w lokalach wyborczych
tak, aby uczyni¢ je przenaszalnymi, jest trudne technicznie i kosztowne
(zintegrowana drukarka i inne aspekty implementacyjne).

Protokoty, w ktorych karty sa drukowane przed wyborami nie wymagaja
maszyn do gtosowania w lokalu wyborczym — karty moga zosta¢ rozdystry-
buowane wczesniej. Glos jest oddawany recznie, oraz zapisywany (digitali-
zowany) przez urzednika obstugujacego wybory. Wiekszosé z tych protoko-
tow opiera sie na jednej zaufanej stronie trzeciej odpowiedzialnej za zbiera-
nie gtoséw oraz wielu zaufanych stronach trzecich drukujacych karty. Model
ten zaktada rozproszenie zaufania pomiedzy uczestnikéw tworzacych karty
a uczestnika zbierajacego glosy. Rozproszenie zaufania jest wlasnoscia, kto-
ra daje wyborcy pewnosé, iz nie istnieje jedna zaufana strona trzecia (lub
ich podzbiér), ktéra moze naruszy¢ poufnosé lub integralnosé sytemu. Model
ten wydaje sie odpowiedni dla wyboréw przez Internet, jezeli zalozymy, ze
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wyborca otrzymuje karte do glosowania (lub dwie do interaktywnego testo-
wania) przed wyborami. Nastepnie wysyta odpowiednie wartosci z kart przez
Internet majac pewnosé, ze zaden z zaufanych uczestnikow nie jest w stanie
naruszy¢ ich prywatnosci. Te wymagania sg spetnione przez system Prét a
Voter, ktory realizuje rozproszone drukowanie — proces drukowania jest prze-
prowadzany przez dwdch lub wiecej zaufanych uczestnikéw [64) [72]. Pomimo
tego, iz rozproszenie zaufania nie jest zapewnione przez rozwigzania oparte
na schemacie Punchscan, oferuja one bezwarunkowa prywatnosé (przy zato-
zeniu, ze wykorzystane zostana doskonale ukrywajace zobowigzania — ang.
perfectly hiding commitments — patrz , tzn. taka ktora jest zachowana
nawet przy nieograniczonym obliczeniowo adwersarzu . Warto réwniez
zauwazyc¢, iz systemy inspirowane schematem Punchscan maja najprostsze
karty do gtosowania (szczegdlnie PS+PaV), bez zadnych szyfrograméw oraz
dtugich ciggow znakow.

3.2.3 Protokoly oparte na slepych podpisach cyfrowych

Slepe podpisy cyfrowe zostaly wprowadzone przez Chauma [I1] jako éro-
dek uwierzytelniania wiadomosci bez poznania tredci tej wiadomosei [11]. Ta
metoda podpisu byta pierwotnie uzywana w systemach elektronicznych pie-
niedzy, ale zostala zaadoptowana réwniez przez protokoty wyborcze. Tego
typu protokoty sktadaja sie z trzech faz:

e rejestracja — wykorzystujac Slepe podpisu cyfrowe (patrz wy-
borca uzyskuje zeton do glosowania (ang. token — podpisany na $lepo
identyfikator) od Komisji Wyborczej (EC — ang. Election Committee)
(przez uwierzytelniony kanat),

e glosowanie — wyborca wysyta swoj glos oraz zeton do Komisji Zlicza-
jacej (CC — Counting Committee) przez kanal anonimowy i poufny,

o zliczanie — glosy sa zliczanie oraz publikowane wraz z wynikami przez

cc.

Podczas fazy rejestracyjnej sprawdzana jest tozsamosé wyborcy oraz jego
prawa wyborcze. Nastepnie glos jest przekazywany do C'C' w sposdb zapew-
niajacy tajnos¢ oraz anonimowosé¢. Glosy sa zliczane a nastepnie publikowa-
ne w odpowiedniej formie. Dzieki temu mozliwe jest zapewnienie globalnej
weryfikowalnosci oraz, w przypadku wigkszosci protokotéw (np. FOO [25],
Radwin [60], JL [40]) weryfikowalnosci indywidualnej. Jednak w przypadku
protokotéw opartych na slepych podpisach zapewnienie indywidualnej wery-
fikowalnosci oznacza zrezygnowanie z niemoznosci sprzedawania glosow. Ta
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sprzecznos¢ pomiedzy wtasnosciami jest dos¢ oczywista, gdyz z jednej stro-
ny wyborca wymaga cyfrowego dowodu w celu weryfikacji. Z drugiej strony,
wyborca nie powinien méc udowodni¢ osobie trzeciej na kogo gtosowat.
Problem jednoczesnego zapewnienia braku potwierdzenia oraz weryfiko-
walnosci zostal przezwyciezony w protokole OKA [54]. Cel osiagnieto poprzez
rozdzielenie funkcjonalnosci C'C' pomiedzy dwie zaufane strony trzecie. Jed-
na z nich otrzymuje i publikuje zobowiazanie dla gltoséow i zetondéw, podczas
gdy druga otrzymuje wartos$ci odkrywajace. Wartosci te sa wykorzystywane
przy publikacji list spermutowanych gltoséw wraz dowodami o wiedzy zerowej
ich poprawnosci w odniesieniu do zobowiazan opublikowanych przez pierw-
szg zaufang strone trzecia. Jest to nieco inny typ weryfikowalnosci — wyborca
widzi opublikowane wtasne zobowigzania, tym samym upewnia si¢, ze gtosy
w swej masie zostaly prawidtowo odkryte i zliczone. Zatem, wyborca moze
ufa¢, ze oprogramowanie, ktorego uzywa wystato prawidtowe dane. W tym
przypadku mamy zatem do czynienia z weryfikowalnoscig posrednig.

3.2.4 Protokoly oparte na sieciach mieszajacych

Sieci mieszajace sa jednym z najczesciej wykorzystywanych przez tworcow
protokotéw wyborczych narzedzi krytograficznych. Jedng z pierwszych tego
typu propozycji, a przy okazji jednym z najwyzej ocenianych, i najpowazniej
rozwazanych rozwigzan jest protokot Davida Chauma oparty o kryptografie
wizualng [12]. Protokét wykorzystuje specjalne maszyny do glosowania, ktore
potrafia drukowa¢ dwuwarstwowo na folii. Wyboér jest dokonywany w inte-
rakcji z maszyna a nastepnie nadrukowywany na dwie warstwy w taki sposob,
iz jest widoczny jedynie po nalozeniu obu warstw — efekt natozenia warstw
przypomina operacje XOR. Wyborca nastepnie wybiera, ktora warstwe chce
zabrac¢ jako potwierdzenie. Na wybranej warstwie zapisywana jest cebula za-
wierajaca dane pozwalajace odtworzy¢ druga warstwe, ktora jest niszczona
przed oddaniem gtosu. Wybrana warstwa zostaje zeskanowana przez urzedni-
ka w lokalu wyborczym i opublikowana na stronie wyboréw. Pozwala to wy-
borcy upewnic sie, iz jego gtos zostat policzony. Rozwigzanie to mimo swojej
elegancji i wielu przemyslanych detali posiada trudna do wyeliminowania wa-
de — wymaga wykorzystania niestandardowych i wyrafinowanych drukarek.
Nalezy jednak zaznaczy¢, iz jest to jedno z nielicznych rozwigzan pozwala-
jacych na wpisanie dowolnego glosu, rowniez dopisanie wtasnego kandydata.
Wtiasnos¢ ta jest wymagana przez niektore ordynacje wyborcze.
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Prét & Voter

Jednym z ciekawszych systeméw wyborczych z perspektywy tej pracy jest
system Prét a Voter (PaV)[64], ktory jest wtasciwie modyfikacja systemu o tej
samej nazwie opisanego wezesniej w pracy [63]. Jednym z gtéwnych zatozen
modyfikacji byto wprowadzenie rozproszonego tworzenia kart do gtosowania.

Zalozenia wstepne Zbior uczestnikéw organizujacych wybory jest podzie-
lony na trzy podzbiory:

e R — zbiér uczestnikow rejestrujacych (ang. registrars), posiadajacych
wspoélny klucz publiczny krytosystemu progowego ElGamala postaci
(pvgvyR)a

e T — zbiér uczestnikow zliczajacych glosy (ang. tellers), ktérych publicz-
nym kluczem progowym jest (p, g, yr),

e (' — zbior urzednikéw (ang. clerks), ktéry stanowi sie¢ mieszajaca.

Rozproszone generowanie kart

1. Dla kazdej z kart indeksowanej tutaj parametrem ¢ do gltosowania C)

tworzy pare ,uwiklanych” cebul (ang. entangled onions), zawierajace

9 s a nastepnie przekazuje urzedni-

17710

poczatkowe wartosci losowe ¢!, r

kowi Cl' . .
; —s9 0 T —s0 r0
(i -2, 9%), (ys - 2%, g")

2. C przeszyfrowuje otrzymane cebule wykorzystujac losowe wartosci g,

7'1 81

1) 21

0 1 0 1

q;  9; —s0 gl qo q.1 Ty T —s0 gt r0 pl
Wryr -2 727" 9%g%), (Ygyr -2 2%, 9" ")

3. Cs przeszyfrowuje w analogiczny sposob wykorzystujac losowe wartosci
qz, r?, s?, itd.
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W rezultacie dla kazdej karty powstaje para cebul:
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Wartosci s{ sq wybierane z liczb skupionych wokot 0. Rozktad prawdopodo-
bienstw wyboru tych liczb jest dwumianowy, natomiast odchylenie standar-
dowe jest okreslone przez parametr §. W konsekwencji wartoscig oczekiwana
dla s; bedzie 0, a odchylenie standardowe wynosi d/n. Warto$é s; bedzie
wykorzystywana jako zarodek funkcji determinujacej permutacje kandyda-
tow na karcie wyborczej.

Tworzenie kart do glosowania na zgdanie i oddawanie glosu Obie
utworzone w poprzednim kroku cebule, ktore zawierajg ten sam zarodek s;,
zostaja nadrukowane na lewa i prawg strone karty do gtosowania. Wybor-
ca udaje sie, z taka ,niekompletng” kartg do zastonietego miejsca oddawa-
nia glosu, w ktorym znajduje sie maszyna przekazujaca zeskanowang karte
uczestnikom rejestrujacym, ktorzy kolektywnie deszyfrujg wartosé s;, ktora
jest przekazana maszynie w celu wydrukowania odpowiednio uporzadkowanej
listy kandydatow na jednej z potéwek karty. Lista ta jest potrzebna do za-
znaczenia znakiem ,, X” odpowiedniego pola na drugiej czesci karty, po czym
powinna zostaé¢ od niej oderwana i zniszczona. Czesé zawierajaca cebule za-
szyfrowang kluczem uczestnikow zliczajacych wraz zaznaczonym kandydatem
na pozycji t; jest cyfrowo rejestrowana przez urzednika w lokalu wyborczym.
Papierowa wersja karty pozostaje w rekach wyborcy jako potwierdzenie. War-
tos¢ t; oraz oraz cebula przeznaczona dla serweréw zliczajacych sa publiko-
wane na tablicy ogtoszen BB.

Zliczanie gltos6w Zliczanie polega na progowym odszyfrowaniu przez uczest-
nikow zliczajacych (lub ich odpowiedni podzbiér). Odszyfrowywanie jest po-
przedzone przemieszaniem gltoséw przez tych uczestnikow dziatajacych jako
sie¢ mieszajaca. Autorzy zwracaja uwage na to, ze jezeli zalozymy, iz zaro-
dek s; wyznacza przesuniecie cykliczne, to mozemy ,wciagnac¢” wartosc t;
do cebuli, tak aby zawierata z'""%. Odpowiednio dobrany parametr § gwa-
rantuje, iz mozliwe jest znalezienie logarytmu dyskretnego, a tym samym
odszyfrowanego gtosu.

3.2.5 Protokoly oparte na szyfrowaniu homomorficz-
nym

Pierwsza praca opisujaca system wyborczy bazujacy na wtasnosciach homo-
morficznych funkcji szyfrujacych byta praca Josha Benaloh [4] zawierajaca
wiele nowatorskich pomystow, jak cho¢by potaczenie schematéw dzielenia se-
kretow z asymetrycznymi funkcjami szyfrujagcymi. Dzieki temu mozliwe byto
zrealizowanie sumowania gloséw poprzez sumowanie ich cieni. Praca ta stata
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si¢ inspiracja dla wielu innych protokoléw wyborczych opartych o wtasno-
Sci homomorficzne, ktorych jednym z ciekawszych przyktadéw jest protokot
opisany ponizej.

Scratch & Vote

Protokét Scratch & Vote (S&V) [2] jest przyktadem nowoczesnego protokotu
wyborczego opartego na szyfrowaniu homomorficznym. Charakteryzuje sie
specjalnymi papierowymi kartami do gtosowania, ktore zawieraja spermuto-
wang liste kandydatow, pola do zakredlania glosu, dwuwymiarowy kod kre-
skowy oraz tzw. zdrapke. Karty te sa w pelni weryfikowalne bez aktywnego
udziatu urzednikéw przeprowadzajacych wybory.

Bob Epk(21-2877.1)

: Epk(22-2877.2)

Charlie P Ew(rs)

David E L E(20% 1)
Adam . h{pk)

T1,72,73,T4

Rysunek 3.1: Karta do gltosowania w protokole Scratch & Vote

Glosowanie z perspektywy wyborcy

1. Pobranie karty. Wyborca V' wybiera dwie karty do gtosowania. Karty
sg odpowiednio ztozone, aby urzednik wydajacy karty VO nie widziat
uporzadkowania kandydatow na liscie. Wyborca wskazuje karte, ktéra
postuzy mu do oddania gtosu. Druga karta bedzie stuzyta jako karta
weryfikujaca.

2. Audyt (opcjonalny). V' usuwa zdrapke zastaniajaca specjalne warto-
Sci weryfikacyjne z karty weryfikacyjne. Tak przygotowana karta moze
zostaé¢ zweryfikowana przez samego wyborce (przy wykorzystaniu od-
powiedniego oprogramowania i skanera) lub przez odpowiednig organi-
zacje monitorujaca wybory.

3. Wybér. V' zaznacza na karcie kandydata, a nastepnie dzieli karte na
pot. Lewa cze$é¢ karty z nazwiskami kandydatow trafia do specjalnego
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Bob David David

Charlie Adam Adam X
David Bob Bob
Adam Charlie Charlie

T1,72,73,T4 B i

a) b) C)

Rysunek 3.2: a) karta weryfikacyjna, b) karta do glosowania, ¢) po oddaniu
glosu lewa kolumna karty pozostaje w rekach wyborcy, gorna cze$¢ prawej
kolumny trafia do urny, zdrapka jest niszczona

pojemnika (z ktérego V' moze wyjaé¢ inna potdéwke by udaé, iz oddat
gtos na kogos innego).

4. Oddawanie gtosu. V' dostarcza EO (urzednik wyborczy, ang. election
officer) prawa strone karty. £O upewnia sig, iz zdrapka jest nienaru-
szona, a nastepnie odrywa ja i niszczy. Karta zostaje zeskanowana.

5. Weryfikacja indywidualna. V' sprawdza czy na stronie wyboréw (BB)
zostal opublikowany obraz jego karty do gtosowania.

Przygotowanie wyboréw. Przed wyborami zostaje ustalona zostaje lista
[ kandydatow, para kluczy (pk, sk) (ilosé bitow klucza powinna umozliwiaé
implementacje [ licznikow). Glos na j-tego kandydata jest kodowany jako
EpAk(Q(j_l)'M) (patrz rysunek M = 28). Zatem parametry globalne to:

(ﬁf, M, (candy, cands, ..., candy)).

Przygotowanie kart. Dla kazdej karty organizator wyboréw wybiera ko-
lejnos¢ kandydatow na karcie. W tej samej kolejnosci zostaja zapisane w
kodzie kreskowym zaszyfrowane glosy na tych kandydatow wraz z haszem
klucza publicznego Fi(228,71), Epr(2°6, 1), Epr (284, 73), Epe(2°,74), h(pk) 7;
sg wartosciami losowymi, ktore sg zapisywane w czesci karty zakrytej zdrap-
ka. Dodatkowo na stronie wyboréw dostepne sa nieinteraktywne dowody po-
prawnosci kart (patrz nieinteraktywne dowody z wiedzg zerowa [1.2.3)). Po-
jedynczy dowdd potwierdza iz dany cigg szyfrograméw zawartych w kodzie
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kreskowym 2D szyfruje wszystkie mozliwe glosy (odpowiednie potegi liczby
2). Dowody te pozwalaja na zweryfikowanie wlasciwych kart do glosowania,
ktore sa pozbawione czesci ze zdrapka.

Zliczanie gloséw. Zaszyfrowane gltosy sa pobierane z kodu kreskowego,
a nastepnie sg umieszczane w liczniku homomorficznym. Liczniki te sg na-
stepnie sumowane i deszyfrowane. Rezultat moze zosta¢ w tatwy sposéb zwe-
ryfikowany:.

Ograniczenia protokotu. Wykorzystanie licznikéw homomorficznych, dla
zliczania glosow oddawanych na kandydatéw wymaga jednak aby diugosé
klucza byta dtuzsza niz liczba kandydatow przemnozona przez liczbe bitow
potrzebna na zapisanie maksymalnej liczby gloséw. Dla przyktadu krypto-
system wykorzystujacy klucz o dtugos¢ 2048 bitow moze pomiesci¢ 128 licz-
nikéw 16-bitowych. W przypadku niektérych typow wyborow zaleznosé ta
moze prowadzi¢ do zwickszania rozmiaru grupy, w ktérej wykonywane sg
obliczenia, a to z kolei moze doprowadzi¢ do przekroczenia pojemnosci dwu-
wymiarowych kodow kreskowych. Kody te posiadaja ograniczona pojemnosé
— niektére zrodta podaja, iz jest to jedynie 106 bajtow na centymetr kwadra-
towy powierzchni [10]. Mozna tatwo zauwazy¢, ze nawet przy 50 kandydatach
oraz zalecanym kluczu szyfrujacym dlugosci 2048 dwuwymiarowy kod kre-
skowy przestaje by¢ praktyczny.

3.2.6 Protokoty niekorzystajgce z algorytmoéow krypto-
graficznych

Jednym z istotnych trendéw ostatnich lat jest pojawienie sie propozycji reali-
zacji bezpiecznych wyboréw przy znacznym ograniczeniu liczby stosowanych
krypto-narzedzi. Oprocz ponizej opisanego protokotu Punchscan [33], szero-
ko byl omawiany réowniez protokot ThreeBallot [62]. W przeciwienstwie do
rozwigzan opartych o zaawansowang kryptografie, tego typu systemy mialy
by¢ prostsze, a przez to tatwiej weryfikowalne i zrozumiate dla przecietnego
wyborcy. Szczegdlnie ten ostatni fakt byt wezesniej niedoceniany jako prze-
szkoda dla szerszej akceptacji elektronicznych wyboréw.

Punchscan

Protokét wyborczy Punchscan opiera si¢ na specjalnych, dwuwarstwowych
kartach do gtosowania, ktore sa przygotowywane przez w petni zaufang, cen-
tralng jednostke. Ilos¢ przygotowanych kart powinna by¢ dwa razy wieksza od
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przewidywanej liczby wyborcéw. Wynika to z faktu, iz potowa kart zostanie
uniewazniona na etapie sprawdzania procesu tworzenia kart.

Karty do gltosowania. Karty sktadaja sie z dwoch warstw, z ktérych kaz-
da realizuje przesuniecie cykliczne modulo ilos¢ mozliwych wyboréw. War-
stwa gorna zawiera otwory, przez ktore widoczne sg symbole wydrukowane
na warstwie dolnej. W przypadku referendéw, gdy mamy dwa mozliwe wybo-
ry: ,,Tak” lub ,Nie”, poszczegdlne warstwy reprezentuja przesuniecie o 1 lub
0 pozycji, natomiast karta powstata z natozenia kart umozliwia wykonanie
ztozenia tych dwoch przesunieé¢ (reprezentuje operacje XOR).

Rysunek 3.3: Karta do gtosowania w protokole Punchscan (po lewej stronie
natozone na siebie warstwy karty, po prawej stronie warstwa gbérna, ponizej
warstwa dolna)

Oddanie glosu. Wyborca zaznacza na karcie do glosowania swoj wyboér
specjalnym markerem (o grubosci wiekszej niz $rednica otworu), ktéry po-
woduje oznaczenie obu warstw. Wyborca nastepnie decyduje, ktorg warstwe
chce zachowa¢ jako potwierdzenie. Warstwa ta jest skanowana przez urzed-
nika lub maszyne¢ zbierajaca gtosy, natomiast druga warstwa jest niszczona.
Zeskanowane warstwy sa publikowane na tablicy ogtoszen.

Przygotowanie kart. Zarzadzajacy procesem glosowania przygotowuje i
publikuje trzy tabele.

e Tabele kart, ktora zawiera dane wszystkich kart do glosowania (identy-
fikator ¢d, przesuniecie na gornej Lr i dolnej L warstwie oraz dodat-
kowg kolumne, w ktorej zapisany bedzie numer otworu zaznaczonego
przez wyborce e). Wszystkie dane sa ukryte przy pomocy zobowiazania
bitowego.
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a Nie
- b Tak
a Nie O O
b Tak
@ . 2735
b @

Rysunek 3.4: Dokonywanie wyboru w protokole Punchscan

e Tabele deszyfrowania, ktorej rekordy sa spermutowane w stosunku do
tabeli kart. Indeksy kart zawarte sg w pierwszej kolumnie, kolumny
D, oraz D,, zawieraja przesuniecia, ktorych ztozenie jest réwnowaz-
ne ztozeniu przesunie¢ warstw karty. Kolumna rid zawiera informacje
o relacji pomiedzy rekordami tabeli deszyfrowania, a tabeli rezultatow.
Kolumna p dostarcza miejsce, w ktore zostang wpisane wyniki czescio-
we deszyfrowania.

e Tabela z wynikami, zawierajaca identyfikatory poszczegolnych wynikow
rid oraz kolumne v, w ktorej wpisany zostanie odszyfrowany gtos.

i |Lr|Lp| e rid| v

AR |WIN|(—~

dane ukryte za Cl 02
- zobowigzaniem bitowym

Rysunek 3.5: Publiczne tabele wykorzystywane w protokole Punchscan: (od
lewej) tabela kart, tabela deszyfrowania, tabela wynikéw

Weryfikacja kart. Dla losowej polowy kart odstaniane sg wpisy, ktore te-
raz mogg zosta¢ publicznie zweryfikowane. Karty te zostaja uniewaznione
i nie mogg zosta¢ wydane wyborcom. Losowego wskazania dokonujg organi-
zacje odpowiedzialne za audyt.
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Rysunek 3.6: Odstanianie potowy kart

Opublikowanie wynikéw. Po oddaniu glosu przez wyborce, wybrana
przez niego warstwa karty trafia do systemu, co ma odzwierciedlenie w ta-
beli kart. Zostaja odkryte zobowiazanie dla wybranej warstwy, oraz wpisany
zostaje numer zaznaczonego otworu. Jednostka zarzadzajaca wyborami do-
konuje odszyfrowania gtosu, wynik zapisany zostaje w tabeli wynikéw, nato-
miast wynik czesciowy w kolumnie p tabeli deszyfrowania.

O[O

Rysunek 3.7: Wyniki wyboréw opublikowane w protokole Punchscan

Weryfikacja. Proces weryfikowania deszyfrowania polega na wskazaniu
przez audytora losowej czesci tabeli deszyfrowania do ujawnienia. W zalez-
noéci od wskazania wyborcy weryfikowane jest e ® Dy=p lub p ® Ds=v0.

id | D1| p | D2 |rid rid | v
0|1]5 310
11113 >< 511
111161H61]0

Rysunek 3.8: Weryfikacja deszyfrowania w protokole Punchscan
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Polaczenie Prét a Voter i Punchscan. Dosy¢ ciekawe potaczenie zalet
protokotéw Prét a Voter oraz Punchscan zostato zaproponowane w pracy [71].
W rezultacie powstal system, ktory posiada proste, jednowarstwowe karty do
glosowania wzorowane na tych z protokotu Prét a Voter. Z drugiej strony roz-
wigzanie to nie korzysta z sieci mieszajacej, a jedynie z tablic inspirowanych
protokotem Punchscan.

Bezwarunkowa prywatnosé. Nalezy zwroci¢ uwage na fakt, iz rozwigza-
nia oparte na protokole Punchscan, ktore wykorzystujg zobowigzania bitowe
moga oferowa¢ bezwarunkows prywatnos¢. Oznacza to, iz po zakonczeniu
wyboréw anonimowos¢ i prywatnos$é gtosow jest zagwarantowana na zawsze
i nie moga zosta¢ naruszone nawet przez posiadajacego nieograniczong moc
obliczeniowa adwersarza (refremark:unbounded). Wtasnos¢ ta wystepuje pod
warunkiem wykorzystania doskonale kryjacych zobowiazan (patrz strona.

3.3 Protokdél oparty na kartach chipowych z
ekranem

3.3.1 Zalozenia wstepne

Protokdl wykorzystuje $lepe podpisy oraz sieci mieszajace (opisane w pod-
rozdziatach [1.2.5] 2.1)). Kluczowe operacje po stronie klienta wykonywane sa
przez niewielkie urzadzenie wyposazone w ekran. Protokot wprowadza nowa-
torski mechanizm negocjacji warto$ci anonimowego identyfikatora, tak aby
zapewni¢ odpornos¢ rozwiazania na zagrozenia kleptograficzne. Cechg wy-
rézniajacg proponowane rozwigzanie jest jego bezposrednia weryfikowalnosc.

Model komunikacyjny

Kluczowe cechy bezpieczenstwa proponowanego rozwiazania sa zapewnione
poprzez pewne bezposrednie interakcje pomiedzy uzytkownikiem a urzadze-
niem V9 — urzadzenie przesyla uzytkownikowi opis glosu lub identyfikator
glosu wyswietlajac te dane na ekranie. Z drugiej strony, wyborca powinien
potwierdzi¢ dokonany przez siebie wybdér. W wersji podstawowej wyborca
moze po prostu pozostawic¢ karte w czytniku przez okreslony czas po tym jak
glos zostal wyswietlony. Mozna réwniez wyobrazié¢ sobie urzadzenie wyposa-
zone w przyciski: ,ok” i ,anuluj”’, mala klawiature numeryczna lub nawet
czytnik odciskow palcow. Ta ostatnia mozliwosé wydaje sie szczegdlnie ku-
szaca, gdyz wiagzataby jeszcze silniej obywatela z urzadzeniem, a tym samym
zwiekszata bezpieczenstwo catego sytemu.
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Komunikacja pomiedzy V9 a serwerami komitetéw wyborczych odbywa
sie poprzez program posredniczacy (potencjalnie niezaufany) uruchomiony na
komputerze wyborcy (VP°) — to on udostepnia interfejs sieciowy urzadzeniu.
W komunikacji pomiedzy uzytkownikiem a urzadzeniem réwniez posredniczy
to oprogramowanie i terminal. Role terminala moze petni¢ komputer osobisty
lub jakis publicznie dostepny terminal.

Komunikacje przez kanat uwierzytelniony, ktory jest realizowany poprzez

przestanie m wraz z podpisem P4(m) bedziemy oznaczaé: A “Wh B m

(patrz uwaga [1.1.3)).

3.3.2 Opis protokotu

Uczestnicy oraz ustawienia poczatkowe. W protokole biora udziat ni-
zej wymienieni uczestnicy. Nalezy zwréoci¢ uwage na fakt, iz wyborca, jego
komputer osobisty oraz zaufane urzadzenie sg traktowani jako osobni aktorzy.

e Wyborca (V}), jego komputer V?¢, oraz urzadzenie VA4 ktére zawiera:

> ﬁiz,g/\ﬂz (réwnowazne zapisowi ]gl\fv,g%v) — para kluczy asyme-
trycznych wykorzystywanych tylko na potrzeby tego protokotu,
w celu zapewnienia uwierzytelnionego kanalu komunikacyjnego
w fazie rejestracji (klucze te nie moga zosta¢ wykorzystane na
zyczenie uzytkownika dla zwyczajnego podpisywania),

> ﬁc e — kluez publiczny EC, pAk 4 — klucz publiczny sieci mieszaja-
cej.
e Komisja Wyborcza (EC — ang. Election Committee):
> posiada ]/774: ECH sk eC, pare kluczy asymetrycznych;

> dostarcza na slepo podpisanych zetonéw uprawnionym do gtoso-
wania obywatelom.

e Tablica Ogloszen (BB — ang. Bulletin Board):

> BB zapewnia uwierzytelniony kanat publiczny;
> posiada ]/77-{: BB sk BB, pare kluczy asymetrycznych.
e Sie¢ mieszajaca (Aj, Ag, ..., Ay):

> zapewnia anonimowy kanat;

> kazdy serwer posiada pare kluczy asymetrycznych ElGamala, klu-
cze te tworza globalny klucz publiczny pk 4 sieci mieszajacej; klucz
ten jest wykorzystywany do tworzenia cebul.
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Przygotowanie wyboréw W celu wygenerowania parametrow wybordw
oraz udostepnienia ich zaufanym urzadzeniom wyborcéw wykonywane sg na-
stepujace kroki.

1. EC generuje identyfikator wyboréw E oraz parg kluczy asymetrycznych
RSA dla wyboréw (skg, pkg) = (dg, (eg,nE)).

2. EC publikuje klucz wyborow.

EC “ BB : E, pk

3. Urzadzenie pobiera parametry wyboréw z BB.

Vi« BB : E,ﬁfE,PEC(EaﬁfE)

Vdev BB EC
E, pk’E, Sk‘E
publikuje:
E, pky
-
E,pky
,PEC(EJ;IEE)
-
E,pky

,PEC(EaﬁfE)

Tabela 3.1: Przygotowanie wyborow

Rejestracja Przed wtasciwym glosowaniem wyborca jest uwierzytelniany,
a nastepnie otrzymuje zeton pozwalajacy mu w anonimowy sposob oddac
glos. Stuza temu nastepujace kroki protokotu.

1. Vide”:

(a) Wybiera losowo wartos¢ r, oraz czesé anonimowego identyfikatora
wyborcy ID;. Obie wartosci sg elementami zbioru Z;, .

(b) Zaciemnia b’ = r°# - ID] mod ng, i zachowuje (1D}, ).

V;dev _ V;pc . h(b/)
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. VP wybiera druga cze$¢ anonimowego identyfikatora wyborcy 1D} €
Ly,
VP — v 1Dy}

2

. VA wylicza b = 78 - ID} - ID? mod ng, i zapisuje ID; = ID} - ID!
mod ng
A Y

7

. VP weryfikuje h(b-(ID?)~" mod ng)=h(b). Jesli wartos¢ jest popraw-
na, to b jest przekazane EC.

Ve Bep

. BEC:

(a) Sprawdza tozsamosé¢ V; oraz jego uprawnienia wyborcze.
(b) EC — BB : (b, V;, Py, (b))

(c) Podpisuje na glepo: s = b% mod ng

(d) EC — Vv : 5

. VA uzyskuje zeton t; = s-r~' mod ng. t; jest weryfikowane.

V;dev Vipc EC
IDr
W =r°® - ID;
—
h(b')
1D?
PR
1D”
b=1b-1D!
ID; =ID!-ID"
auth auth
— —
b b
s =bie
— «—
S S

Tabela 3.2: Rejestracja
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Glosowanie Oddanie glosu przez wyborce odbywa sie nastepujacy sposob.
1. V; : Wybiera glos v; i wysyta do urzadzenia.
2. Vdev .
(a) Wyswietla v;, 1 prosi o potwierdzenie.
(b) Wylicza i wyswietla cebule onion(ID;,t;,v;).
(c) Vv % BB - onion(ID;, t;, v;)

Ve BB EC
Ui, ]-Dla t’L

auth
—

onion(ID;, t;, v;)

...Imieszanie...
publikuje wyniki
-

Pop(E)

SkE

Tabela 3.3: Glosowanie oraz publikowanie wynikéw wyboréw

Weryfikacja

1. Globalna weryfikacja wymaga przeprowadzenia procedury Randomized
Partial Checking, przeliczenia opublikowanych gloséw przez odpowied-
ni program o otwartym kodzie zrodtowym oraz poréwnania liczby za-
rejestrowanych wyborcow z liczba oddanych gtosow.

2. Indywidualna weryfikacja (etap 1):

(a) Wyborca sprawdza, czy cebula zawierajaca jego glos zostata opu-
blikowana na BB. Cebula lub jej kilka poczatkowych bajtéow sa
wyswietlane przez urzadzenie.

3. Indywidualna weryfikacja (etap 2):
(a) V; instaluje Pz (E) w urzadzeniu.

(b) Vi weryfikuje podpis (sprawdza czy V;TkE (Pe(ID;)) daje wynik
pozytywny). Jesli klucz jest prawidtowy, wyswietlone zostaje I D;.

4. V; odnajduje swoja pare (I D;, v;) na lidcie oraz weryfikuje bezposrednio
V; .
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3.3.3 Poziom bezpieczenstwa

Proponowany protokét zostat zaprojektowany z myslg o implementacji na
urzadzeniach odpornych na fizyczng ingerencje, czyli posiadajacych ceche
tzw. czarnej skrzynki. Poza tym, urzadzenia te powinny by¢ wyposazone
w ekran. Miedzy innymi dzieki tym wtasnosciom urzadzenia protokét moze
zaoferowaé wiele atrakcyjnych cech (oprocz globalnej i indywidualnej wery-
fikowalnosci).

Po pierwsze, trudno jest zorganizowac sprzedawanie gltoséw na duzg skale,
gdyz dane weryfikacyjne nie sg dostepne przed opublikowaniem wynikéw wy-
borow. Urzadzenie ukrywa te dane, wykorzystujac wtasno$é¢ czarnej skrzyn-
ki, az do konca wyboréw. W rezultacie, wyborca otrzymuje dowod, ktory
umozliwia op6zniong weryfikacje. Dowdd ten jest bezwartosciowy dla zauto-
matyzowanego sprzedawania gltosow, gdyz zadne dane nie moga przekonaé
kupujacego gtosy — wyborca moze przesta¢ dane weryfikacyjne lub zdjecie
urzadzenia, ktére moga zosta¢ na tym etapie tatwo sfalszowane. Nalezy tez
zwroci¢é uwage na to, iz algorytmy rozpoznawania obrazu moga zostaé oszu-
kane, a zatem jedyna niezawodng metoda przekonania potencjalnego kupu-
jacego jest przestanie urzadzenia do recznej weryfikacji. Jednakze, takie nie-
legalne zachowanie bytoby trudne do ukrycia i zorganizowania na duza skale,
szczegolnie jesli urzadzenie jest na przyktad dowodem osobistym.

Po drugie, etap rejestracji nie wymaga podjecia decyzji (wtasno$¢ nieza-
leznej rejestracji). Oznacza to, iz faza ta moze mie¢ miejsce na dltugo przed
wyborami. Dzieki temu elektroniczne wybory moga by¢ tatwo zintegrowane
z tradycyjnymi wyborami — Komisja Wyborcza moze oznaczy¢ e-wyborcow
na tradycyjnych listach wyborczych (patrz schemat estonski [18]). Wtasnos¢
ta nie wystepowata w schemacie FOO [25], ktory wymaga zobowiazania do
glosu w fazie rejestracji. Latwa integracja z tradycyjnymi wyborami zostata
uznana za kluczowa ceche w badaniach nad mozliwymi implementacjami [15].
Dodatkowo podczas fazy rejestracji, ktéra wymaga uwierzytelnienia wyborcy
mozna sprawdzi¢ jego uprawnienia wyborcze i zapewni¢ legalnosc.

Co wiecej, podczas generowania anonimowego identyfikatora stosowany
jest protokot interakcyjnego generowania kluczy, ktéry pozwala komputero-
wi osobistemu wyborcy zapewnié¢ losowos¢ tworzonej wartosci przez zaufane
urzadzenie. Dzieki temu mozna wyeliminowaé zagrozenia kleptograficzne wy-
nikajace z faktu generowania wartosci losowej przez urzadzenie posiadajace
wtasnosci czarnej skrzynki. Jednoczesnie mamy gwarancje, iz oprogramowa-
nie komputera osobistego nie jest w stanie poznaé identyfikatora.

Fakt 3.3.1 Bezpieczenstwo interakcyjnego generowania kluczy mozna spro-
wadzi¢ do bezpieczeristwa algorytmu RSA (patrz , ktory jest wykorzy-
stywany do uzyskania $lepego podpisu.
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Dowd6d Zalézmy, iz urzadzenie wyborcy jest zmodyfikowane w ztosliwy”
sposob i chee spowodowaé wyciek informacji poprzez anonimowy identyfi-
kator wyborcy. W tym celu urzadzenie musi by¢ w stanie narzuci¢ osta-
teczny ksztalt identyfikatora ID;. Przyjmijmy, iz identyfikator zawierajacy
poufne dane wtasciciela ma postaé [ D,. Na poczatku protokotu negocjacyj-
nego urzadzenie wybiera wtasny skladnik identyfikatora ID}, zaciemnia go
(b = ree - ID)), a nastepnie przesyla hasz tej wartosci (h(b')). W odpowiedzi
urzadzenie otrzymuje I D”. Co wiecej, oprogramowanie komputera osobistego
poznato h(b'), zatem nie mozna na tym etapie zmieni¢ b'. Zadanie urzadzenia
polega na znalezieniu ' takiego, ze 2 ID;ID!" =¥ (r'*s = b/]AD;lIDg’).
Innymi stowy, urzadzenie powinno by¢ w stanie odszyfrowaé szyfrogram RSA
nie znajac klucza dg, co jest rownowazne ze ztamaniem RSA. 0

W przypadku proponowanego protokotu glos jest zwiazany z zetonem
(whasnos¢ powigzanie Zeton-glos) — moze zostaé zweryfikowane, czy glos zo-
stal przestany przez wilasciciela zetonu. Ta wlasnos$¢ jest osiggnieta przez
schemat FOO [25], lecz wymaga podjecia decyzji wyborczej na etapie reje-
stracji. Powigzanie glos-zeton jest zapewnione przez odporng sie¢ mieszajaca,
dajaca gwarancje, ze tres¢ przesytanych wiadomosci nie moze by¢ nielegalnie
zmieniona podczas mieszania. Zastosowanie sieci mieszajacych ma rowniez
inng zalete — zadna z zaufanych stron trzecich nie jest uprzywilejowana w
tym sensie, ze nie moze ustali¢ czesciowych wynikéw wyboréw (w czasie gdy
one trwaja). Te wazna wlasno$¢ nazywa sie uczciwos$cig (ang. fairness). Po-
mimo, iz FOO [25] and JL [40] zapewniaja uczciwosé, wymagaja jednak zre-
zygnowania z niezaleznej rejestracji lub przeprowadzania skomplikowanych
wielostronnych protokotow. Ponizej sformutowany fakt wynika wprost z wta-
snosci bezpiecznych sieci mieszajacych.

Fakt 3.3.2 Powigzanie glos-zZeton oraz anonimowosé, poufnosé i integral-
no$¢ oddawanych glosow jest zapewniona przez sie¢ mieszajgcq.

Poza wymienionymi zaletami nalezy zwréci¢ uwage, na fakt, iz zaufa-
nie poktadane w komputerze osobistym uzytkownika zostato zminimalizo-
wane. To zaufanie zostalo wtasciwie przeniesione na urzadzenie, ktore jest
odporne na ataki z zewnatrz. Urzadzenie to posiada pare specjalnych kluczy
asymetrycznych (poza kluczami wykorzystywanymi dla zwyktych podpiséw)
przeznaczonych do zastosowania tylko i wylgcznie podczas wyboréw elektro-
nicznych. W konsekwencji, niemozliwe jest zasymulowanie protokotu poza
urzadzeniem wykorzystujac je jako podpisujaca czarng skrzynke. Co wiecej
wybor dokonany przez obywatela jest wyswietlany przez urzadzenie upewnia-
jac go, ze glos zostanie wystane w postaci niezmienionej. Zostato zauwazone
przez Schneiera i Shostacka [67], ze dodanie ekranu do karty chipowej pozwala
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wyeliminowa¢ cata klas¢ atakow typu terminal-karta. Te ataki wykorzystuja
fakt, iz karta chipowa jest urzadzeniem o ograniczonym wejsciu i wyjsciu.
W konsekwencji, musi polega¢ catkowicie na terminalu (komputerze osobi-
stym wyposazonym w czytnik), co do tego, iz przekazuje jej dane (numery
PIN; to na kogo glosuje) od uzytkownika w sposéb prawidtowy, oraz, ze dane
wysytane z karty nie podlegajag nielegalnym zmianom. Nalezy podkresli¢, iz
nadal mozliwa jest zmiana gtosu przez komputer osobisty — wyborca moze
jednak ten fakt odkry¢ dzieki informacjom wyswietlanym na ekranie urzadze-
nia. Co wigcej, jest to wada wszystkich rozwigzan opartych na urzadzeniach,
ktore nie majg mozliwosci bezposredniego wprowadzania danych. Wade te
mozna wyeliminowa¢ poprzez zastosowanie dodatkowych srodkéow np. karty
kodéw [69] .

3.3.4 Analiza poprawnosci protokotu

7 punktu widzenia wyborcy, gtéwnymi celami, ktére chce osiagnaé¢ sa: od-
danie gtosu, oraz mozliwos¢ weryfikacji procesu zbierania i zliczania gloséw.
Lista celow, ktora bedzie wyznaczata poprawnos¢ protokotu dla organizatora
wyborow zawiera¢ bedzie: mozliwo$é¢ zweryfikowania praw wyborczych uzyt-
kownika systemu, mozliwo$¢ odszyfrowania i zliczenia glosow oraz mozliwosé
zweryfikowana poprawnosci procesu przetwarzania gtosow.

Oddanie gtosu wymaga przeprowadzenia procesu rejestracji podczas, kto-
rego wyborca jest uwierzytelniany - komunikacja odbywa sie przez kanatl
uwierzytelniony, wiadomosci przychodzace od wyborcy zaopatrzone sa w pod-
pis cyfrowy. Dzieki temu organizator wyboréw moze sprawdzi¢ uprawnie-
nia wyborcze uzytkownika, a tym samym spetlni¢ wymog legalnosci wybo-
row, oraz osiggnac jeden ze swoich celow. Wyborca posiadajacy uprawnienia
otrzymuje zeton do gtosowania bedacy podpisanym ,na slepo” anonimowym
identyfikatorem wyborcy. Wartos¢ ta jest wykorzystywana pozniej, podczas
oddawania gtosu.

Wyborca oddaje gtos w postaci zaszyfrowanej cebuli, ktéra oprocz gho-
su zawiera rowniez zeton oraz anonimowy identyfikator. Zaszyfrowany glos
jest publikowany na BB, a zatem wyborca moze sprawdzi¢, czy dotart on
w postacie niezmienionej (weryfikacja zbierania glosoéw). Glosy sa nastepnie
przetwarzane przez sie¢ mieszajaca, czego wynikiem jest przemieszana lista
odszyfrowanych gloséw. Organizator wyborow weryfikuje przebieg procesu
mieszania (stosujac np. procedure RPC - patrz oraz sprawdza popraw-
nos¢ zetonow do gtosowania, tzn. sprawdza, czy rzeczywiscie sg one jego
podpisami pod identyfikatorami wyborcow. Po zweryfikowaniu procesu prze-
twarzania gloséw, organizator moze zliczy¢ odszyfrowane glosy i opublikowaé
wyniki. Nalezy zwrdoci¢é uwage na to, iz kazdy moze na wlasng reke przeliczy¢
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glosy i zweryfikowa¢ wynik. Dodatkowo, po opublikowaniu rezultatu wybo-
row publikowana jest wartosé, ktéra stanowi dowodd zakonczenia wyborow. Po
wprowadzeniu do urzadzenia wartosé ta jest weryfikowana jako podpis wyko-
nany przy uzyciu klucza prywatnego wyboréw pod identyfikatorem wyborow.
Jezeli weryfikacja jest jest pomyslna, to urzadzenie wyswietla identyfikator
wyborow. W konsekwencji, wyborca moze odnalezé¢ swoj odszyfrowany gtos,
a nastepnie sprawdzi¢, czy jest poprawny (weryfikacja bezposrednia gtosu).

Nowy | FOO | OKA | Radwin | Radwin’ | JL

Legalnos¢ Tak | Tak | Tak Tak Tak Tak
Uczciwosé Tak | Tak | Tak Nie Nie Tak
Niezal. rejestr. Tak | Nie | Tak Tak Tak Nie
Powiaz. zeton-glos | Tak | Tak | Tak Nie Nie Tak
Brak potwi. Tak Nie | Tak Nie Tak Nie
Weryfik. indyw. Tak | Tak | Tak* Tak Nie Tak

Tabela 3.4: Porownanie protokotéw opartych na élepych podpisach opisanych
w [3.2.3] (* posrednia weryfikowalno$¢)

3.4 Protokoél oparty na papierowych kartach
do glosowania

3.4.1 Zalozenia wstepne

Cele nam przyswiecajace przy tworzeniu tego protokotu byty nastepujace
[52].

Rozproszenie zaufania Schemat, podobnie jak Prét a Voter (patrz ,
zapewnia rozproszenie zaufania, jednakze nie wymaga rozproszonego
drukowania i zwiazanych z tym komplikacji (np. korzystania ze zdra-
pek). W rezultacie, osiagniecie tej wlasnosci jest mniej klopotliwe i tan-
sze.

Weryfikowalnosé Kazdy etap protokotu podlega weryfikacji przez wyborce
lub przez niezalezng organizacje.

Brak potwierdzenia Brak potwierdzenia jest gwarantowany w ten sam
sposob jak w przypadku Prét a Voter lub Scratch & Vote — wybor-
ca otrzymuje dwie karty, z ktérych jedna (wyborca wskazuje ktora)
zostaje catkowicie odstonieta i moze zostaé¢ gruntownie przebadana. Po-
zytywny wynik takiego losowego sprawdzenia sprawia, ze druga karta
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moze by¢ uwazana za prawidtowo skonstruowang i moze zosta¢ uzyta
do oddania waznego glosu. Kluczowym atrybutem tej karty jest fakt, iz
wyborca nie posiada cyfrowego (matematycznie weryfikowalnego) do-
wodu jej autentycznosci. Dzieki temu, jak pokazemy dalej trudno jest
zorganizowac sprzedawanie gtosow.

Prosta karta do glosowania Karta nie zawiera zadnych wartosci asyme-
trycznie zaszyfrowanych (dlugich ciagéw znakow) i jest réwnowazna
karcie z protokotu PaV+PS (patrz . Wyborca nie musi wprowa-
dza¢ dtugich tancuchow znakéw, co znaczaco zwicksza przyjaznosé dla
uzytkownika systemu w porownaniu z Prét a Voter ((3.2.4)).

Wiarygodnosé Caltkowicie odstoniete karty, moga zosta¢ wykorzystane do
wprowadzenia przez zwykltych wyborcow gltosow testowych pozwalaja-
cych na sprawdzenie poprawnosci i uczciwosci sytemu. Taka mozliwosé
moze przekonaé sceptykow co do poprawnosci procesu zliczania.

Praktycznosé System zapewnia mozliwos¢ tatwej i niedrogiej integracji z tra-
dycyjnymi wyborami. Po stronie wyborcy nie jest wymagany zaden
dodatkowy sprzet, a zdalni wyborcy sa rejestrowani przed rozpocze-
ciem wyboréw. Ma to na celu zapobiezenie podwdjnemu glosowaniu.
Wyborcy, ktérzy zagtosowali zdalnie moga rowniez oddac gltos w spo-
sob tradycyjny. Tym samym anuluja gltos oddany droga elektroniczna.
Tego typu podejscie zostato zastosowane w Estonii [I8] i w pewnym
stopniu rozwiazuje problemy wyborcow, ktorzy traca zaufanie do syte-
mu e-gtosowania oraz wyborcow, na ktérych wywierana jest presja.

Odpornosé na zawirusowany PC Protokét zaktada redukeje zaufania po-
ktadanego w komputer osobisty wyborcy poprzez zapewnienie tego, ze
komputer nie jest w stanie poznac¢ i zmieni¢ wyboru dokonanego przez
uzytkownika.

G1owng ideg proponowanego rozwigzania jest szyfrowanie gtosu wyborcy
poprzez wykonanie prostego przesunigcia cyklicznego. Jednoczesnie ta try-
wialna operacja moze by¢ odwrdcona jedynie przez grupe wspotpracujacych
serwer6ow, ktore wykonuja rozproszone obliczenia. W ten sposob zaufanie
do serweréow realizujacych e-wybory ulega rozproszeniu i, w przeciwienstwie
do prostych kart kodow (patrz system SureVote [69]), proces deszyfrowania
gltosow moze by¢ publicznie kontrolowany. Przyjety model zaktada rowniez
rozproszone tworzenie kart do glosowania. Karta moze zosta¢ interaktywnie
przetestowana, przy pomocy podobnych technik jak w przypadku protoko-
tow dla gtosowania w lokalach wyborczych. Dodatkowo, rozwigzanie to jest
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przyjazne dla uzytkownika i pozwala mu wprowadza¢ gtosy testujace. Ta
ostatnia cecha moze okazaé si¢ jednym z gtéwnych argumentéw dla pozyska-
nia spotecznej akceptacji. Przekonanie spoteczenstwa do idei wyboréw przez
Internet wydaje si¢ by¢ jednym z wigkszych probleméw stojacych na drodze
szerszego zastosowania.

3.4.2 Sieci mieszajgco-obliczeniowe

Jesli potaczymy ide¢ homomorficznego szyfrowania 7z sieciami miesza-
jacymi (2.1)) otrzymamy protok6! realizujacy rozproszone obliczenie, ktory
zaciera powiazania pomiedzy danymi wejsciowymi i wyjsciowymi. Obliczenia
wykonywane przez taka sie¢ moga zosta¢ wykorzystane do tego by anonimowo
odwrécié operacje dodawania modulo (przesuniecie cykliczne) wykonywana
przez wyborce. Otrzymujemy dwie nowe funkcje definiujace sie¢ mieszajaca:

e oniong(m) = c‘fy(m), gdzie y = y1 - Y2+ ... Yn,

o trans; iy, ((a,0)) = (a- R - (Yir1yivo..yn)F /0%, b- g*), l;; jest wartoscia
dodawang danej transformacji i-tego serwera na j-tej pozycji.

W powyzszych definicjach funkcji para (y;, z;) reprezentuje klucz publicz-
ny i prywatny systemu ElGamala serwera A;, natomiast g, p sa wspotdzielo-
nymi przez wszystkie serwery mieszajace parametrami kryptosystemu. War-
tos¢ h jest generatorem podgrupy Z, o odpowiednim rozmiarze pozwalajacym
realizowa¢ dodawanie modulo odpowiednia liczba ([1.2.6).

Dla sprawdzenia dwuetapowego procesu tworzenia kart i deszyfrowania
gloséw wykorzystywana jest dwuetapowa procedura Randomized Partial Chec-
king (patrz . Z ta rbznicy, iz podczas odkrywania przejs¢ wskazanych
przez procedur¢ weryfikujaca ujawniane sg réwniez wartosci l;;.

3.4.3 Opis protokotu i uzasadnienie jego poprawnosci
Uczestnicy

Poza wyborcami w protokole biorg udzial nastepujacy uczestnicy.

e ECy (Komisja Wyborcza 1 — ang. Election Committee 1) — $wiadczy
ustuge glosowania on-line, ktérej uzytkownicy sg uwierzytelniani przy
pomocy standardowych mechanizméw. Komunikacja z EC; moze sie
odbywa¢ poprzez uwierzytelniony kanat prywatny.

o ECy (Komisja Wyborcza 2 — ang. Election Committee 2) -— drukuje
papierowe karty do glosowania wykorzystywane do zakodowania gtoséw

76



wyborcéw. Zakladamy, iz FC; oraz ECy sa w konflikcie intereséw (np.
sa kontrolowane przez partie rzadzaca i opozycyjna).

o Ay, A, ..., Ay —serwery biorace udzial w tworzeniu kart oraz w procesie
odszyfrowywania glosoéw, zapewniaja rozproszenie zaufania i audyt.

e BB — tablica ogloszen (ang. bulletin board), zapewnia uwierzytelniony
publiczny kanal komunikacyjny — pozwala na publikowanie podpisa-
nych wiadomosci i zapewnia dostep do tych informacji.

Protokél z perspektywy wyborcy

1. (Rejestracja) Procedura rejestracyjna przypomina aplikacje o interne-
towe konto bankowe. Obywatel wypetnia formularz aplikacyjny dorecza
go osobiscie w lokalnym urzedzie, gdzie sprawdzana jest jego tozsamosé
w tradycyjny sposéb (na podstawie podpisu i dowodu osobistego). Po
uptynigciu okreslonego czasu wyborca otrzymuje zestaw do gtosowania
od ECy. Zestaw zawiera srodki umozliwiajace zdalny dostep do inter-
netowego serwisu wyborczego. Metody uwierzytelniania przypominaja
te wykorzystywane w e-bankowosci (PINy, hasta, hasta jednorazowe,
tokeny). Token zintegrowany z dowodem osobistym lub dowdd osobi-
sty umozliwiajacy wykonywanie podpisow cyfrowych wydaje sie by¢
optymalnym rozwigzaniem, gdyz dowdd osobisty jest SciSle zwigzany
z wyborca.

2. (Uzyskanie kart do glosowania) Obywatel, ktory chce oddaé glos zdal-
nie jest zobligowany odwiedzi¢ lokalny urzad w celu otrzymania karty
do glosowania (po sprawdzeniu tozsamosci). Czynno$¢ ta moze zostaé
wykonana w rozsadnie dtugim okresie czasu przed wyborami. Zaktada
sie réwniez, iz wyborca wczesniej uzyskatl dostep do serwisu wybor-
czego (patrz: rejestracja). Wyborca wybiera dwie karty, a nastepnie
decyduje, ktéra z nich ma zosta¢ zweryfikowana. Cze$¢ weryfikacyjna
wybranej karty zostaje catkowicie odstonicta. Taka karta jest rejestro-
wana przez urzednika (skanowany jest jej identyfikator), po czym moze
zostaé zweryfikowana przez wyborce lub niezalezna organizacje. Dru-
ga karta zostaje pozbawiana zakrytej czesci weryfikacyjnej, ktéra jest
niszczona na oczach wyborcy. Czes¢ gtéwna tej karty moze postuzy¢ do
oddania waznego gtosu.

3. (Reczne szyfrowanie) Kazda karta posiada wartosé przesuniecia sh oraz
identyfikator i¢d. Przeksztatcenie cykliczne sh jest reprezentowane po-
przez tabele, ktorej pierwsza kolumna zawiera liste¢ nazwisk kandydatéw

77



1. Alice 3 1. Alice 3
2. Bob 0 2. Bob 0
3. Carol 1 3. Carol 1
4. Dave 2 4. Dave 2

sh=2 sh=2 id=00012214

> w (walidator)
1. Alice

1. Alice 2 2
2. Bob 3 2. Bob 3
3. Carol 0 3. Carol 0
4. Dave 1 4. Dave 1

sh=1

Rysunek 3.9: Verification of paper ballots

w odpowiedniej kolejnosci. Druga kolumna zawiera zaszyfrowane glosy
— kandydat numer v jest kodowany poprzez v 4+ sh mod ¢ (c jest liczba

kandydatow).
1. Alice 3
2.Bob | (0)
3. Carol 1
4. Dave 2
sh=1  [id=0001221

Rysunek 3.10: Karta do gtosowania. Wartosé¢ przesuniecia sh nie musi by¢
jawnie zapisana.

4. (Oddanie glosu) W okreslonym przedziale czasowym (np. tydzien przed
wyborami tradycyjnymi), kiedy zbierane sa glosy zdalne, wyborca, ko-
rzystajac z serwisu wyborczego (ECY) wprowadza id oraz zaszyfrowany
glos.

5. (Publikowanie zaszyfrowanych gloséw) ECy publikuje nazwiska wybor-
cow wraz z zaszyfrowanymi glosami na BB (bez identyfikatorow id).

6. (Weryfikacja) Wyborca sprawdza, czy jego zaszyfrowany gtos trafit na
tablice ogtoszen w formie niezmienionej.
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7. (Publikacja wynikéw wyboréw) Glosy zostaja odszyfrowane przez za-
ufane strony trzecie A, A, ..., Ay a nastepnie opublikowane.

Czynnosci protokotu

Tworzenie kart do glosowania. Stworzenie kart do glosowania wymaga
wystania n par czedciowo deszyfrowanych cebul. Pierwsza cebula (cp ; w parze
zawiera identyfikator pozycji wejSciowej, podczas gdy druga (¢ ;) wykorzy-
stuje homomorficzne szyfrowanie do akumulacji wartosci sh, ktéra wyznacza
cykliczne przesuniecie w tabeli na karcie do glosowania.

Coj = 5y(7To(j))7 Y=Y Y2+ ... Yx " YEC,; éo,j = (17 1); J=1.,n

ECy, — BB : (co;), (¢0)

Para cebul (cg j, o ;) jest nastepnie przetwarzana przez kolejne serwery mie-
szajace A; (cij = transiy, (ci—1;), Cij = transip, 1, ,(Cic15)), 1= 1,2,.., A
i przekazywana kolejnemu serwerowi za posrednictwem tablicy ogltoszen. Na-
lezy zwroci¢ uwage na fakt, iz identyfikatory i wartosci sh pozostaja nieznane

wszystkim uczestnikom, gdyz sa caly czas zaszyfrowane kluczem publicznym
EC,.

Drukowanie kart do glosowania. Kazda para na liScie wyjsciowe]j sieci
jest deszyfrowana przez ECs5, a wynikowe identyfikatory i wartosci przesu-
niecia cyklicznego sa drukowane na karcie do glosowania (sh, id). Wartos¢
przesuniecia stuzy do utworzenia drugiej kolumny tabeli. Kazda karta jest
uzupetniana ukrytymi wartosciami: odpowiadajaca para cebul wyjsciowych
(exk, €rk) oraz nieinterakcyjnym dowodem o wiedzy zerowej poprawnosci
odszyfrowania cy j (nizk(id, car)) 1 e (nizk(h®, éxg))-

Dystrybucja i sprawdzanie kart. Kazdy wyborca V' osobiscie uzyskuje
dwie papierowe karty do gtosowania. Nastepnie wskazuje jedng z nich, ktora
moze zosta¢ poddana szczegdtowej weryfikacji. Dla tej karty wyborca poznaje
ukryte wartosci weryfikacyjne, w przeciwienstwie do drugiej karty, dla ktorej
ta czesé karty zostaje zniszczona. Identyfikator karty wskazanej zostaje zeska-
nowany przez urzednika, pozycja wyjsciowa sieci mieszajacej odpowiadajaca
tej karcie zostaje oznaczona przez ECy jako niewazna na BB. Wartosci, ktore
zawiera ta karta mogg zostaé¢ zweryfikowane. Nalezy zwrocié uwage na fakt,
iz weryfikacja wymaga dostepu do danych dostepnych online na BB. Druga
karta udostepnia wyborcy id, sh, ktére pozwalaja na oddanie waznego gtosu.
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Glosowanie. Kazdy wyborca V szyfruje swoj glos na kandydata numer
v przy pomocy wartosci z drugiej kolumny, ktéra jest réwna v + sh mod c.
Wartosé ta jest przesytana razem z id do EC poprzez uwierzytelniony kanat.

VMEC& id,v + sh mod ¢

Komisja wyborcza publikuje: pozycje na liscie wejéciowej p = m *(id), iden-
tyfikator wyborcy, jego zaszyfrowany gtos, cebule

Cop = omonk/ J(v+sh mod c),
oraz k ; jako dowod poprawnosci cebuli. Wartos¢ id karty nie jest publiko-
wana.

EC, — BB :p,V,v+sh mod c,¢,, ko,

Odszyfrowywanie i zliczanie gloséw. Zaszyfrowane glosy umieszczone
na tablicy ogloszen zostaja wprowadzone do tej samej sieci mieszajacej, ktora
korzysta z tych samych wartosci l;; oraz z tych samych permutacji Wartosci
l;j zamiast by¢ dodawane sa odejmowane przez A; (¢, ;) = = Tipr 1, (1))
Po drugim etapie przetwarzania sie¢ mieszajaca zwraca odszyfgrowane glosy
(publikowane na BB). Cebule, ktére opuszczaja sie¢ na pozycjach oznaczo-
nych jako niewazne, sa Sledzone wstecz. Oznacza to, iz tatwo mozna wykry¢
korzystanie z odkrytych kart do glosowania.

3.4.4 Poziom bezpieczenstwa

Poufnosé i rozproszenie zaufania. Poufnos¢ systemu jest zachowana
gtownie dzieki wlasnosciom czesciowo deszyfrujacej sieci mieszajacej bazuja-
cej na asymetrycznym kryptosystemie ElGamala. Operacje przeprowadzane
przez sie¢ mieszajaco-obliczeniowa pozwalaja utworzy¢ wartosci przesunie¢
cyklicznych wykorzystywanych przez wyborce do zakodowania gtosu opera-
cja dodawania modulo (one-time pad).

Fakt 3.4.1 Bezpieczenstwo sieci mieszajgco-obliczeniowe), a w szczegolnosci
obliczen na zaszyfrowanych elementach grupy cyklicznej opiera sie na bezpie-
czenstwie semantycznym schematu ElGamala (patrz bezpieczenstwo seman-

tyczne w[1.2.9).

Nalezy podkresli¢ fakt, iz bezpieczenstwo wyboréw jest zachowane jezeli
zaufane strony trzecie EC; i ECy sa w konflikcie intereséw, np. sa kontro-
lowane przez parti¢ rzadzaca i opozycyjna. W przeciwnym wypadku bytyby
w stanie naruszy¢ prywatnos¢ obywateli i probowaé¢ wprowadzié¢ fatszywe
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glosy. Jest to spowodowane faktem, iz jedna z komisji (EC}) kontroluje wej-
Scie do sieci mieszajacej, podczas gdy druga (EC3) kontroluje jej wyjscie.
Doktadniej rzecz biorac ECy poznaje wartosci wyjsciowe (przesuniecia sh
oraz identyfikatory), natomiast FC wie jak, na podstawie identyfikatorow
kart, rozmiesci¢ zaszyfrowane glosy na wejsciu do drugiego etapu przetwa-
rzania przez sie¢ mieszajaca. Zatem, zsumowana wiedza obu komisji pozwala
odtworzy¢ permutacje wykonywang przez sie¢ mieszajaca.

Poprawnos¢ czesciowego sprawdzania. Obliczajaca sie¢ mieszajaca jest
weryfikowana poprzez dwuetapowe RPC2 bez ujawniania pelnych $Sciezek.
Dzigki temu zachowana jest anonimowos¢ przy jednoczesnym zapewnieniu
nienaruszalnosci gltoséw. Nalezy jednak zaznaczy¢, iz poziom bezpieczenstwa
zalezy od dobranej metody dwuetapowego sprawdzania (patrz . Nieuczci-
wy serwer miksujacy moze wykorzysta¢ wtasnosci homomorficzne kryptosys-
temu uzywanego do tworzenia cebul i spowodowacé przesuniecie gtoséw z kan-
dydata X na kandydata znajdujacego sie o dowolng liczbe pozycji dalej na
liscie. Jezeli zalezy mu na wsparciu kandydata Y, ktory znajduje sie o k po-
zycji dalej na lidcie niz popularny kandydat X, to jest w stanie zmodyfikowaé
glosy i przesunac je o k pozycji. Jezeli te zmiany beda dokonane po drugim
etapie na odpowiednich przejsciach to z prawdopodobienstwem % nie zostang
wykryte przez przez RPC2 (patrz . By tego unikna¢ mozna wykorzystac
dodatkowsg metode weryfikacyjna tego protokotu, ktéra pozwala wprowadzi¢
pewna liczbe gloséw testowych (maksymalnie moga one stanowi¢ potowe
wszystkich glosow), dla ktérych ujawniane sa pelne $ciezki. Zauwazmy, ze
jezeli y oznacza frakcje glosow testowych posrdéd wszystkich N, natomiast
x frakcje gltoséw wypaczonych przez pewien serwer, to prawdopodobienstwo
niewykrycia oszustwa jest bardzo mate, co wynika z ponizszego oszacowania:

(AY) (1= o)V .
(X)) W S (=)~ e

Zamiast stosowania RPC2 z dodatkowymi glosami testowymi mozemy

uzy¢ udoskonalona procedure weryfikacyjna RPC2* (12.5.3)).

Niemoznos$¢ sprzedawania glosé6w i odpornos$é na wywieranie wpty-
wu na wyborcéw. Zapewnienie weryfikowalnosci i niemoznosci sprzeda-
wania gltosow jest jednym z najwiekszych wyzwan z jakimi trzeba sie zmie-
rzy¢ projektujac protokét wyborczy. W proponowanym protokole wyborca
otrzymuje dwie papierowe karty do gtosowania. Nastepnie sposrod nich wy-
biera jedna, dla ktorej ujawnione bedg wartosci weryfikujace. Karta ta zosta-
je oznaczona w systemie jako niewazna i moze zostaé¢ zweryfikowana przez
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odpowiednig organizacje pozarzadowa. W efekcie, wyborca wierzy, iz posia-
da prawidtowo skonstruowang karte, ktorej wartosci weryfikacyjne zostaly
zniszczone. Dzieki temu nie jest w stanie udowodnié¢ autentycznosci tej karty
nikomu innemu (kto nie byl obecny podczas wyboru kart), a wiec nie moze
sprzedaé swojego gtosu. Brak cyfrowego, tatwo weryfikowalnego dowodu po-
prawnosci karty oraz fakt, iz mozna stworzy¢ fatszywe karty czyni proceder
skupywania gtoséw bezcelowym. Nieuczciwy kandydat moze wymusi¢ na wy-
borcy absencje podczas wyboréw lub oddanie losowego glosu, lecz wyborca
moze zawsze oddac¢ swoj gtos w lokalu wyborczym.

Weryfikowalnosé kazdego kroku. Aby zweryfikowa¢ poprawnosé oraz
integralno$¢ wyboréw nalezy przebadaé¢ dokladnie nastepujace kroki: roz-
proszone tworzenie kart, deszyfrowanie kart i drukowanie, oddawanie gtosow,
rozmieszczenie gtosow na listach wejsciowych, rozproszone deszyfrowanie gto-
sow. Dowdd poprawnosci rozproszonego tworzenia kart oraz deszyfrowania
gloséw opiera sie na zmodyfikowanej dwuetapowej procedurze RPC. Dowod
moze zostaé publicznie zweryfikowany lecz wymagana jest od sprawdzajacego
pewna ponadprzecietna kompetencja informatyczno-matematyczna. W kon-
sekwencji, weryfikacja bedzie oddelegowana do niezaleznych organizacji i eks-
pertéw. Drukowanie, deszyfrowanie oraz rozmieszczenie gltoséw na listach
wejsciowych jest weryfikowane przez przez interaktywne testowanie kart —
wybieranie jednej kart z dwoch jako karty testowej. Pozycja na wyjsciu sieci,
ktora odpowiada karcie testowej zostaje oznaczona. Dzieki temu glosy testo-
we moga zostaé pézniej zidentyfikowane, a proces ich przetwarzania szczegd-
towo zweryfikowany. W ten sposob sprawdzanie calego procesu przetwarzania
gloséw zostaje wzmocnione. Wyborcy sami moga wprowadzaé glosy testo-
we lub przekaza¢ przekazaé karty testowe niezaleznym organizacjom. Karty
testowe mozna uwaza¢ za czynnik zwickszajacy zaufanie do systemu, gdyz
wyborca moze glos testowy zweryfikowaé¢ bezposrednio.

Odpornoéé na nowe ataki na RPC. W pracy [42] zostaly opisane ataki
umozliwiajace sledzenie wiadomosci przesytanych przez wybranych uzytkow-
nikéw sieci mieszajacych pod warunkiem, iz w procederze bierze udziat pewna
podgrupa nadawcow wiadomosci oraz co najmniej jeden nieuczciwy serwer
mieszajacy. Ataki te zaktadaja, iz zbiér mozliwych wiadomosci jest stosun-
kowo duzy, pozwalajacy gwarantowaé (z duzym prawdopodobienstwem) ich
niepowtarzalnos¢. W opisanym protokole moc zbioru wiadomosci jest réwna
ilosci kandydatéw, ktora jest przewaznie znaczaco wicksza od ilosci gtosuja-
cych uzytkownikéw. Zatem wiadomosci bedg z duzym prawdopodobienstwem
sie powtarzaé, co uniemozliwia ich Sledzenie metodami z pracy [42).

82



3.4.5 Poréwnanie z innymi rozwigzaniami

Tabela zamieszczona ponizej zawiera poréwnanie cech protokotéw z uprzed-
nio drukowanymi kartami, w tym cechy proponowanego protokotu.

Nowy | PaV S&V PS PS+ | Sure
PaV | Vote
Weryfikowalnosé | Tak Tak Tak Tak Tak | Nie*
Rozproszenie Tak+ Tak Nie** Nie Nie | Nie*

zaufania
Prosta karta Tak | zawiera | zwiera Dwie Tak | Tak
szyfr. | szyfr. | warstwy
zdrapka
Bezwarunkowa Nie Nie Nie Tak Tak | Nie
poufnog¢***

Tabela 3.5: Poréwnanie protokotéw z uprzednio drukowanymi kartami opisa-
nych w podrozdziatach i (* dokumentacja nie dostarcza przekony-
wujacych dowoddéw, ** uczestnik drukujacy poznaje zbyt wiele na podstawie
publikowanych wartosci weryfikujacych, + nie potrzebne rozproszone dru-
kowanie, *** poufno$é zachowana nawet przy nieograniczonym obliczeniowo

adwersarzu (1.1.4))

3.4.6 Propozycje uogéblnien

Karty kodéw. Proponowany schemat na pewno zyskalby na atrakcyjnosci
dzigki natychmiastowym zapewnieniu, iz gtos oddany przez wyborce dotart
w niezmienionej postaci do Komisji Wyborczej. Aby osiagnaé ten cel moz-
na zastosowa¢ kody weryfikacyjne umieszczane przez EC, w cebuli niosacej
identyfikator podczas tworzenia kart do gtosowania. Kody te bylyby nadruko-
wywane przy nazwiskach kandydatow i stuzyty do potwierdzenia otrzymania
glosu przez EC. Jako kody weryfikacyjne mozna zastosowac obciete podpisy
cyfrowe ECy — EC| mogtoby wtedy weryfikowaé karty online. Jesli ilog¢ kan-
dydatow przekracza pojemnos$é cebuli, mozna przestaé zarodek generujacy

kody.

Wybory m-z-n. W podstawowej wersji rozwiazanie oparte na papierowych
kartach do glosowania umozliwia wybér 1 z n kandydatéw. Jednakze, mozna
tatwo rozszerzy¢ sposob glosowania, poprzez dodanie wielu przesunieé¢ cy-
klicznych, na wybory m-z-n lub uporzadkowane wybory m-z-n. Wymaga to

83



zwiekszenia liczby homomorficznych cebul przetwarzanych przez serwery mie-
szajace oraz nieco inny uktad karty do gtosowania. Karta w takim przypadku
musiataby zawiera¢ liste kandydatéw oraz kolumny zawierajace numery od-
powiadajace przesunieciom cyklicznym kodujacym gtosy na poszczegdlnych
kandydatéw.

3.5 Systemy glosowania elektronicznego dla
matych grup wyborcéow

3.5.1 Wprowadzenie

Systemy elektronicznego dokonywania wyboréw nie sa jedynie przydatne
w przypadku wyboréw narodowych. Réwniez instytucje publiczne, czy tez
duze i srednie firmy w wielu sytuacjach dokonuja waznych wyboréw w sfor-
malizowany sposob poprzez ustalone gremia. Zatem systemy wyborcze moga
znalezé¢ o wiele szersze zastosowanie, rowniez w sytuacjach, ktére nie wyma-
gaja tak restrykcyjnego zestawu wtasnosci bezpieczenstwa jak np. wybory
parlamentarne. Mozemy z powodzeniem zaprojektowac system, ktory spraw-
dzi sie w przypadku obrad senatu uczelni, cho¢ np. nie gwarantuje niemoz-
nosci sprzedawania gtosow. Ponizej zostanie zaprezentowany opis cech oraz
propozycje systemu wyborczego dla wyboréw matej skali.

3.5.2 Charakterystyka systemu glosowania dla matych
grup

Mozna traktowaé glosowania wykonywane przez mate grupy jako szczegdlny
przypadek normalnych wyboréw organizowanych na duza skale. Wydaje sie
jednak, iz tego typu wybory posiadajg swoja specyfike wynikajaca z faktu, iz
przewaznie glosujacy znajduja sie w jednym pomieszczeniu, mogg posiadaé
dedykowany sprzet (przydzielany anonimowo). Co wiecej, tego typu glosowa-
nia wymagaja szybkiego zliczania gtosow oraz mozliwosci sprawnego przejscia
do kolejnego gtosowania, tak aby mozliwe byto zrealizowanie kilku gltosowan
w krétkim odcinku czasu. Ponizej zaprezentowana zostata lista postulatow
dotyczacych charakterystyki praktycznego systemu wyborczego dla matych

grup.

Kanal komunikacyjny System musi by¢ w jak najwickszym stopniu wolny
od papierowych kart do gtosowania, ktorych dystrybucja spowalnia caty
proces wyborczy. Do realizacji wyborow wykorzystywane sa urzadzenia
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elektroniczne komunikujace sie z serwerem bezprzewodowo, bez posred-
nictwa sieci Internet. Do publikowania informacji odnosnie przebiegu
wyboréw (listy kandydatéw, wynik wyboréw, dane weryfikacyjne) sys-
tem wykorzystuje widoczny dla wszystkich wyborcow telebim, ekran
rzutnika lub ekrany zainstalowane na stanowiskach wyborcow.

Rodzaj wyboréw Standardowo system powinien przede wszystkim obstu-
giwaé trzy opcje wyboru (,tak”, ,nie”,  wstrzymuje si¢”). Nalezy jed-
nak przyjac¢, iz powinny by¢ rowniez wspierane wybory m-z-n. Jedno-
czesnie mozemy zalozy¢ relatywnie matg liczbe wyborcow — z reguty
nie przekraczajacej 150.

Weryfikacja System powinien dawa¢ mozliwos¢ weryfikowania procesu zli-
czania i oddawania gltosow. W tym celu publikuje on odpowiednio za-
kodowane glosy wyborcow na ekranie publicznym. Weryfikacja moze
sie odbywac czeSciowo przy wykorzystaniu specjalnego oprogramowa-
nia o otwartym kodzie zZrédtowym.

Super-wyborcy Atrakcyjna cechg systemu bytaby mozliwo$¢ dana pewnej
grupie wyborcéw (tzw. super-wyborcéw) pozwalajaca odtajnié¢ glosy
oddane przez wyborcow, ale jak pokazemy dalej, bez naruszania ano-
nimowosci gtosowania.

Poufnosé, anonimowos$¢é Poufno$¢ wyborow jest zapewniona dzieki bez-
piecznemu szyfrowaniu gtoséw wyborcow. Anonimowosé moze by¢ za-
pewniona dzieki temu, iz wybory sami losuja urzadzenia wchodzac
na sale obrad lub poprzez odpowiednie przetwarzanie gtoséw i wyko-
rzystanie super-wyborcow. W pierwszym przypadku przez caly czas
trwania obrad nie jest znany sposob przydzielenia wyborcéw do urzg-
dzen. Zwiekszenie poczucia wpltywu wyborcy na proces szyfrowania
mozna uzyska¢ poprzez umozliwienie generowania przez niego liczby
losowej wykorzystywanej pozniej w procesie szyfrowania gtosu. Dzieki
temu moze réwniez sprawdzi¢, czy odpowiednio zakodowany gtos zostat
uwzgledniony przez system (zostal wyswietlony na publicznym ekranie
i jest zapisany w protokole przebiegu glosowania).

3.5.3 Rozwigzanie oparte o wlasnosci homomorficzne
funkcji szyfrujacych

Ponizej zostanie zaprezentowane rozwiazanie oparte o wtasnosci homomor-
ficzne funkcji szyfrujacej algorytmu ElGamala (opisane w podrozdziale|1.2.6]).
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W pierwszej kolejnosci zostanie zaprezentowane rozwigzanie realizujace pod-
stawowe wymagania wyboréw dla maltych grup. Nastepnie zaprezentowane
zostanie udoskonalenie pozwalajace zmniejszy¢ ilo$¢ obliczen oraz publiko-
wanych danych. W dalszej kolejnosci pokazane zostanie w jaki sposéb mozna
wprowadzié¢ super-wyborcoéw. Zaprezentowany system bedzie umozliwial wy-
bér typu 1-z-n. Do tego celu wykorzystane zostang urzadzenia wyposazone
w ekran. Bedg one wyswietlaty liste kandydatéw oraz beda pozwalalty prze-
suwacé te liste i zaznaczy¢ wybranego kandydata. Mozliwe bedzie rowniez
przesunigcie o losowg liczbe pozycji numeru wybranego kandydata w celu
zakodowania glosu (patrz rys. . Czynno$¢ tg mozna wykonaé¢ w sposéb
wygodny i intuicyjny wykorzystujac wspotczesny tablet oraz aplikacje wy-
sSwietlajaca dwukolumnowsg liste przewijang kandydatow oraz numerdow ich
pozycji (zaréwno kandydaci jak i numery powtarzaja sie cyklicznie). Po wy-
braniu kandydata kolumna z nazwiskami zostaje zablokowana. W nastepnym
kroku uzytkownik przesuwa prawa kolumne z numerami o losows, ilo$¢ pozy-
¢ji i zatwierdza. W rezultacie zostaje wyswietlone zaszyfrowane przesuniecie
Cq.

Oznaczenia
e Uczestnicy:

> EA — zaufana strona trzecia, serwer przeprowadzajacy wybory,
> V — wyborca,

> Dev(V) — urzadzenie wyborcy;

e m — liczba kandydatéw, wyswietlanych przez urzadzenie podczas gto-
sowania,

e p,g,y;x — parametry kryptosystemu ElGamala (patrz(1.2.2)).

Przygotowanie glosowania

1. EA wybiera p, g, z,y, h takie, ze g jest generatorem w Z,, natomiast h
generuje podgrupe rzedu m i jest wykorzystywany by realizowaé szy-

frowanie homomorficzne (|1.2.6)).
2. EA— Dev(V) :p,g,y,h
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Glosowanie Ponizej przedstawimy jak wyglada glosowanie z punktu wi-
dzenia jednego wyborcy.

1. V wybiera kandydata v, zatwierdza, a nastepnie przesuwa liste nu-
meréw przyporzadkowanych kandydatom o d pozycji, powodujac je-
go zakodowanie. Przesuniecie jest cykliczne modulo liczba kandydatow
(patrz rysunek ponizej).

2. Urzadzenie Dev(V) tworzy szyfrogram ElGamala c¢g = (h%*, g*) ko-
dujacy przesuniecie d, gdzie k jest losowa warto$cia wybierana przez
urzadzenie wykorzystywana przez algorytm szyfrujacy (patrz|1.2.2)).

3. Urzadzenie Dev(V') przesyta do E A zaszyfrowany glos c = d +v mod m
oraz szyfrogram zawierajacy przesuniecie (na rysunku ponizej, w kroku
III jest wyswietlany u gory ekranu).

Dev(V) — EA:c,cq

@ D A N D
zdFr2WlsdéD
Bob 1 Alice 0 Alice 2
Charlie 2 Bob 1 Bob 3
David 3 Charlie D) | Charlie 0
Alice 0 David 3 l David 1
Bob 1 Alice 0 Alice 2
O U O V) O

Rysunek 3.11: Proces kodowania glosu przez wyborce: I — przegladanie listy
kandydatéow, II — wybér kandydata i rozpoczecie procesu kodowania, ITI —
zakodowany glos (u goéry ekranu wartosé cy)

4. EA publikuje na tablicy pary (¢, ¢g) wszystkich wyborcéw, ktérzy od-
dali gltos. Dzieki temu wyborca moze sprawdzi¢, czy jego glos zostat
uwzgledniony. Szyfrogram cy jest z duzym prawdopodobienstwem uni-
kalny, dzieki czemu oddajacy gtos moze w sposob jednoznaczny ziden-
tyfikowaé swoj glos.

Zliczanie FEA odszyfrowuje i publikuje oddane glosy v obok par (c,cy).
W tym celu EA zamienia szyfrogram c, zawierajacy przesuniecie na szyfro-
gram zawierajacy glos c,.

¢, = (K- bk gF) = (h™y", g")
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Dodatkowo EA moze opublikowa¢ dowody z wiedza zerowa pokazujace, iz
deszyfracja przebiegta prawidtowo. Proces deszyfracji homomorficznej wersji
algorytmu ElGamala przebiega w sposéb opisany w podrozdziale [1.2.6], nato-
miast tworzenie i weryfikowanie dowodéw poprawnego deszyfrowania zostato
przedstawione w podrozdziale [1.2.3] Glosujacy moga zapisaé sobie warto-
sci (¢, cq) jako potwierdzenie oddania gtosu. Moze ono zostaé pdzniej wy-
korzystanie, jesli wyborca bedzie chciat zgtosié¢ zastrzezenia co do przebiegu
wyborow.

Uwagi

e Mozna dodatkowo zanonimizowaé szyfrogramy c, przepuszczajac je
przez sie¢ mieszajaca lub odszyfrowaé dwuetapowo jak w protokole

Punchscan (patrz |3.2.6)).

e Wartosci 3, g* moga byé przygotowane wczesniej, tak aby w czasie
glosowania urzadzenie nie musiato wykonywaé ztozonych obliczen (po-
tegowan o duzych wyktadnikach). Jest to istotne szczegdlnie wtedy, gdy
urzadzenie posiada ograniczong moc obliczeniowsq.

Wykorzystanie licznikéw homomorficznych

Zaprezentowane powyzej rozwigzanie wymaga publikowania wielu dowoddw
poprawnosci deszyfrowania (patrz . Ich pelna weryfikacja wymaga spraw-
dzenia kazdego indywidualnego gtosu. Okazuje sig, iz mozemy zmodyfikowaé
protokoét tak, aby umozliwiat zsumowanie zaszyfrowanych gtosow ¢, poprzez
ich przemnozenie. Nastepnie wystarczy odszyfrowa¢ wynik wyboréw oraz
opublikowa¢ dowdd poprawnosci tej operacji. Wykorzystane zostang wta-
snosci homomorficzne funkcji szyfrujacej oraz mozliwos$¢ zrealizowania wielu
licznikéw w jednym szyfrogramie (podobnie jak w protokole . Modyfi-
kacja wymaga zmiany etapu przygotowania protokotu.

Dodatkowe oznaczenia
e w — liczba wyborcow, b = w 4+ 1 — podstawa systemu pozycyjnego
wykorzystywanego do szyfrowania wielu licznikow.

Przygotowanie

1. EA wybiera parametry kryptosystemu ElGamala takie, ze istnieje ge-
nerator i podgrupy Z;, ktory jest rzedu 0™,

2. EA— Dev(V) :p,g,y,h
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Glosowanie Glosowanie przebiega w taki, podobnie jak poprzednio. Jedy-
na réznica polega na sposobie wyliczenia cq : ¢qg = (h(bfd) -k, g").

Zliczanie Aby mozliwe bylo sumowanie zaszyfrowanych gtoséw c, nalezy
zmieni¢ sposéb wyliczania c,,.

/

co = (B4 (g")") = (h®) - ¥, g¥)

Nalezy zwroci¢ uwage, iz sumowanie gltoséw odbywa sie w wielu licznikach
jednoczesnie. Odczytanie wynikow sumowania wymaga spojrzenia na zapis
sumy gtoséw w systemie pozycyjnym o podstawie b. Glos oddany na kandy-
data v, bedzie zaszyfrowana zmodyfikowanym algorytmem ElGamala
wartoscig b”. Po wymnozeniu tego typu szyfrograméw otrzymamy szyfrogram

postaci:
bY1 4-bV2 ... 4-pVn k! k!
(h Yy, g )7

z ktérego w standardowy sposéb mozemy ,,odzyskac”:
bt + b2 + - 4 b,
Wartos$¢ powyzsza jest rowna:
0 1 m—1
nob +n1b ++nm,1+b s

gdzie ng,ny, ..., n,_1 to kolejne cyfry wyniku sumowania gltoséw zapisanego
w systemie pozycyjnym o podstawie b. Wartosci te sa jednocze$nie wynikami
wyborow, tzn. liczbami gtoséw oddanych na poszczegdlnych kandydatéw lub
na poszczegdlne opcje.

Wykorzystanie licznikéw homomorficznych i super-wyborcéow

Poprzednie wersje protokotu zapewnialy anonimowosé dzieki anonimowemu
przydzieleniu urzadzen do gtosowania. Modyfikacja zaprezentowana powyzej
pozwala zapewni¢ anonimowo$¢ wyborcéw nawet, jezeli znany jest sposob
przydzielenia urzadzen. Jest to mozliwe jezeli odszyfrowanie sumy glosoéw
wymaga wspolpracy wielu uczestnikow protokotu wyborczego, a tym samym
nie istnieje wyr6zniony uczestnik, ktory mogtby odszyfrowywaé pojedyncze
glosy. Grupe majaca mozliwosé¢ deszyfrowania bedzie stanowita pewna grupa
wyroznionych wyborcow — tzw. super-wyborcow.

Dodatkowe oznaczenia

~

e |/ — super-wyborca.
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Przygotowanie glosowania

1. FA wybiera parametry kryptosystemu ElGamala p, g, h takie, ze g jest
generatorem w Z;, natomiast h generuje podgrupe rzedu b™,

2. Super-wyborcy tworzg przy wspoipracy klucz publiczny y, oraz cienie
klucza prywatnego, ktore pozostaja sekretami poszczegdlnych super-
wyborcéw (patrz . Klucz publiczny wraz z pozostatymi parame-
trami wyboréw jest dystrybuowany przez EA.

3. EA— Dev(V) : p,g,y,h

Pozostate etapy wyboréw przebiegaja w ten sam sposob, poza jednym
krokiem. Wyborca oprocz zakodowanego gtosu przesyta rowniez identyfikator
idy. Identyfikator moze by¢ tozsamy z identyfikatorem urzadzenia Dev(V)
lub moze zawiera¢ dane identyfikujace tozsamo$¢ gtosujacego. Na telebimie
sg zatem publikowane tréjki: idy, ¢, ¢,. Po zsumowaniu zaszyfrowanych glo-
sow super-wyborcy przystepuja do deszyfrowania wyniku wyboréw. W tym
celu zaszyfrowany wynik wyboréw jest sekwencyjne przetwarzany przez ko-
lejnych super-wyborcow, a wyniki ich dziatan sa publikowane dla p6zniejszej
weryfikacji.

Odtajnienie wyboréw Dzieki zastosowaniu szyfrowania progowego (patrz
1.2.7) przez super-wyborcow mozna, jezeli zajdzie taka potrzeba, odtajnié
cate wybory. Moze to mie¢ miejsce, jezeli uczestnicy chca sprawdzi¢ pra-
widtowo$¢ dziatania sytemu lub jezeli jest to wymagane z przyczyn proce-
duralnych. Proces odtajnienia wyboréw mozna zrealizowa¢ na dwa sposo-
by. Super-wyborcy moga odtworzy¢ i ujawni¢ klucz prywatny x, co pozwala
automatycznie odszyfrowaé¢ poszczegdlne glosy. Inna mozliwosé polega na
odszyfrowaniu poszczegdlnych gloséw w sposéb kolaboracyjny (przez wspot-
pracujacych super-wyborcéw), tak jak to ma miejsce w przypadku deszyfro-
wania wyniku wyboréw. W drugim przypadku mozna réwniez selektywnie
odszyfrowaé tylko poszczegdlne glosy nie naruszajac tajnosci pozostatych.
Jezeli identyfikatorem gtosujacego idy jest identyfikator urzadzenia to odtaj-
nienie gtosowania nie powoduje naruszenia anonimowosci wyboréw — znane
sg wszystkie glosy i to z jakiego urzadzenia zostaty oddane, lecz nie wiadomo
kto z danego urzadzenia korzysta w czasie glosowania.

3.5.4 Wymagania obliczeniowe protokotu

Protokét w zmodyfikowanej wersji wykorzystuje generator podgrupy h, kto-
ry moze byé¢ dosyé¢ duzego rzedu. W przypadku glosowania z udziatem 150
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wyborcéw na jedng z trzech opcji potrzebujemy h, ktéry jest rzedu 1513, Ob-
liczenie logarytmu dyskretnego o podstawie h metoda brutalng lub poprzez
skatalogowanie wszystkich elementow generowanej przez h grupy wymaga
skatalogowania 3375000 wartosci (ok. 1GB). Jest to znacznie mniej niz gdy-
bysmy kodowali glosy przy pomocy zapisu binarnego, tak jak ma to miejsce
w protokole Scrach & Vote (3.2.5). Zapis binarny wymagalby poswiecenia
8 bitéw na kazdy licznik, a zatem h byloby rzedu 256%. W tym przypadku
nalezatoby skatalogowac ok. 4GB danych.

[los¢ danych, ktore nalezy skatalogowaé rosnie bardzo szybko wraz ze
wzrostem liczby kandydatow. W konsekwencji realizacja gtosowania typu 1-
z-n lub m-z-n moze okazaé si¢ trudna obliczeniowo (patrz tabela ponizej).
Mozemy jednak tego typu wybory przeprowadzi¢ jako serie wyborow typu
1-z-2 lub 1-z-3 ma kolejnych kandydatéw. Dodatkowo mozna zweryfikowac,
czy liczba gloséw pozytywnych zgadza sie z liczba wyborcoéw. W przypadku
nieprawidtowosci mozna zsumowac gtosy poszczegdlnych wyborcow w postaci
zaszyfrowanej i sprawdzi¢, czy oddali odpowiednig ilo$é glosow pozytywnych.
Co wiecej proces ten moze sie odbywaé bez odkrywania poszczegdlnych gto-
sow danego wyborcy.

Il. gtosujacych

losé

opcji 4 8 16 32
4 625 6 561 83 521 1185921
5 3125 59 049 1 419 857 39 135 393
6 15 625 531 441 24 137 569 | 1 291 467 969
7 78 125 4 782 969 410 338 673 4,26 + 10
8 390 625 43 046 721 | 6 975 757 441 1,41E + 12
9 1953 125 387 420 489 1,198 + 11 4,64F + 13
10 9 765 625 | 3 486 784 401 2,02E 412 1,53E + 15
11 48 828 125 3,14FE + 10 3,43F + 13 0,05E 4 16
12 244 140 625 2,82E 4+ 11 5,83E 4 14 1,67E + 18
13 1220 703 125 2,54FE 4+ 12 9,90F + 15 5,00E 4+ 19
14 6 103 515 625 2,29F + 13 1,68E + 17 1,82F + 21

Tabela 3.6: Rozmiar katalogu wartos¢ w zaleznosci od liczb glosujacych oraz
opcji do wyboru (wartosci brzegowe, takie dla ktérych wybory 1 — z — n
przestaja by¢ mozliwe, zostaly wyttuszczone)
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Rozdziat 4

Egzaminy elektroniczne

Ostatnie lata przyniosty gwaltowny wzrost zainteresowania wszelkimi syste-
mami zwiazanymi ze zdalnym nauczaniem (tzw. e-learningiem). Ciekawym
zjawiskiem obserwowanym w ostatnim czasie jest pojawienie si¢ platform
MOOC (ang. Massive Online Open Course) umozliwiajacych udostepnienie
kursow na poziomie uniwersyteckim bardzo duzym grupom odbiorcéw. W ro-
ku 2011 na Uniwersytecie Stanforda zorganizowano kilka kurséw tego typu
z dziedzin techniczno-informatycznych, ktére zebraly powyzej 100 000 stu-
chaczy. Réwnoczesnie, problem bezpiecznego testowania wiedzy na odlegtosé
nie doczekal sie dotychczas przekonywujacego rozwigzania. Fakt ten wyni-
ka z trudnosci spelnienia wymagan stawianych tego typu systemom. Twoércy
systemow stuzacych do elektronicznego przeprowadzania egzaminéw powinni
zapewni¢ bezpieczenstwo co najmniej na poziomie tradycyjnych, ,papiero-
wych” egzamindéw, jednocze$nie oferujac korzysci rozwigzania elektroniczne-
go (oszczednosé kosztéw i czasu, wygoda, itp.). Nietrudno jest zauwazy¢, iz
sprawdzenie tozsamosci studenta lub zapewnienie tego, ze nie bedzie $cia-
gal jest o wiele prostsze w przypadku tradycyjnych egzaminéw niz dla ich
elektronicznych, zdalnych odpowiednikow.

Ponizszy rozdziat zawiera charakterystyke oraz krotki opis istniejacych
rozwigzan e-egzamindéw, ktory zostal zawarty w pracach przegladowych [26,
27). W podrozdziale przedstawione zostaly przygotowane do druku pro-
pozycje autora rozprawy nowych rozwiazan problemu zdalnego egzaminowa-
nia wykorzystujace mechanizm dwuetapowego Randomized Partial Checking

(patrz 2.5)).
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4.1 Charakterystyka systeméw egzaminéw
elektronicznych

System elektronicznego egzaminowania ma realizowaé te same cele co egza-
miny tradycyjne. Dzialanie e-egzaminéw opiera sie na wykorzystaniu tech-
nologii informatycznych bez uzycia papieru jako nosnika danych (pytan eg-
zaminacyjnych, odpowiedzi, wynikéw). Przeprowadzenie egzaminu wymaga
uczestnictwa wielu jednostek, zgrupowanych wedle odgrywanych przez nich
rol. Ponizej opisane zostaty podstawowe, ogblne role uczestnikéw protokotow
elektronicznego egzaminowania oraz ich wptyw na bezpieczenstwo systemu.

Student (S) — zdajacy egzamin. Pobiera zestaw pytan egzaminacyjnych,
a nastepnie odsyta odpowiedzi na te pytania. Przewaznie po przepro-
wadzeniu egzaminu uzyskuje dostep do otrzymanej oceny. Zaktadamy,
ze moze by¢ nieuczciwy, to znaczy moze prébowaé wykorzystaé luki
w samym systemie lub stosowac nieuczciwe praktyki bedace poza kon-
trola systemu.

Nauczyciel (T') — (ang. teacher), sprawdzajacy egzaminy i wystawiajacy
oceny. W niektorych systemach egzaminowania nauczyciel jest réwniez
odpowiedzialny za przygotowanie pytan. Zaktadamy, iz moze dziataé
nieuczciwie — w zmowie z ocenianym uczniem.

Zarzadzajacy egzaminem (FA) — (ang. exam authority), zaufany uczest-
nik zarzadzajacy procesem egzaminowania. Posredniczy w komunikacji
pomiedzy studentem a nauczycielem. Zarzadzajacych egzaminem moze
by¢ wielu, moga posiadac¢ rézny zakres kompetencji.

Sie¢ mieszajaca (M) - realizuje anonimowy kanal informacyjny. Obejmu-
je wielu zaufanych uczestnikow oznaczanych My, M, ..., M, (patrz

21).

4.1.1 Wymagania

Do poréwnywania i opisywania réznych systeméw definiuje sie pewien ze-
staw wymagan, ktére powinny one spetnia¢. W zataczonych ponizej opisach
zwrociliSmy rowniez uwage na réznice, wystepujace w definicjach pojeé w sys-
temach proponowanych przez réznych autorow.

Autentycznosé (ang. authenticity) — na kazdym etapie egzaminu nalezy za-

pewni¢ autoryzacje zarowno nauczycieli, studentow, jak i samego syste-
mu. Nie mozna oczywiscie ograniczy¢ sie do samej autoryzacji. Nalezy
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sprawdzi¢, czy dane osoby moga peié¢ swoja funkcje w systemie (na-
uczyciel musi mie¢ uprawnienia do przeprowadzania egzaminow z da-
nego przedmiotu, student musi zosta¢ dopuszczony do egzaminu i moze
do niego przystapi¢ tylko raz) [34] [411 [§].

Tajnos$é (ang. secrecy) — pytania oraz poprawne odpowiedzi musza by¢
utrzymywane w tajemnicy przez caly czas trwania egzaminu. Nie moz-
na takze dopuéci¢ do ujawnienia odpowiedzi udzielonych przez studenta
(takze po zakorniczeniu procesu egzaminowania). Kazdy student powi-
nien mie¢ dostep wytacznie do ocen swoich egzaminéw [34, [41]. Nalezy
zaznaczy¢, iz w niektorych sytuacjach oceny studentéw nie musza by¢
im znane — mogg pozosta¢ tajemnicag organizujacego egzamin.

Integralnosé (ang. integrity) — zaréwno pytania, jak i odpowiedzi powinny
by¢ sprawdzane pod katem nieautoryzowanych modyfikacji, np. zmian
w udzielonych odpowiedziach po zakonczeniu egzaminu, modyfikacji
pytan, etc.

Anonimowo$¢ (ang. anonymity) — w niektorych rozwiazaniach (np. opi-
sywanym w [34]) wymagana jest anonimowosé¢. Sprowadza si¢ ona do
wymagania, aby egzaminator nie wiedzial kogo ocenia (np. studenci
otrzymuja pseudonimy na czas trwania egzaminu), a student nie wie-
dzial kto jest jego egzaminatorem (przy zalozeniu, ze mamy wiecej niz
jednego egzaminatora).

Rozproszenie zaufania (ang. distribution of trust) — anonimowo$¢ jest
przewaznie zapewniona poprzez zaufanego zarzadzajacego egzaminem
lub poprzez wielu zarzadzajacych egzaminem. Méwimy o rozproszeniu
zaufania jezeli zarzadzajacych egzaminem jest wielu oraz zaden z nich
nie posiada wiedzy o tym, jakich studentéw sprawdzali poszczegdlni
nauczyciele [34].

Potwierdzenie (ang. receipt) — student, po zakoniczeniu egzaminu, otrzy-
muje potwierdzenie wystania swoich odpowiedzi [34], §].

Niewypieralnosé (ang. non-repudiation), czasami okreslana jako niezaprze-
czalnosé — wlasnos$é protokotu zapewniajaca, ze ,wykonawca” pewnej
czynno$ci (np. przestania pewnych odpowiedzi) nie moze sie jej wy-
przec¢, nawet jezeli bytoby to w jego interesie.

Poprawno$é (ang. correctness) — oznacza sprawdzenie, czy student nie pro-
buje po raz drugi podejsé¢ do tego samego egzaminu [34].
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Odporno$é na oszustwa (ang. copy prevention and detection), przy czym
rozwazane sa rozne ich rodzaje [41], na przyktad:

e zdawanie egzaminu przez inna osobe (podszywanie sie),
e konsultowanie odpowiedzi z innymi egzaminowanymi,
e uzywanie nieautoryzowanych materiatow,

e przechwytywanie lub zaktocanie komunikacji pomiedzy egzamino-
wanym a systemem.

Kontrola (ang. monitoring) — w niektérych przypadkach zapewnienie od-
pornosci na oszustwa mozna osiagnaé poprzez zastosowanie monitorin-
gu, ktéry bedzie dostarczal materiatu dowodowego dla naduzy¢ oraz
pelit role odstraszajaca. W przypadku egzaminow zdalnych monito-
ring moze polegaé na strumieniowej transmisji wideo z kamery interne-
towej komputera osobistego [41].

Dostepno$é (ang. accessibility) — rozpatrywany typ egzamindéw powinien
by¢ dostepny bez wzgledu na lokalizacje oraz w miare mozliwosci nie-
zalezny od posiadanego sprzetu ([41]). Niektore rozwiazania daja moz-
liwos$¢ egzaminowania studenta znajdujacego si¢ w srodowisku niekon-
trolowanym przez egzaminujacego (np. w domu egzaminowanego), in-
ne natomiast wymagaja od egzaminowanego udania sie do specjalnego
centrum egzaminacyjnego (Srodowisko kontrolowane przez instytucje
egzaminujaca). Podejsécia te oferuja rézny stopien dostepnosci.

4.2 Przeglad istniejacych rozwigzan

Literatura poswigcona protokotom bezpiecznego egzaminowania przez Inter-
net jest stosunkowo skromna w poréwnaniu z innymi dziatami kryptologii.
Istnieje stosunkowo niewiele doktadnie opisanych protokotow. Ponizszy pod-
rozdziat zawiera opis trzech przyktadowych rozwiazan problemu zdalnego eg-
zaminowania — poczawszy od rozwigzan stosunkowo prostych do do$¢ skom-
plikowanych systeméw egzaminujacych. W przypadku protokotéw, ktérym
tworcy nie nadali nazw bedziemy stosowaé skroty pochodzace od pierwszych
liter nazwisk ich autorow.

Ponizej opisany zestaw rozwiazan pomija protokét SeCOnE [41], ktory
jest dos¢ skomplikowany ze wzgledu na liczbe typoéw uczestnikéw oraz po-
dziaty kompetencyjne miedzy nimi. Warto jednak podkresli¢, ze jego twor-
cy duza wage przywiagzuja do monitorowania zachowania ucznia zdajacego
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egzamin. Komputer ucznia powinien zosta¢ wyposazony w kamere interne-
towa oraz mikrofon. Uczen jest zobowigzany do zainstalowania specjalnego
oprogramowania, ktére umozliwia udzielenie odpowiedzi na pytania, ale jed-
noczesnie przesyta obraz wideo wraz ze zrzutami ekranéw (po 2 na sekun-
de). Dodatkowo, blokuje wszystkie inne programy oraz swobodny dostep do
sieci. Dzigki zastosowaniu tak radykalnych srodkéw mozliwe jest sprawdze-
nie wiedzy ucznia w srodowisku niekontrolowanym przez szkote (np. w do-
mu ucznia). Nalezy jednak pamigtaé o zwiekszonych wymogach dotyczacych
przepustowosci tacza instytucji egzaminujacej (ok. 700 MB na ucznia, na go-
dzine egzaminu) oraz przestrzeni dyskowej (przebieg egzaminu powinien by¢
archiwizowany, gdyz moze postuzy¢ jako dowdd). Z punktu widzenia kryp-
tologii protokol bazuje na infrastrukturze klucza publicznego, szyfrowaniu
symetrycznym, oraz protokole Diffiego-Hellmana. System zostat zaprojekto-
wany z mysla o egzaminach z matematyki i jezyka angielskiego dla uczniow
gimnazjéw i licebw. Podobnie jak protok6t CHP (patrz podrozdziat
zostal zaimplementowany.

4.2.1 Protokoél CHP

Protokot CHP [9] jest bardzo prosta préba zmierzenia si¢ z problemem zdal-
nego egzaminowania. Tworcy rozwiazania przyjeli, iz studenci beda zdawac
egzamin w pomieszczeniach kontrolowanych przez instytucje egzaminujaca.
Zdajacy beda odpowiada¢ na pytania za pomocg przeno$nych terminali wy-
posazonych w tacznos$¢ bezprzewodowa (smartfony , tablety, etc...). Zaktada
sie, ze terminal jest kontrolowany przez przeprowadzajacego egzamin, a nie
studenta. Dodatkowo kazdy z uzytkownikéw posiada pare kluczy (prywatny
i publiczny), ktéra umozliwia korzystanie z podpiséw cyfrowych. Prostota
protokotu, a w szczegdlnosci brak wielu egzaminujacych jest przyczyna jed-
nej z gtoéwnych wad rozwigzania — braku anonimowosci.

Uczestnicy i podstawowe oznaczenia
e S — zdajacy egzamin,
e 1" — organizator i sprawdzajacy egzamin,

e g — generator duzej podgrupy w Z, znany wszystkim uczestnikom pro-
tokotu,

e certg, cesty — certyfikaty kluczy publicznych S oraz T'.
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Rejestracja
Celem rejestracji jest uzyskanie klucza sesyjnego k, ktéry bedzie wykorzysty-
wany w dalszych czynnosciach protokotu.

1. S wybiera wartos$¢ losowa rg, a nastepnie wysyta:
S—T:4"s.

2. T wybiera losowe rr oblicza k = (¢"$)"" i odsyta:
S—T:9"EPr(g™,g™)),certr.

3. Swyznacza k = (¢"7)"s, sprawdza jego prawidtowos$¢ weryfikujac otrzy-
many podpis Pr(g"s, ¢""). Nastepnie opowiada (potwierdzajac znajo-
mosé k):

S —T:E(Ps(g"s,9™™)), certs.

Pobranie pytan
W tym etapie protokotu zdajacy egzamin uzyskuje pytania egzaminacyjne
i potwierdza ich otrzymanie.
1. T przesyta S pytania q egzaminu wraz z aktualnym znacznikiem czasu
t:

2. S odpowiada podpisem pod wartoscia funkcji haszujacej h na otrzy-

manych danych:
S —T: Pg(h(Q,t))

Przestanie odpowiedzi

Zdajacy egzamin przy pomocy aplikacji uruchomionej na swoim terminalu
udziela odpowiedzi A, otrzymuje potwierdzenie, a nastepnie przesyta odpo-
wiedzi na serwer nauczyciela 7.

1. S przesyta wartos¢ funkcji haszujacej, ktorej argumentem sa udzielone
odpowiedzi A:
S —T:h(A).

2. T odsyta potwierdzenie (w formie podpisu) udzielonych odpowiedzi
oznakowane czasem t':

S —T:t,Pr(h(A),t).
3. S przesyta odpowiedzi:
S—T:&(A).

4. T weryfikuje otrzymany uprzednio hasz odpowiedzi.
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4.2.2 Protokoélt CHD

Protokot CHD zostal opisany w pracy A Secure E-Exam Management Sys-
tem [§]. Jednym z gltéwnych celéw przyswiecajacych jego autorom bylo za-
pewnienie anonimowosci studenta wobec sprawdzajacego go nauczyciela. Cel
ten zostal osiagniety dzieki wykorzystaniu zaufanej strony trzeciej, zwanej
w tym przypadku menadzerem. Menadzer posredniczy w komunikacji po-
miedzy studentami i nauczycielami, przy okazji ,zacierajac” slady o tym,
ktore odpowiedzi egzaminacyjne pochodza od danego studenta. W oczywi-
sty sposOb menadzer jest postawiony w roli, ktora wymaga petnego zaufania
do niego. Wartym uwagi walorem tego protokotu jest fakt, iz zostal zaimple-
mentowany.

Zalozenia wstepne
Kazdy z uzytkownikéw posiada pare kluczy (prywatny i publiczny), ktora
umozliwia realizacje uwierzytelnionego i/lub prywatnego kanatu komunikacji

(patrz uwaga [1.1.3]).

Uczestnicy
e S — student, egzaminowany;
e 1" — nauczyciel, egzaminator;

e FA — menadzer, zarzadzajacy przebiegiem egzaminu, posredniczy po-
miedzy egzaminujacym a egzaminowanym.

Przygotowanie egzaminu

1. T wyznacza identyfikator id egzaminu. Identyfikator zawiera nastepuja-
ce informacje o egzaminie: temat, kod tematu, semestr, data, ustalony
przedzial czasowy na udzielenie odpowiedzi, numer seryjny egzaminu.

2. T formutuje i przesyta pytania egzaminacyjne 7 uwierzytelnionym ka-
natem prywatnym:

T p“—“> EA:id,T.
3. E A zapamietuje dane (id, T, s) przestane przez T, gdzie s = Pr(id, T)

jest podpisem 1" przesytanym w poprzednim kroku w celu realizacji ka-
nalu uwierzytelnionego.
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Przeprowadzenie egzaminu

1.
2.

T publikuje identyfikator egzaminu id.

S poprzez uwierzytelniony kanat prosi £'A o pytania egzaminu (podajac
id egzaminu).

E A weryfikuje, czy:

(a) S jest uprawniony do zdawania egzaminu,
(b) aktualna data i czas odpowiadaja przedziatlowi czasowemu egza-
minu.
Jezeli weryfikacja w punkcie 3 powiodta sie, to
pro

EFA— S :1d,T,sr.

S weryfikuje otrzymane dane, odpowiada na pytania egzaminacyjne
i wysyta je. Doktadniej S:

(a) weryfikuje podpis T pod (id, T),

(b) udziela i zapisuje swoje odpowiedzi A na pytania 7,

(c) wyznacza losowa liczbe p, ktéra bedzie pelnita role identyfikatora
odpowiedzi dla studenta,

(d) tworzy podpis ss = Ps(sr, p, A),
(e) S TS EA: £ id, sy, p, A, sg.

6. EF'A wykonuje wymienione ponizej czynnosci.

(a) Sprawdza, czy data i czas otrzymania odpowiedzi od S mieszcza
si¢ w przedziale czasowym przypisanym egzaminowi.

(b) Sprawdza, czy S nie przesytal wcze$niej odpowiedzi na pytania
zawarte w danym egzaminie.

(c) Sporzadza podpis s = Pra(id, p, A,t) (t — aktualny czas), ktory
bedzie potwierdzeniem przestania odpowiedzi A dla S.

(d) FA— S :id,p,t,s.

(e) EA wyznacza liczbe losowa p’ (,zamaskowany” identyfikator od-
powiedzi przeznaczony dla nauczyciela T'), a nastepnie tworzy
podpis s = Pra(sr, o', A).

(f) Wszystkie dane sa przechowywane w bezpieczny sposob.
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Ocenianie egzaminu

1. T uwierzytelnia sie przed E'A, a nastepnie wysyta prosbe o jeden zestaw
odpowiedzi na pytania z egzaminu d.

2. EAXZS T T id,sp, A p,s.
3. T ocenia odpowiedzi A na ocene G.

4. T 2 BA T id, s, A, o, G.

pro

5. EA znajduje p odpowiadajace p’ i przechowuje wszystkie dane w bez-
pieczny sposob.

Otrzymanie wyniku egzaminu

1. S uwierzytelnia si¢ wobec F A, a nast¢pnie wysyla zapytanie o wyniki
egzaminu o identyfikatorze odpowiedzi p.

2. F A sprawdza, czy p jest skojarzone z danym studentem.

3. FA M S T7 Zd? ST, Ps A,g,SS,PT(T, Zda ST7~’47 pl7g)'

pru

4. S weryfikuje otrzymane dane.

Ponowne ocenienie egzaminu

W przypadku wystapienia watpliwosci student ma mozliwos¢ ubiegania si¢
o ponowne sprawdzenie egzaminu. W tym celu wykonywane sa nastepujace
kroki.

1. Student S wybiera nowy anonimowy identyfikator p*.

2. Uwierzytelnia sie wobec F'A i przesyta

S pA - id, p, p*.

3. FA weryfikuje i zapisuje otrzymane dane. Nauczyciel przy pomocy
zmodyfikowanego protokotu oceniania egzaminu wystawia nowg ocene.
Autorzy nie udcislaja na czym polega modyfikacja protokotu oceniania.
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4.2.3 Protokol HP

Tworcy protokotu HP [34] 5] potozyli duzy nacisk na zapewnienie rozpro-
szenia zaufania do organizatorow elektronicznych egzaminéw. Ich celem byto
zagwarantowanie, aby zaden z uczestnikéw nie posiadal wiedzy pozwalajacej
odtworzy¢ potaczenie pomigdzy zdajacym egzamin studentem, a sprawdzaja-
cym go egzaminatorem. Jest to cecha unikalna na tle innych proponowanych
rozwigzan. Zostala ona osiggnieta dzigki zastosowaniu zmodyfikowanych sieci
mieszajacych, ktore umozliwiaja przesytanie w obie strony (patrz opisany po-
nizej anonimowy kanat zwrotny). Podobnie jak w poprzednich rozwiazaniach
zaktada sig, iz egzaminy odbywaja si¢ w kontrolowanych pomieszczeniach pil-
nowanych przez odpowiednie osoby.

Uczestnicy
e S — student, zdajacy egzamin;
e 1" — nauczyciel, sprawdzajacy egzamin;
e A — pelni dwie zasadnicze role:

> rejestruje uzytkownikow, zapewnia infrastrukture klucza publicz-
nego dla pozostatych uczestnikéw, generuje parametry poczatkowe
systemu;

> zarzadza przebiegiem egzaminu, wyznacza pseudonimy dla wta-
Sciwych uczestnikow, wybiera nauczyciela sprawdzajacego danego
studenta, wpisuje ocene do bazy danych.

e M — grupa n serweréw My, Mo, . .., M, realizujaca dwie funkcje: anoni-
mowy kanal zwrotny (sie¢ mieszajaca) oraz ustuga opéznionego ujaw-
niania anonimowych identyfikatoréw.

Narzedzia

ElGamal

Zgodnie z opisem kryptosytemu ElGamala (patrz niech p bedzie mo-
dutem, natomiast ¢ duza liczba pierwsza taka, ze q|p — 1. Wybierany jest
rowniez wspolny generator g rzedu ¢ w Z,, ktory pozwoli uzytkownikowi U
wyznaczy¢ pare kluczy (];]\'CU, .EEU) taka, ze }37{:(] = ¢**v mod p. Dodatkowo
identyfikatorami uzytkownikéw U sytemu beda inne generatory gy € Zy, rz¢-
du q. Szyfrogram utworzony kluczem U, zawierajacym wiadomos¢ m bedzie-
my oznaczaé¢ Ey(m, k) lub € ﬁCU(m, k), gdzie k jest wartoscia losowa uzywana
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przez algorytm ElGamala. W miejscach, w ktorych nie jest istotne podkresla-
nie losowego charakteru algorytmu ElGamala parametr £ bedzie pomijany,
a zapis bedzie skracany do £y (m). Nalezy dodaé, iz autorzy blednie sugeru-
ja wykorzystanie gy do stworzenia ];l\ﬂU — mechanizm zamiany szyfrogramdow
opisany ponizej wymaga ujednoliconego generatora g.

Wiasnodci algorytmu ElGamala pozwalaja stworzyé cebule Epq(m) za-
wierajaca pewna wiadomos¢ zaszyfrowana kluczami serwer6w mieszajacych
(pk g = pkyg, - - - - pkyy, ). Cebula ta moze by¢ przeszyfrowywana lub zdeszy-
frowana przez wspotdzialajace serwery M (patrz podrozdziat ?7).

Uwaga 4.2.1 Zamiana cebuli Ep(m, k) na szyfrogram (bez ujawniania m)
Eu(m, k') wymaga, aby przed kolektywnym deszyfrowaniem cebuli przez M
zaszyfrowad jg dodatkowo Ey(Epm(m, k), k). Dzieki wlasnosciom algorytmu
ElGamala otrzymana w ten sposéb cebula (z dodatkowq warstwg) jest réwno-
wazna Ep(Ey(m, k'), k). Na koniec wymagane jest wspolne odszyfrowanie (bez
mieszania) przez serwery M szyfrogramu zawartego w cebuli. Twdrey opisa-
nego ponizej anonimowego kanatu zwrotnego sugerujq wykorzystanie w celu
zamiany szyfrogramow algorytmu opisanego w artykule [36)].

Anonimowy kanat zwrotny

Zaproponowana w tym rozwiazaniu, a opisana szczegblowo w pracy [30],
sie¢ mieszajaca wykorzystana jest do anonimowego przekazywania informa-
cji w dwie strony (anonimowy kanal zwrotny) i rézni sie nieco od tradycyjnej
sieci mieszajacej (patrz podrozdziat ?7). Uzytkownicy przesylaja nie jeden
szyfrogram ElGamala (jak to ma zwykle miejsce w przypadku sieci miesza-
jacych), lecz wektor szyfrograméw (pary, trojki, itd.). Liczba szyfrograméw
w wektorze jest stata dla wszystkich uzytkownikow. Serwery przeszyfrowuja
oddzielnie kazdy element wektora, a nastepnie mieszaja wektory, nie zmienia-
jac kolejnosci szyfrogramow w wektorze. Anonimowy kanal zwrotny jest re-
alizowany w nastepujacy sposob. Zatézmy, ze Alicja chce wystaé anonimowo
wiadomos¢ m do Boba, oraz chce by Bob moégt na nig odpowiedzie¢ wiadomo-
Scig r. Ponadto Bob moze przekazac¢ innej osobie mozliwos¢ odpowiedzenia
Alicji udostepniajac podpis dostarczany w kroku 4 wraz z wiadomogciag. Cata
komunikacja pomiedzy stronami odbywa sie przez sie¢ mieszajgca w ponizej
opisanych krokach.

1. Ustawienia sieci — serwery wspolnie generuja publiczne i prywatne
parametry kryptosystemu ElGamala. Ponadto serwery ustalaja wspol-
ny klucz do podpisu elektronicznego.

2. Przesylanie wiadomosci — Alicja przesyla wiadomos¢ m do sie-
ci. Przez ids oznaczmy identyfikator Alicji, pk, jest kluczem publicz-
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nym Alicji (analogicznie dla Boba — idp, ]/)I\C g)- Alicja przesyta do sieci
trojke szyfrogramoéw powstalych przy uzyciu klucza publicznego sie-
ci mieszajacej (Epm((ida, pky), k1), Exm(m, ka), Em((idp, k), ks)) oraz
dowdd znajomosci (patrz podpunkt @ (idA,ﬁ{A) i (idB,];/\fB).

. Mieszanie wiadomosci — po uzbieraniu odpowiedniej liczby wiado-
mosci, sg one mieszane i przeszyfrowywane w turach przez kolejne ser-
wery.

. Dostarczenie wiadomosci — wyjsciem z sieci mieszajace] jest lista
trojek postaci (Eam((ida, pk4), k1), Exm(m, kY), Em((idp, k), kS)). Ser-
wery wspolnie deszyfruja trzeci szyfrogram uzyskujac idB,@B. Na-
stepnie transformujg szyfrogram Ey(m, k) na Eg(m, ki) (patrz uwa-
ga @ oraz generujg podpis s pod EM((idA,];l\{:A), k). Autorzy [30]
nie wskazujg konkretnego schematu podpisu grupowego do utworzenia

podpisu s. Bob otrzymuje ponizsza trojke wartosci.

Ep((ida, pk 4), K)), Ep(m, k), s

. Odpowiedz. Bob, jako posiadacz skg, moze w oczywisty sposob od-
czytac¢ wiadomosé m. Jezeli natomiast chcialby odpowiedzie¢ nadawcy
wiadomoscia 7, to musi przesta¢ ponizsze wartosci do sieci mieszajacej

Enm((idp, pky), k), En(r, ks), Ena((ida, pk ), K))

oraz s i dow6d znajomosci (idp, ok 5). Sie¢ sprawdza réwniez popraw-
nos¢ podpisu s pod zaszyfrowanymi danymi Alicji. Od tego momentu
protokot przebiega w ten sam sposob co przesytanie oryginalnej wiado-
mMOosci.

Usluga opéZnionego ujawniania (ang. timed-release service)

Protokét opdznionego ujawniania ma za zadanie zagwarantowaé, iz toz-
samos¢ studentéw zostanie ujawniona dopiero na etapie ujawniania ocen.
Podczas rejestracji identyfikator gy studenta (U = S) lub sprawdzajacego
(U = T) jest zmieniany w sposob losowy przez sie¢ serweréw M. W rezul-
tacie powstaje identyfikator anonimowy ¢!, dla ktérego nikt nie zna odpo-
wiadajacego gy oraz I' (jest on zaszyfrowany kluczem U). W odpowiednim
momencie wspotdziatajace serwery M; moga ponownie wyznaczyé gi, (nie
zaszyfrowane kluczem U) i ujawni¢ powigzania pomiedzy gy i gi; (patrz krok
4 ponizej opisanego protokotu).

1. Dla ¢ =1 do n wykonuj ponizsze kroki.
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(a) M; otrzymuje Ey,(gr) od uczestnika U i odszyfrowuje.
(b) M; oblicza Ex(gff), gdzie v; jest wybierane losowo dla U.

(¢) M; publikuje Ep(g}), wraz z dowodem o wiedzy zerowej znajo-
mosci ;.

(d) M; bezpiecznie zapisuje (V;, gu,t), gdzie t oznacza czas kiedy ~;
bedzie mogto zosta¢ ujawnione.

2. Wyliczane jest Ex(g;) = [Ty Em(gf), gdzie T = i Vi-
i=1

3. Sie¢ mieszajaca zamienia, nie ujawniajac zaszyfrowanej wartosci, Eaq(giy)
na & (gh) (patrz uwaga [4.2.1)) i dostarcza uzytkownikowi U. Otrzyma-
na przez U warto$¢ gi; stanowi anonimowy identyfikator uzytkownika
na czas przeprowadzania egzaminu.

4. Jesli nadejdzie czas t, wtedy ujawniane sg dane pozwalajace przypisac
gu do konkretnego, anonimowego identyfikatora g;;:

(a) dlai=1do n:
i. M; ujawnia (v;, gu)-

W péimiejszej wersji protokotu [35] sugerowane jest wykorzystanie schema-
tu podziatu sekretu opartego na wielomianie Lagrange’a (patrz podrozdziat
1.2.4). Dzigki temu mozliwe jest odtworzenie w kroku 4 anonimowego iden-
tyfikatora gi; przez pewna podgrupe serweréw M.

Opis protokotu

Oznaczenia:

e 7, Q — temat i pytania egzaminu;

As, Gs — odpowiedzi na pytania i ocena zdajacego egzamin S;

e AL B m - A wysyta do B wiadomos¢ my poprzez anonimowy
kanal zwrotny;

o A ZZ B mo — B odpowiada wiadomo$cia ms poprzez anonimowy
kanat zwrotny.
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Przygotowanie egzaminu

1. EF A generuje wszystkie parametry kryptosystemu ElGamala: p, g, g.

2. Uzytkownicy U wybieraja pare kluczy (];l\fU, gEU) Klucze mogg zostaé
wykorzystane w wielu egzaminach. Zaklada si¢ istnienie ogolnodostep-
nej bazy danych z publicznymi kluczami studentéw (gs, pkg) oraz infor-
macjami na temat egzaminow, ktore moze zdawaé lub sprawdza¢ dany
uzytkownik.

3. Przed kazdym egzaminem E'A wybiera odpowiednie 5 i g, a nastepnie
publikuje (g, h), gdzie h = g° mod p.

Rejestracja
1. EA sprawdza uczestnika U w bazie danych, oblicza 7 = ¢;, mod p
i zachowuje 7.
2. Jesli U jest studentem:
(a) dla kazdegoi=1,...,n:
EFA — M;: 7, gs,
(b) M : oblicza (patrz ustuga opéznionego ujawniania) r; = g, mod p
i 7y = 7 mod p, gdzie I' = 3 ~;; kazdy serwer przechowuje
i=1
(t,7i, gs), gdzie t oznacza czas ujawnienia ;,
(c) M — U : (r,12).
3. Jesli U jest sprawdzajacym:

(a) FEA—T : (7,97),

(b) T oblicza: r; = ¢g¢ mod p, oraz r, = 7 mod p, gdzie a jest
wartodcig losowo wybrang przez T

4. U na podstawie dowodu o wiedzy zerowej rownosci logarytmow dys-
kretnych par (r1,79) i (g, h) otrzymanego od FA stwierdza, iz uzyskat
autoryzacje.

5. U wylicza p; = 75" mod p.

W wyniku rejestracji U posiada (71, p1, r2), ktéry stuzy jako jego pseudonim.
Pseudonimy studentéw beda zapisywane (aq, by, az), natomiast nauczycieli
(e1, f1,e2). W przypadku nauczycieli nie jest wymagane odkrywanie tozsa-
mosci poprzez ushuge opdznionego ujawniania.
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Egzamin

1. FA sprawdza tozsamosé¢ uczestnikéw oraz to czy maja prawo podcho-
dzi¢ do danego egzaminu.

2. S % EA: (al,bl,aQ),T
3. T % FEA: (61,f1,€2),7-

4. F A sprawdza tozsamo$ci nadawcoéw otrzymanych wiadomosci oraz ich
upowaznienia dotyczace 7. Weryfikacja wymaga sprawdzenia kongru-
encji b = ay (mod p) lub f7 = fo (mod p) oraz sprawdzenia, czy
student nie przestal juz odpowiedzi. E'A zapisuje w bezpieczny sposob:

T; (ah b1, a2), 5M(idsaﬁfs)§ (617 fi, 62)7 Em (idTvﬁgT>‘

5. E A przesyta studentowi S pytania Q wraz z podpisem i znacznikiem
czasu ty:

SZEEA:Q ty, Pea(Q).

6. S rozwiazuje egzamin i przesyla zaszyfrowane odpowiedzi, cze$é¢ (aq, by)
identyfikatora anonimowego (a1, by, as) oraz znacznik czasu to:

S % EA: (al,bl),gM(As),tg.

7. EA bezpiecznie przechowuje (Q,t1,t2,Ep(Ag)) oraz odsyta wartosé
funkcji haszujacej jako potwierdzenie dla S

S g EA: h(&hblanaTa Qat17t27g/\/l("45))'

8. E'A wybiera nauczyciela T do sprawdzania danego egzaminu. Nastepnie
wybiera identyfikator zestawu odpowiedzi id 4, ktory jest wykorzystana
do przestania zapytania przez sie¢ mieszajaca sktadajacego si¢ z poniz-
szych cebul:

Eplid g, Pka), Eni(As), Enm(idr, phr).

9. T ocenia otrzymane odpowiedzi Ag i odpowiada anonimowo:

Emlidr, pky), Eam(Gs), Enmlida, phpa).
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Publikowanie ocen

Poznanie ocen poszczegdlnych studentéw wymaga od E'A odkrycia identyfi-
katora kazdego studenta na podstawie identyfikatoréw anonimowych powsta-
lych na etapie rejestracji (aq, by, as).

1. FA— M : ay

2. Jesli uptynat czas t, wyznaczana jest dla S przez serwery M (patrz
ustuga opdznionego ujawniania) opowiadajaca wartosé 7, tzn. taka dla
ktérej 71 = as. Wartosc¢ ta 7 = gi zostaje wyslana w zaszyfrowanej
formie (kluczem pkp,) do EA:

3. EA wyznacza prawdziwa tozsamos$é studenta (identyfikator gs) na pod-
stawie 7 1 znajomosci s (7 = g§ mod p). Nastepnie zapisuje w bazie
danych ocene, Er(idr, ﬁfT), wraz z podpisem i identyfikatorem odpo-
wiedniego studenta.

4.2.4 Poréwnanie cech opisanych protokotow

Ponizsze zestawienie cech pokazuje pewng zalezno$¢ pomiedzy iloscig spel-
nionych wymogow bezpieczenstwa a poziomem skomplikowania protokotu.
Rozwiazania, ktére okazalty sie spelnia¢ najwiecej wymogdéw bezpieczenstwa
wymagaly zaangazowania wielu uczestnikow po stronie serwerowej, wyko-
rzystania zaawansowanych i ztozonych narzedzi kryptograficznych, a w kon-
sekwencji zwigkszenia ilosci informacji i liczby komunikatéw wymienianych
przez sie¢ komputerowa.

Anonimowos$¢ | Rozproszenie | Zaufane | Potwierdzenie
zaufania srodowisko
(kontrola)
CHP Nie Nie Nie Nie
CHD Tak Nie Nie Tak
HP Tak Tak Nie Tak
SeCOnE Tak Nie Tak Tak

Tabela 4.1: Zestawienie cech protokotéw egzaminowania elektronicznego
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4.3 Protokoly oparte na dwuetapowym mie-
szaniu

Ponizszy podrozdziatl zawiera propozycje protokotu opartego o sieci miesza-
jace czeSciowo deszyfrujace (oparte na algorytmie ElGamala — podrozdziat
. Zastosowanie tej procedury weryfikujacej pozwala osiggnaé¢ wlasnosci
podobne do protokotu HP . W szczegdlnoscei, protokot zapewnia ano-
nimowos¢ studentéw i nauczycieli jednoczesnie rozpraszajac zaufanie pomie-
dzy uczestnikow realizujacych przetwarzanie danych egzaminu. Warto row-
niez podkresli¢, ze whasnosci te zostaja osiagniete przy znacznie mniejszym
stopniu skomplikowania protokotu.

Ponizej zaprezentowane zostang dwa warianty protokotu roznigce sie kie-
runkiem przeplywu wiadomosci podczas dwoch etapow ich przesytania. W wa-
riancie jednokierunkowym wiadomosci beda przetwarzane przez sie¢ miesza-
jaca dwa razy w tym samym kierunku, podczas gdy w wariancie dwukierun-
kowym w drugim etapie wiadomosci beda przechodzily przez serwery mie-
szajace W przeciwng strone niz w etapie pierwszym.

Uczestnicy
Oba warianty protokotu oparte sa na tym samym zestawie rél uczestnikow.
e 51,5,...,95, — studenci.
o T, T,, ...,T, — nauczyciele, sprawdzajacy egzamin.
e FA — organizator egzaminu.
o My, Ms, ..., My — serwery mieszajace tworzace sie¢ mieszajaca M.

e BB — tablica ogtoszen wykorzystywana podczas przetwarzania wiado-
mosci przez serwery mieszajace. Umozliwia réwniez publikowanie uwie-
rzytelnionych wiadomosci przez pozostatych uczestnikéw protokotu.

4.3.1 Wariant jednokierunkowy

Opisany ponizej protokot posiada dwa podwarianty réznigce sie zrédtem po-
chodzenia jednorazowego identyfikatora id; studenta S;. Identyfikator ten
moze by¢ wybrany przez samego studenta lub nadany studentowi przez or-
ganizatora egzaminu. W dalszej cze$ci podrozdzialu opisane zostang cechy
réznigce podwarianty.
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Dostarczenie pytan i zebranie odpowiedzi.

1. Studenci otrzymuja pytania kanatem prywatnym. Zaktadamy, ze orga-
nizujacy egzamin wie jaki zestaw pytan otrzymat dany student. Razem
z pytaniami egzaminacyjnymi student S; moze réwniez otrzymac jed-
norazowy identyfikator id;.

2. Student S; odszyfrowuje pytania, a nastepnie w okreslonym przedziale
czasu formutuje na nie odpowiedzi A; i szyfruje je kluczem publicznym
sieci mieszajacej M. S; szyfruje takze swoj identyfikator id;, po czym
publikuje je na BB w postaci cebul.

Student wybiera identyfikator id;, jezeli nie zostal on mu narzucony
przez FA. Zgodnie z opisem sieci mieszajacych opartych o algorytm
ElGamala zaszyfrowanie kluczem sieci, bedacym iloczynem kluczy po-
szczegblnych serweréw mieszajacych, jest rownowazne ze stworzeniem
cebuli, ktora moze by¢ przez te sie¢ przetwarzana.

Przetwarzanie odpowiedzi i ocena egzaminu

1. Sie¢ mieszajaca M przetwarza cebule zawierajace odpowiedzi studen-
tow. Cebule sg cze$ciowo deszyfrowane, przy czym, w ostatnim kroku
M, dodatkowo szyfruje je kluczem odpowiedniego nauczyciela. Moze-
my przyjac¢ konwencjg, iz pierwsze - pozycji wyjSciowych sieci nalezy
do nauczyciela Ty, kolejne ™ pozycji do Ts, itd.

2. Sprawdzajacy T; pobiera zestawy odpowiedzi, deszyfruje je, sprawdza,
ocenia a nastepnie publikuje oceny na odpowiednich pozycjach na BB.
Mozemy przyjac, iz sprawdzajacy maja przypisane kolejne grupy po-
zycji wyjsciowych sieci (patrz rys. |4.1)).

3. Po opublikowaniu wszystkich ocen na BB sie¢ mieszajaca M przetwa-
rza cebule zawierajace identyfikatory. Cebule sg czedciowo deszyfrowa-
ne i przechodza te same sciezki co poprzednio cebule z odpowiedziami.
W rezultacie na tablicy ogloszen BB obok zaszyfrowanych odpowiedzi
i ocen pojawiaja sie identyfikatory.

4. Jezeli identyfikator zostat wybrany przez studenta, to nalezy go ujawnic
organizujacemu egzamin przesytajac dowod, iz szyfrogram na wejsciu
do sieci M rzeczywiscie zawieral 6w identyfikator. Wymog ten mozna
spelni¢ stosujac np. nieinteraktywne dowody z wiedza zerowa (patrz
1.2.3)).

S; — EA : Ega(S;,id;, proof(id;))
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W zaleznosci od zrédia pochodzenia identyfikatora protokét moze mieé
rozne wtasnosci. Jezeli id; pochodzi od F'A, to nie jest potrzebny czwarty krok
protokotu (przestanie dowodu). Nalezy zaznaczy¢, iz w tym przypadku EA
poznaje na koncu permutacje Il sieci M. Dodatkowo, FA nie musi wcale
przekazywaé studentowi id; w formie jawnej, moze przekazaé identyfikator
zaszyty w cebuli.

W przypadku gdy identyfikator id; jest wybierany przez S;, konieczny jest
czwarty krok protokohu, czyli dostarczenie dowodu autentycznosci identyfika-
tora. Problem dowodu mozemy dos$¢ prosto rozwiaza¢ narzucajac odpowiedni
mechanizm tworzenia identyfikatoréw. Identyfikator moze by¢ podpisem (lub
fragmentem podpisu) studenta pod tematem egzaminu oraz pewna wartoscia
losowa k;: id; = Ps, (7, k;). W takim przypadku jako dowéd autentycznosei
id; wystarczy przestaé k; (proof(id;) = k;). Oczywiscie mozna réwniez wyko-
rzysta¢ w tym celu mechanizm dowodéw z wiedzg zerowa (patrz , przy
czym beda one nieco bardziej skomplikowane w zastosowaniu.

4.3.2 Wariant dwukierunkowy

Opisany ponizej wariant dwukierunkowy posiada kilka podwariantéw roéznia-
cych sie sposobem publikowania ocen przez sprawdzajacego. W zaleznosci od
wybranej opcji mozna zapewni¢ inny poziom tajnosci wystawianych ocen.
Ten aspekt wariantu dwukierunkowego e-egzaminéw jest opisany bardziej
szczegdtowo w dalszej czesci podrozdziatu.

Dostarczenie pytan i zebranie odpowiedzi

1. Podobnie jak w wariancie jednokierunkowym protokotu studenci otrzy-
muja pytania kanatem prywatnym. Dodatkowo, na potrzebe danego eg-

zaminu student \S; wybiera parg kluczy asymetrycznych kryptosystemu
ElGamala — (pk;, sk;)

2. Student S; udziela odpowiedzi A; na zadane mu pytania, a nastepnie
publikuje je w postaci zaszyfrowanej cebuli na BB.

S; — BB : Exm(A;, pk;)

Przetwarzanie odpowiedzi i ocena egzaminu

1. Cebule zawierajace odpowiedzi sg przetwarzane przez kolejne serwery
mieszajace. Podobnie jak w jednokierunkowej wersji protokotu ostatni
serwer szyfruje odpowiedzi kluczem odpowiedniego nauczyciela.

111



Zdﬂ.gl(l)
idﬂ.—l(Q)
/Ldﬂ-l(n)

Gr-11) @
Gr-1(2)
Gr1(n)

g

S = &~
Sy Ny ——
—~ —~ o
D) =~
Tl: Tk ‘k
<§ <§ ............ S/
= = g
Ry §

=
Z
o
<
=
3
W

Rysunek 4.1: Kolejne etapy wariantu jednokierunkowego: 1) przetwarzanie
odpowiedzi, 2) publikowanie ocen, 3) przesytanie identyfikatoréw przez sie¢
mieszajaca

Enm(idy), Eam(A;)
Em (Zdn) 5 Em (An)

112



2. Nauczyciele sprawdzaja odpowiedzi, a nastepnie publikuja oceny na
odpowiednich pozycjach na BB. w od w od

3. Oceny w postaci zaszyfrowanej cebuli (EM(E%(QZ-))) sa przetwarza-
ne w odwrotnej kolejnodci przez serwery mieszajace (My, My_1,...).
Pokonuja te same Sciezki co cebule z odpowiedziami, lecz w odwrot-
nym kierunku. Tym razem ostatni serwer przetwarzajacy szyfruje oce-
ne dodatkowo kluczem odpowiedniego studenta i/lub kluczem organi-
zatora egzamindéw. W podwariancie protokotu dwukierunkowego pu-
blikowana i przetwarzana jest rowniez cebula przeznaczona dla FA —

Em(EralGi)).

Niewatpliwg zaletg zaprezentowanego rozwiazania jest brak jakichkolwiek
identyfikatoréw. Poza tym, w zaleznosci od wymogéw danego egzaminu moz-
na zapewni¢, iz zachodzi jedna z ponizszych sytuacji.

e Tylko student poznaje otrzymang ocene. W tym przypadku nie sg prze-
sytane zadne opcjonalne cebule.

e Tylko organizator egzaminu poznaje oceny studentow. Sytuacja tego
typu zachodzi, jezeli na etapie przesylania odpowiedzi zamiast cebul
zawierajacych ggki(gi) przesylane sa te zawierajace Epa(G;).

e Zaréwno organizator jak i student poznajg ocene z egzaminu. Zapew-
nienie tej wtasnosci wymaga przestania obu cebul wspomnianych w po-
przednim punkcie.

e Powszechnie znane sg anonimowe oceny wszystkich studentéw, co po-
zwala policzy¢ wlasnosei statystyczne ocen (np. srednia lub mediane
ocen). W tym celu nie jest wymagany przesylanie ocen przez sie¢ mie-
szajaca. Moga one zosta¢ opublikowane w postaci jawnej.

4.3.3 Weryfikacja i realizacja reklamacji

Weryfikacja ze strony studenta sprowadza sie do sprawdzenia, czy jego odpo-
wiedzi zostaty wystane i opublikowane na tablicy ogloszen w postaci zaszyfro-
wanej. W tym celu, urzadzenie wykorzystywane przez studenta do wprowa-
dzenia i wystania odpowiedzi moze wyswietli¢ szyfrogram odpowiedzi, ktory
nastepnie mozna poréwnac¢ z opublikowanym. Weryfikacja procesu przetwa-
rzania odpowiedzi i ocen (dwukrotnego uzycia sieci mieszajacej) polega na
przeprowadzeniu procedury 2-RPC opisanej w [2.5]

W przypadku, gdy student uwaza, ze jego test zostal nieprawidtowo oce-
niony istnieje mozliwos¢ przesledzenia procesu przetwarzania odpowiedzi.
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W tej sytuacji wymagane jest ujawnienie przez studenta udzielonych od-
powiedzi organizatorowi egzaminu. W obu wariantach student publikuje za-
szyfrowane odpowiedzi na tablicy ogtoszen BB. Autentyczno$é¢ tych danych
jest potwierdzona podpisem BB (tablica ogloszen realizuje uwierzytelniony
kanat publiczny), dzieki czemu pozwalaja one przeprowadzi¢ procedure re-
klamacyjna w nastepujacych krokach.

1. S ujawnia odpowiedzi A’, oraz dowdd tego, iz opublikowany podczas eg-
zaminu szyfrogram zawieral te odpowiedzi. Dowdd moze by¢ dowodem
z wiedza zerowa (patrz , lub jezeli wykorzystywany jest schemat
ElGamala, jako dow6éd moze poshuzy¢ pseudolosowa wartos¢ k& wyko-
rzystywana podczas szyfrowania (patrz|1.2.2)).

2. Jezeli zaprezentowane przez studenta dane sie zgadzaja, wtedy jest po-
wolywana specjalna komisja kwalifikacyjna, ktérej zadaniem jest po-
nowne ocenienie egzaminu. Komisje moga stanowi¢ losowo wybrani na-
uczyciele, ktorzy sg proszeni o niezalezng ocene pracy.

3. Jesli ocena komisji odbiega od zaproponowanej w pierwszej kolejno-
Sci przez nauczyciela, to istnieje mozliwos¢ odtworzenia Sciezki jaka
przebyty odpowiedzi przez sie¢ mieszajaca. W rezultacie mozliwe jest
sprawdzenie, czy odpowiedzi byly prawidtowo przetwarzane, oraz czy
jaki§ z serweréw mieszajacych nie popetit btedu lub nie dopuscit sie
naduzycia. Po ujawnieniu calej $ciezki mozliwe jest wskazanie nauczy-
ciela odpowiedzialnego za sprawdzenie egzaminu.

4. W przypadku, gdy istnieje taka potrzeba mozna nakaza¢ nauczycielowi
wykazanie poprawnosci procesu oceniania formularza z odpowiedziami.

4.3.4 Analiza bezpieczenstwa

Anonimowos¢ i tajnosé. Anonimowo$¢ przesytanych wiadomosci jest za-
pewniona dzigki wykorzystaniu sieci mieszajacych oraz procedury weryfi-
kacyjnej, ktora pozwala zachowaé¢ anonimowo$¢ mimo ujawnienia potowy
przej$¢ permutacji poszczegdlnych serweréw mieszajacych. Nalezy zwrocié
uwage na fakt, iz dzieki dwukrotnemu wykorzystaniu sieci mieszajacej oraz
procedury dwuetapowego RPC (patrz mozliwe jest przestanie anoni-
mowo przez studenta formularza z odpowiedziami, oraz odestania, réwniez
w sposOb anonimowy, oceny egzaminu przez nauczyciela. Poufnosé¢ przesyta-
nych danych jest zapewniona dzieki zastosowaniu szyfrowania ElGamala.
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Rozproszenie zaufania i niezawodnosé. Protokét mieszania wiadomo-
Sci przez wiele zaufanych serweréw w rozproszony sposéb powoduje, iz orga-
nizator egzaminu nie jest w stanie ustali¢ czyje egzaminy zostaly przydzielone
do danego nauczyciela. Jednakze, w wariancie jednokierunkowym protokotu
istnieje mozliwos¢ przektamania wynikéw egzaminu, przy zatozeniu wspot-
pracy pomiedzy organizatorem a nauczycielem i pod warunkiem, iz organi-
zator tworzy identyfikatory studentéw. Mozliwe jest w tym przypadku ma-
nipulowanie przez nieuczciwego sprawdzajacego ocenami studentéw, ktorych
prace zostaly mu przydzielone. Tozsamos¢ zdajacych egzamin moze poznad,
dzieki zmowie z nieuczciwym organizatorem. Jezeli wspolpracujacy uczest-
nicy dziataliby na niekorzy$¢ ocenianych studentéow, to zawsze w ich obronie
moze zosta¢ wszczeta procedura odwotawcza. Jednakze o wiele trudniejsze
moze by¢ wykrycie takiej zmowy, ktora ma na celu nieuczciwe podniesienie
oceny pewnych studentéw przez sprawdzajacych egzamin. W tym przypadku
wszczynanie procedury odwotawczej nie jest w interesie studenta.

Nalezy zwroci¢ uwage na fakt, iz powyzsze zarzuty dotycza tylko warian-
tu jednokierunkowego protokotu, oraz pewnej podgrupy studentow, ktorzy
zostali przypisani nieuczciwemu nauczycielowi. W drugim wariancie o wie-
le trudniej wyobrazi¢ sobie wspoétdziatanie podgrupy uczestnikéw protokotu
w celu zmanipulowania wynikow. W oczywisty sposob, mozliwe jest prze-
kazywanie informacji o tozsamosci studenta w odpowiednio spreparowanych
odpowiedziach. Proceder ten moze zosta¢ wykryty, jesli odpowiedzi nie trafia
do odpowiedniego nauczyciela. Tego typu praktyki, podobnie jak przekazy-
wanie przez organizatora prawidtowych odpowiedzi wybranym studentom
przed egzaminem, stanowia nieodtaczny problem wszelkich systeméw egza-
minacyjnych.

W wyjatkowej sytuacji moze doj$¢ do awarii jednego z serweréw miesza-
jacych. W celu zapewnienia niezawodnosci mozemy przyja¢, iz przed rozpo-
czeciem egzaminu serwery przy pomocy schematu podziatu sekretu dzielg sie
z pozostalymi wartosciami pozwalajacymi wygenerowaé permutacje (patrz
szyfrowanie progowe [1.2.7)). Dzieki temu mozliwe jest zastapienie dowolnego
serwera przez pozostale, jezeli zajdzie taka potrzeba.
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Podsumowanie

W ostatnich latach pojawito si¢ wiele ciekawych propozycji protokotéw kryp-
tograficznych odpowiadajacych na zapotrzebowania e-spoteczenstwa. Jako
przyktady moga postuzyé protokoty wyboréw elektronicznych (w szczegol-
nosci wyboréw przez Internet), czy tez systemy elektronicznego egzaminowa-
nia. Proponowane dotychczas rozwiazania pozostawialy wiele do zyczenia ze
wzgledu na bezpieczenstwo obliczen. Celem tej rozprawy, oprocz przegladu
istniejacych protokotow, byta propozycja wlasnych, oryginalnych algorytmow
i protokotow zapewniajacych wysoki poziom bezpieczenstwa obliczen.

Jedng z zaproponowanych technik jest zmodyfikowana procedura RPC
pozwalajaca na podwdjne wykorzystanie tej samej sieci mieszajacej (patrz
sekcja . Zmalazta ona zastosowanie w protokole elektronicznych wyborow
opartych o papierowe karty do glosowania (opisane w oraz pracy [51]).
Zastosowanie kart ze specjalnymi kodami pozwala wyborcy na oddanie gltosu
zdalnie poprzez jego komputer osobisty (ktéry moze by¢ potencjalnie zto-
sliwie zmodyfikowany), przy zachowaniu petlnego bezpieczenstwa gtosu (in-
tegralnosci i poufnosei). Podwdjne wykorzystanie sieci mieszajacej okazato
sie rowniez przydatne w systemach e-egzaminéw. W podrozdziale opisa-
ny zostal protokét pozwalajacy na zapewnienie jednoczesnej anonimowosci
egzaminowanych i egzaminujacych. Dzigki dwukrotnym zastosowaniu sieci
mieszajacej jest on znacznie mniej skomplikowany niz inne protokoty oferu-
jace ten sam poziom anonimowosci i zaufania do organizatoréw egzaminu.
Analiza wptywu stosowania procedur czesciowego sprawdzania na anonimo-
wos¢ sieci mieszajacej przedstawiona jest w podrozdziale [2.4]

Kolejne oryginalne rozwigzanie, zwiazane z problemem zdalnych wybo-
réw (patrz podrozdzial oraz praca [51]), wymaga zastosowania prostych
urzadzen w postaci kart chipowych z ekranem. Dzieki temu krytyczne ope-
racje takie jak szyfrowanie glosu, czy tez wybieranie anonimowego identyfi-
katora moga by¢ przeprowadzone w zaufanym srodowisku urzadzenia. Jako,
ze zastosowanie zaufanych urzadzen pocigga za sobg zagrozenie kleptogra-
fii (patrz[L.2.8), w pracy znalazla si¢ propozycja protokolu umozliwiajacego
wygenerowanie wartosci losowej przez dwie strony w taki sposob, iz jedna
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ma gwarancje losowosci tej wartosci chociaz jej nie poznaje, natomiast dru-
ga strona moze dysponowaé¢ owa wartoscig. Ow protokél negocjacyjny, jako
szczegblny przyktad protokotu interakcyjego generowania, moze znalezé za-
stosowanie w wielu innych sytuacjach [50].

Protok6t wyborezy oparty na papierowych kartach do glosowania (opi-
sany w podrozdziale oprocz podwojnego wykorzystania sieci mieszaja-
cych wprowadza tez pewng modyfikacje ich dzialania. Poza permutowaniem
zaszyfrowanych wiadomogci sie¢ wykonuje obliczanie sum w arytmetyce mo-
dularnej na zaszyfrowanych danych. W rezultacie powstaje nowy typ sie-
ci mieszajgco-obliczeniowej. Zaszyfrowane obliczenia w grupie cyklicznej sa
wykorzystywane rowniez w nowatorskim protokole dla gltosowan w matych
grupach wyborczych. Poniewaz dotychczas nie zostata stworzona specyfikacja
tego typu podgrupy systemow wyborczych, to opisowi protokotu w podroz-
dziale towarzyszy propozycja wymogoéw stawianych tego typu systemom.
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Dodatek A

Analiza rozkladéw brzegowych
1 lacznych w procedurze
czesciowego sprawdzania

Ponizszy dodatek zawiera rozwazania dotyczace stabej anonimowosci oraz
ewolucji rozktadow brzegowych w zaleznosci od liczb wiadomosci i serwerdéw
sieci mieszajacej. W dalszej czesci dodatku opisana zostata proba znalezie-
nia zwigzku pomiedzy stabag i silng anonimowoscig, tzn. pomiedzy rozkta-
dami brzegowymi i tacznymi wektoréw binarnych bedacych konsekwencja
procedury czesciowego sprawdzania, przy zalozeniu prawdziwosci hipotezy
o modelowaniu tych rozktadow tacznych za pomoca zmiennych losowych nie-
zaleznych.

A.1 Rozklady brzegowe i staba anonimowosé

Ponizej zaprezentowane zostaty dwa skrajne przypadki mogace si¢ pojawic¢
przy procedurze czesciowego sprawdzania zwigzane z liczba $ciezek konty-
nuowanych przez drugg pare serweréw. W ogdlnym przypadku prawdopodo-
bienstwo, ze wskazane przejécia nie beda réwnomiernie roztozone pomiedzy
pozycjami z wiekszym prawdopodobienstwem wystapienia biatej wiadomo-
Sci a tymi pozycjami z mniejszym prawdopodobienstwem wystapienia bia-
tej, jest stosunkowo mate. Zatem, zanikanie wiedzy o rozmieszczeniu biatych
i czarnych cebul jest dosy¢ szybkie i zalezy od liczby wiadomosci oraz liczby
serweréw. Zauwazmy jednak, iz w drugim przypadku (rysunek nadal
pewne konfiguracje biatych i czarnych nie sa mozliwe. Na przyktad nie jest
mozliwe, aby wszystkie pozycje wyjsciowe, do ktérych prowadzi ujawnione
przejscie przez serwer czwarty (w przyktadzie sa to pozycje o numerach pa-
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rzystych) byly obsadzone przez wiadomosci tylko z grupy biatych lub tylko
z grupy czarnych. Analogicznie nie jest mozliwe, aby nieparzyste pozycje
wyjsciowe przypisane byly wiadomosciom tylko jednej grupy. Co wiecej, do-
ktadnie wiadomo ile moze by¢ biatych i czarnych na pozycjach parzystych
i nieparzystych.
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Rysunek A.1: Podziatl na czarne i biate — informacja obserwatora pozostaje
niezmieniona
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Rysunek A.2: Podzial na czarne i biate — informacja obserwatora zostaje
prawie catkowicie zatarta

Opisany powyzej przyktad pokazuje problem wystepowania ograniczen
ilosciowych dla biatych i czarnych na pozycjach wyjsciowych kolejnych blo-
kéw serwerdw. Parametr charakteryzujacy te ograniczenia w i-tym kroku (po
i blokach serweréw) oznaczymy J;. Jego ewolucja bedzie opisywala proces za-
nikania ograniczen ilosciowych (0; przyjmuje wartosci od n do 0). Wartos¢
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n oznacza, iz jest mozliwa tylko jedna konfiguracja, tzn taka gdzie w danej
grupie pozycji wyjsciowych mozliwe sa tylko biate lub tylko czarne (przyktad
opisywany przez rysunek . Natomiast §; réwne 0 oznacza, iz ograniczenia
liczbowe nie wystepuja. Bardziej formalny opis parametru d; oraz rozwazania
nad jego ewolucja zawiera punkt [A.2]

Przy pomocy innego parametru €; bedziemy opisywa¢ wspomniany wcze-
$niej proces przemieszania lub inaczej stapiania biatych i czarnych w i-tym
kroku. Mozemy ten parametr interpretowac jako odchylenie od rozktadu jed-
nostajnego (réwniez w sensie normy catkowitego wahania) rozktadéw brzego-
wych, ktore przyjmuja wartosci {% +&5, %—61'}. W przyktadach przytoczonych
na rysunkach wartosci € wynoszg: 3 (rysunck oraz 0 (rysunek .

Z punktu widzenia analizy silnej anonimowosci najwazniejszy jest rozktad
taczny, ktorego rozktady brzegowe zaleza od parametru ;. Nalezy zauwazy¢,
iz wnioskowanie na temat rozktadu tacznego na podstawie £; ma sens jedynie,
gdy nie ma ograniczen ilosciowych, tzn. ; = 0. Ponizej zawarte zostaly dwa
przyktady ewolucji d; i e; w zaleznosci od zmiennej losowej 7;, ktéra wyraza
proporcje w jakich zostana przemieszane wiadomosci obu grup.

~ 1 1 1 1 ~ 1 1
Vi i 1 1 1 Vi 2 1
7 0 1 2 3 4 7 0 1 2
1 1 1 1 1
€& 3 1 8 16 3 & 3 0 0
3 1 1 1 1
o m 5n zn gn 0 o moZn qn
a) b)

Tabela A.1: Przyktadowe ewolucje procesow 0 i €, w ktérych jeden z para-
metrow osigga 0 w zaleznosci od zmiennej losowej 7;

Ewolucje rozktadow brzegowych, wyznaczanych przez parametr £ opisuje
zaleznos¢

, Ly Pr{xy) =1} jeTinu(H)
PI‘{X](-Z+1) _ 1} _ : keH; @ .
o r Pr{Xy’ =1} j e Tin(Hs)
keHy

Powyzszy zapis oddaje charakter ewolucji rozktadéw brzegowych jako proces
usredniania wartosci w pewnych proporcjach. Proporcje te zaleza od roz-
miaru przekroju Hy NY;(H;), i sa doktadnie odwrotne dla obu grup pozycji
wyjsciowych (nalezacych do obrazu permutacji poprzedniego bloku na pierw-
szej lub drugiej polowie pozycji wejsciowych). Rozmiar tego przekroju jest
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zmienna losowa Z; o rozktadzie hipergeometrycznym H(2n, n, n). Dodatkowo
zdefiniujemy pomocnicze zmienne losowe:
Zi oz . _
Yi = —, Zl = mln{Zian - ZZ}7 Yi = —.

n n
Zalezno$¢ opisujaca ewolucje w i-tym kroku pozwala zdefiniowaé¢ dwa
zbiory pozycji wyjsciowych i-tego bloku, ktére charakteryzuja si¢ wigkszym
prawdopodobienstwem wystapienia 1 niz 0 (zbior Agz)) oraz jego dopelnie-
nie, tzn. zbidr pozycji o wigkszym prawdopodobienstwie wystapienia 0 niz 1

(zbidr A((f)).
{40, AP} = (Xu(H), Yi(H2)}

Wykorzystujac podziat pozycji wyjsciowych na A(()i) i Agi) mozemy zdefinio-
wacé podziatl wektoréw na klasy C,Sf)

o) ={xeB.,: ¥ X, =k},

-2 (0)
JEA]

W wigkszosci przypadkow istotna bedzie liczba jedynek na pozycjach uprzy-
wilejowanych (nalezacych do Agl)), a nie numer ¢ kroku ktoéry jest analizo-
wany. Z tego wzgledu tatwiej bedzie zatozy¢, ze Agi) = H; i odwota¢ sie¢ do
ogolnej klasyfikacji wektorow

Co={X e B, Y X; =k}

Jj=1

Zauwazmy, ze klasy C,gi) mozemy odwzorowac¢ na C} przy pomocy bijekcji
Tt

Znalezienie zaleznos$ci pomiedzy staba anonimowoscig a rozktadami brze-
gowymi (parametrem &) wymaga okreslenia rozktadéw Pr{Il(j) = k} dla
pozycji wejsciowych w;. Nie trudno zauwazy¢, ze dla polowy pozycji wyj-
Sciowych prawdopodobienstwo to wynosi % (% + 6), podobnie % (% — 5) dla
pozostatych. Zatem kazda pozycja wejsciowa charakteryzuje si¢ tg sama ano-
nimowoscia, co oznacza, iz srednia entropia (staba anonimowo$¢) jest rowna

entropii dowolnej pozycji wejsciowe;.
1 /1 1 1 /1 1
S = S(w;) nn<2—|—&t) og(i(;+€))+nn(2 8) og<i<1_€))
<1+5>1g( " )+<1 5>1g( n )
) e




= (; + 5) (log(n) —log <; + 5)) + <; — 5) <log(n) —log (; — 5))
= (= Jve(d o)+ (- s(3-9)
= log(n) + (;—l—e)log(;ig) + (;—5>log<§ig>

Jak wida¢ z powyzszej zaleznosci staba anonimowo$¢ jest réwna log(n) zwiek-
szonemu o entropi¢ binarnej zmiennej losowej X;

S =log(n) + H(X;).

Staba anonimowos¢ S osigga najwiekszg wartos¢ przy maksymalnej entropii
X; (e = 0) wynoszacej log(2)

Smaz = log(n) + log(2) = log(2n) = log(N).
Warto$¢ minimalna jest osiggana dla minimalnego H(X;) =0 (¢ = 1)

7, powyzszych zaleznosci wynika fakt, iz staba anonimowos$¢ w przypadku
naszego procesu dostarcza nam znikoma wiedze o wycieku informacji.

A.2 Zanikanie ograniczen ilo$ciowych

Oproécz procesu ,rozmywania” si¢ wiedzy obserwatora procesu (wyrazonej
przez parametr £;) nalezy rozwazy¢ towarzyszacy mu proces zaniku ogra-
niczen dotyczacych minimalnej i maksymalnej liczby jedynek w pierwszej
potowie. Moze si¢ bowiem zdarzy¢, ze np. juz w pierwszym kroku kule biate
i czarne wymieszajg si¢ w réwnych proporcjach (7 = 1). W takim przypadku,
pomimo tego, ze wartos¢ e spadnie do 0 (p = %), to wektory w nastepnym
kroku musza mie¢ doktadnie § jedynek w pierwszej potéwce. Dalsza czesc
tego podpunktu poswiecona jest rozwazaniom o tym jak zmieniaja si¢ ogra-
niczenia ilosciowe w kolejnych krokach ujawniania przejsé¢ sieci mieszajacej
w procedurze RPC. Bedziemy operowac na uproszczonej klasyfikacji wekto-
réow (Cy), czyli bedziemy zaktadac, ze Aﬁ“ =H, ={1,2,...,n}.
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Oznaczenia:

e (); — zbior wektoréow w nalezacych do B, ktére sa mozliwe na i-tym
kroku procesu;

e dla wektor6w binarnych w = (wy, we, . .., wa,) (w € By):

n
> Aw) = Y w; — iloéé jedynek na pierwszych n pozycjach,
i=1
n
> Ao(w) =n — Y w; — ilodé zer na pierwszych n pozycjach,
i=1

zatem A(w) =k < w € Cy, oraz Ao(w) =k & w € Cy_y;

o dla X C By;:
> (X) = max{min{A(w)}. min{ho ()}

* 0; = 0(Qu);

e X — Y oznacza, iz wektory zbioru Y mozna otrzymac¢ z wektorow
zbioru X poprzez permutacje 7 taka, ze |w(Hy) N Hy| = k, bardziej
formalnie

vV 3 3 |w[HNH|=kAT(x)=vy.

yeY meSa, zeX
Dalsza czes¢ rozwazan skupi sie na wtasnosciach funkcji § oraz relacji —y
w kontekscie klas wektoréw binarnych Cj. Wtasnosci te pozwolg udowodnié¢
glowne twierdzenia odnoszace sie do tego, jaki charakter ma proces zmiany
parametru d; oraz jak szybko  osiaga wartos¢ 0.

Uwaga A.2.1 Aby wyliczyé 6 mozna sie skupi¢ na zakresie ilosciowym wy-
lacznie jedynek (lub wylgcznie zer)

5() = max{min{A(w)},n — max{A(w)}}

= max{min{Ao(w)}, n — max{Ao(w)}}.

Niech X oznacza zbior wektorow powstatych poprzez zamiane zer na jedynki
1 jedynek na zera w wektorach zbioru X C B,. Zbior ten bedziemy nazywali
lustrzanym w stosunku do X. Zauwazmy, iz 6(X) = 6(X€). W szczegdlnym
przypadku, poniewaz Cy = C,_y, zamiast liczyé 6 dla wektorow z Cy mozna
to zrobi¢ dla wektorow z C,_y,.

Lemat A.2.1 Dia z < 5 i k < 5 zachodzi

Ck: 2z Cnf(k+z) u---u Cnf|kfz\~
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Dowd6d Niech X oznacza maksymalny zbiér wektoréw taki, ze Cfp, —, X
dlaz< 5i1k<3.

Minimalne A(z) dla z € X jest r6wne minimalnej liczbie jedynek jakie
mozna wziaé (biorac z elementow) z pierwszej potowy pozycji (H;) wektorow
C) zwigkszonej o minimalng liczbe jedynek, ktore mozna wziaé¢ z drugiej
potowy pozycji. Pierwsza z tych wartosci dla zatozonych k i z jest rowna 0,
poniewaz z < n — k. Mozemy zatem skupi¢ si¢ na wyborze n — z elementow
z drugiej potéwki (Hs). Minimalng liczbe jedynek pochodzacych z drugiej
potowki uzyskamy biorac maksymalng liczbe zer réwna k, tzn. minimalna
liczba takich jedynek rowna jest n — z — k.

Maksymalne A(x) dla € X mozna wyliczy¢ nastepujaco:

max A(x) = min{z, k} + min{n — z,n — k}

Jk+n—z 22k
) z24+n—k z2<k

=n—|z—k|

Podsumowujac, z H; mozna wzia¢ od 0 do min{z, k} jedynek, z Hy od
n — (z+ k) do min{n — z,n — k} jedynek, zatem \(x) moze przyja¢ dowolna
warto$¢ od n — (z + k) do n — |z — k|, a w konsekwencji

Ck —z C —(k+2) u---u On—|z—k\'

Lemat A.2.2 Dia 2 <2 ik > % zachodzi:

n
2

Ck 2z C’|nf(l~c+z)| U---u Cn+z—k~

Dowdéd Niech X bedzie maksymalnym zbiorem takim, ze Cy —, X. Wy-
znaczenie minimalnej A(x) dla x € X wymaga rozpatrzenia dwoch przypad-
kow.

1. 2z > n— k. W tym przypadku z pierwszej potowy bierzemy wszystkie
dostepne zera (n — k), reszte beda stanowié¢ jedynki, ktérych bedzie
z— (n—k). Z tego wzgledu, iz n — z < k to z drugiej potowy mozemy
wziaé¢ same zera (k jest liczba zer w drugiej potowie pozycji wektora).
Zatem

grél)r(l)\(:p):z—(n—k):z—l—k—n.
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2. z < n—k. Przy takim zalozeniu z pierwszej potowy (H;) mozemy wziaé
same zera (liczba zer w H; jest wieksza od z), natomiast z drugiej
mozemy wzig¢ co najwyzej k zer, reszta sposrod n — z wybieranych
elementow to jedynki. Otrzymujemy wiec

min \(z) =n —z — k.
reX

Podsumowujac wyniki dla obu przypadkéw mozemy minimalne A(z) dla
x € X wyrazi¢ jako

gél)rg)\(x) =|n—z—k|

i i i
: k A1 |k z{| ¢ |k
1 1 1
0 0 0
0 0 0
0 0 0
0 0 0
[ 0 0 0

zZ H H H
[0] 0 [0]
1 1 i
| } |
1 nzll 1 nk TZY| 1 n-k
I ! 1

. 1 1 1

"z 0 0 0
0 |tk 0 |tk 0 |tk
0 0 0
min max'" max?

Rysunek A.3: Dob6r minimalnej i maksymalnej ilosci jedynek

Maksymalna liczba jedynek jaka mozna uzyskaé z Cy biorac z z pierwszej
potéwki to z (z < k) oraz n — k z drugiej (mozemy wziaé¢ wszystkie dostepne,
gdyz n — z > n — k). Zatem

max A(z) = z+n — k.
zeX
Podobnie jak w dowodzie poprzedniego lematu pokazalismy jakie moga
by¢ maksymalne i minimalne wartosci dla sumy jedynek wzigtych z pierwszej
i drugiej potowki. W obu potéwkach mozemy dobieraé¢ te ilosci niezaleznie,
tym samym mozemy otrzymac¢ wektory x € X przyjmujace wszystkie po-
srednie wartosci A(z). O

Lemat A.2.3 Dia z < % ¢ dowolnego dopuszczalnego k zachodzi

n
2

Cr =2 Cln—(pyz) U - U Cp_ gy
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Dowéd  Wynika wprost z lematow i[A.2.2] O

Lemat A.2.4 Dla dowolnego dopuszczalnego z i k zachodzi

Cr =2 Cln—(lr2) U+ - U Cp_ gy

Dowéd Dla z > § mozemy zastosowac lemat dla Ch_poraz z; = n—=z
otrzymujac

Cnt =2 Cln-(nttn-2)| U U Cocjnz(up)
= Cn(er) U U Ce o,
Zauwazmy dalej, ze jezeli zbiér X jest zbiorem spetniajacym
Cnk —nz X,
to X jest rowniez zbiorem spelniajacym
Cp —, X.
O

Lemat A.2.5 Niech X 1Y oznaczajg maksymalne podzbiory B, takie, Ze
Cy—. X 1C,_p —.Y. Dla kazdego dopuszczalnego z oraz k zachodzi

5(X) = §(Y).

Dowéd 7 lematu otrzymujemy:

min A(z) = |n — (k +2)],

I;le%?cx\(x) =n—|k—z|

Mozna tatwo wykazaé, ze |n — (k + z)| jest zawsze mniejsze od n — |k — z|.
Zatem:

(X)) =max{|n — (k+2)|,n— (n— |k — z])} = max{|n — (k + 2)|, |k — 2|}

Ponownie korzystajac z lematu mozemy uzyska¢ ekstrema dla wartosci
AMy)dlayeY.

Cn—k —z C|nf(n7k+z)\ U---u Cnf|nfkfz| = C’\kfz| U---u Cn7|n7kfz\

min A(y) = [k — 2],
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I;lea};(A(y) =n—|n—Fk-—2z|

Zatem z definicji funkcji 0
0Y)=max{|lk —z|,n—(n—|n—k—2z|)}
= max{|k — z|,|n — k — 2|} = §(X).
0

Lemat A.2.6 Dla kazdego dopuszczalnego z > 0 oraz k < § — 1 istniejg
X, Y C B, takie, Ze:

Cr —. X, Cip— Y, XNY £0.

Dowdéd Niech z € X oraz y € Y. Analize mozliwych zbioréw X i Y nalezy
rozbi¢ na 2 przypadki.

1. Jedli z + k < n, wtedy z lematu [A.2.]
inA(y) = minA\(z) —1=n—(z4+k+1
min A(y) = min A(z) n—(z+k+1),

Zbiory X i Y mogg by¢ roztaczne jedynie gdy
AMy) < min A(x).
max A(y) < min A(z)

a zatem

max Ay) = min Ay).

To jest mozliwe tylko gdy z jest réwne 0, co jest sprzeczne z zatozeniem.

2. Dla z + k > n, z lematu [A.2.4]

Iyrg/l)\(y) :%1)1(1)\(%)%—1 =(z+k+1)—n.

Zbiory X 1Y moga by¢ roztaczne jesli

max A(z) < min A(z),

a zatem

max ANzx) = min A(z).

To jednak wymaga, aby 2z bylto réwne 0, co jest sprzeczne z zatozeniem.

O

Lemat A.2.7 Niech q bedzie pewng liczbg naturalng. Jezeli Cy C Q; oraz
Ck+q C Qz to

V Ckyj C Qs

1<q
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Dow6d Wynika z lematéw [A.2.4] dla z > 0 oraz z lematu

i prostej obserwacji, iz X —q X. 0
Lemat A.2.8 Jezeli 0; < 3, to

C5, UCs5,1U---UCy 5 C Q.

Dowéd Wynika z definicji ¢ oraz lematu 0

Twierdzenie A.2.1 Cigg (J;) o elemencie poczatkowym dy = n spetnia po-
nizszq zaleinosé rekurencying:

5i+1 < maX{O, 5@ - ”%‘4_1 : n}
Dow6éd Niech z = Z;;; oraz Z = J;.1 - n = min{z,n — z}. Parametr

0ix1 W i + 1 kroku zalezy od z oraz 9;. Badanie warto$ci d,,1 podzielimy na
przypadki w zaleznosci od wartosci 9; i z.

L 6;>7%

Cs, CQiVC,_s CQ;

Zatbézmy, iz zachodzi Cs, C Q; (przypadek C,,_5, C @; da nam to samo
d;+1 W nastepnym kroku, co zostalo pokazane w lemacie |A.2.5)). Przy
pomocy lematu [A.2.4 mozemy wyznaczy¢ dwie wartosci graniczne:

In—(6; +2)], n—16—z|.
Zauwazmy, ze dla wszystkich mozliwych przypadkow:
nz=o+z 0=z,
n<dé+z 0=z,
n<o+z 0<z,
(przypadek n > 0; + z, J; < z nie jest mozliwy dla 6; > %)
In—(6; + 2)| <n—16 — z|.
Mozemy zatem oszacowaé z gory ;1 przez ponizsza wartosé
max{|n — (0; + z)[,n — (n — |0; — z|)} = max{|n — (§; + 2)|, |6; — 2|}

max{n — (6; +2),0; — 2} n=d+z &>z
=< max{(0;+2)—n,0,—2z} n<o+z 0>z
max{(d; + z) —n,z— &} n<d+z 0<z
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max{(n —0&;)— 2,0, —2} n=d+z 06>z
={ max{d; —(n—2),6; — 2z} n<d+z &>z
max{z — (n —0;),2 —0;} n<o+z 0 <z

Zauwazymy, ze 0; > n — 0; oraz, ze dla §; < z zachodzi z > %, czyli

z >mn—z, stad Z =n — z. Z drugiej strony, jezelin > 6; + 21 6; > 2,
toz < §12z=z Stad

0i—z n=06+z 0;>=z
diy1 < max{d; — (n—2),0; —2} n<d+z 6=z
z—(n—=0) n<d+z &<z

0i—2 n=26+z 0;>=z
={ max{d; — (n—2),0,— 2} n<d+z &>z
0i—Z2 n<b+z 0;,<z

max{d; — (n—2),0;, — 2} n<d+z 06>z
N 52—5 n>5i+zV5l-<z

I n<d+z, 6=z =z
= 5i—(n—2)=(5i—2 n<od+z 0=z =z
z n=0+zVo <z

AVAV/AN
OISo3

. Dla z < 0; < §, czyli z < §; lub 2 > n—4;, z lematu[A.2.§ otrzymujemy:
Cs, U Cph_s, € Qs

Powyzsze zbiory mozemy przeksztatci¢ w kolejnym kroku na nastepu-
jace zbiory.

(a) Dla z < §; (2 = z) z lematu[A.2.1}
Cs; =2 Cnjsi—2) = Cn_(5-3),
Cn—s; =2z Cn—((n-s))+2) = Cs,—3.
(b) Dla z >n —§; (2 =n— z) z lematu [A.2.4}
Cs, =2 Cln—(si42) = Cs,—3,

Chr-s; =2 Cn—|(n-6)-21 = Cn—(6,-2)-

130



Podsumowujac oba powyzsze przypadki otrzymujemy:
Cs; U Cps; == Cp_(5,—5) U Cs,—5.

Stad
Cs,—zUCh_s,42 € Qi

CO OZnacza
5i+1 < 51 — Z.

. Dla¢; < § oraz 2 > §; (0; < 2 <n — ;) z lematu Wynika, 1z:
C.UC,—. CQy
co oznacza, ze nastepnym kroku mozemy uzyskaé¢ C), i Cy:
C; —, Cp,

Cn—z 7z C’0'

Stad
CoUC, C Qiqr,

czyli w 7 + 1 kroku otrzymujemy

5i+1 - O

Podsumowujac trzy rozwazane przypadki otrzymujemy

51'—5 %<51

O

Twierdzenie A.2.2 W stalej liczbie krokow o; osigga wartosé 0 z duzym
prawdopodobienstwem.

Dowo6d  Skorzystamy oszacowania zawartego w fakcie [2.4.1}

Pr{|X — EX| > tn} < 2¢72".

Dla tn = n3 otrzymujemy:

W

Pr{‘X—Z‘>n }<2-6_2%.
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Dla procesu (6;)
Pr{%-n<g—n§} :Pr{

Zauwazmy, ze dla n > 64

n 2
i — —| > }
2’ "

§<1 n §>1
n \4 TL, 2 n /4 n7
zatem
- n - 1 _2%
Pr{%-n<4}:Pr{%<4}<2-e .
I ~ 1 _ 1 _ 1 1
Pr{ds = 0} = Pr{%1+%2+73+%:. > 1} > Pr {’Yl P i > FRRE P R > 4}
= (1— e 2Vt
Dlan > 216
%<1 n %>1
n —n, —-—-n —-n
6 2 3 7

prawdopodobienstwo ,wyzerowania” sie 9; w 3 kroku wynosi

~ ~ _ ~ 1 _ 1 1
Pr{dz =0} =Pr{y1 + % + 73 > 1} >P1"{’Yl > 3072 > 5078 > 3}

=(1- 6_2%)3
L]

A.3 Ewolucja rozktadéw brzegowych — pro-
ces ,stapiania”

Podobnie jak w przypadku procesu zanikania ograniczen ilo$ciowych pro-
ces przemieszania (lub stapiania) sie obu grup wiadomosci mozemy wyrazi¢
przy pomocy zmiennych losowych ~;, 4; oraz wyznaczajacej je zmiennej loso-
wej Z;. Stowo stapianie nie jest tu przypadkowe — nasz proces mozemy sobie
wyobrazi¢ w nastepujacy sposob.

W kazdym kroku z urny zawierajacej n kul ze stopu metalu m,
oraz n kul ze stopu metalu my wybieramy n kul, ktore stapiamy
a nastepnie wytapiamy n nowych kul. Podobnie postepujemy z
niewybrana grupa n kul.
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W rezultacie na kazdym etapie procesu otrzymujemy dwie grupy kul, skta-
dajace sie z 2 roznych stopéw metali m; 1 my. Stopien przemieszania metali
opisywal bedzie parametr ¢.

Zanim przejdziemy do opisu rozkltadéw brzegowych mozemy sprawdzi¢
zaleznos¢ pomiedzy permutacjami blokow a wektorami binarnymi

(2n)! (2”)

n

S Pr{Z = k|T} - Pr{T} = (Z) (Z)k!(nﬁk)(n —k)lnl (Z) (nﬁk)

Zarysowany wczesniej proces ,stapiania”’ bedzie prowadzil do dwoch ty-
pow rozktadéw brzegowych w zaleznosci od tego czy dana pozycja wektora
nalezy do obrazu Y;(H,), czy tez do Y;(Hs). Wartosci prawdopodobienstwa
wystapienia jedynki na pozycjach z tych grup bedziemy oznaczaé¢ odpowied-
nio p; oraz ¢;. Zauwazmy, iz pg = 1, ¢ = 0 oraz dla kazdego i zachodzi
¢; = 1 — p;. Ta druga wlasnosé¢ wynika z faktu, iz elementy grup mieszaja sie
w odwrotnych proporcjach na pozycjach Y;(Hy) i T;(Hz).

T; =11 oy

0 ° °
o\o 0

0 0
o 0O
° \ 0
° °
° °
° °

Rysunek A.4: Zlozenie permutacji, a podzial zbioru

Jezeli przyjrzymy sie mniej skrajnemu niz poprzednie przypadkowi wy-
tworzenia si¢ przekroju Hy N T;(H;) w i-tym kroku (rysunek [A.4), to za-
uwazymy, iz proporcje usredniania prawdopodobienstw dla pozycji bardziej
biatych i bardziej czarnych w ¢ + 1 kroku beda wynikaly wprost z roz-
miaru tego przekroju We wspomnianym przypadku wynosi on 3, zatem

Zi =3, = 4,% = ;, a w konsekwencji:
3 n 1 1 n 3
Di+1 = 4]97, 4Qz> qi+1 = 4pz 4Qz~

Rozwazania te mozemy uog6lnié:
Piv1 = Yir1Pi + (1 — Yiy1)a,
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Giy1 = Yir1@i + (1 = Yip1)pi-
Zaleznosci te mozemy réwniez wyrazi¢ przy pomocy wartosci €;, bedacej od-

chyleniem od % :

Pir1 = 5+ (271 — Dey,

qi+1 = 5 — (2%+1 - 1)&‘-

N = N~

Zatem
git1 = (2741 — Ve,

oraz w celu uniknigcia wartosci ujemnych
Eiv1 = (1 — 2%i41)& = [27ip1 — 1]&.

Wartos$¢ &; bedzie wiec okreslata wiedze obserwatora procesu ujawniania
przej$¢ w procedurze RPC po i krokach procesu (&) = g = %) Bardziej
urozmaicony przyklad ewolucji e zawiera rysunek [A.5]

2n =16
Al A2 A3 A4 A5 A6 A7 Ag

0 i

Q %

Q %

o

0 i

® i

0 i

/o

0

Q

o

Q@ i

0 i

@ %

o =

Q %

@ - raczej czarna niz biata prawdopodobienstwo
® -raczej biata niz czarna bycia biatym

[ - wybdr niezalezny

Rysunek A.5: Analiza RPC
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Twierdzenie A.3.1 Dla dowolnego p > 0 oraz € > 0 oraz ustalonej liczby
serwerdw 2i (i par) istnieje ng takie, Ze dla kaZdej liczby wiadomosci n > ny
zachodzi

PI‘{gz > E} < p.

Dowdd

>

n
.. n _ —
Vj 9

Pr{§i>5}<Pr{§||27j—l|>\7§}<i-Pr{
J

. n n
=i ee{| - 5| > 5 VE)
Skorzystamy z oszacowania ogonowego dla zmiennej X o rozktadzie hi-
pergeometrycznym (fakt [2.4.1]):

Pr{|X — EX| > tn} < 2exp(—2t°n).

; ’

Zatem . i
Pr{g@e}@'-ﬁ{ Zi—5|> 2.\1:/5}
i 2
< 20 - exp (_n(\f) )

O

A.4 Modelowanie rozktadu wektoréw binar-
nych przy pomocy niezaleznych zmien-
nych losowych

W tej czesci pracy skupimy si¢ na wprowadzonym w podrozdziale roz-
ktadzie tacznym zmiennych losowych o wartosciach binarnych

(x x0 x iy

Rozktad tych zmiennych reprezentuje wiedz¢ obserwatora uzyskang z proce-
dury czesciowego sprawdzania. Przyjecie wartosci X J@ = 1 oznacza wysta-
pienie na j-tej pozycji wyjsciowej, po i-tym bloku serweréw mieszajacych,
cebuli z grupy biatej (warto$é 1 oznacza biate, 0 czarne). W wyniku ujaw-
nienia polowy przejs¢ w procedurze czeSciowego sprawdzania obserwator zna
pozycje wejéciowe sieci nalezace do grupy biatych i czarnych. Co wiecej, jest
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w stanie wskaza¢ n pozycji wyjsciowych po kazdym i-tym bloku serweréw, na
ktorych prawdopodobiefistwo wystapienia cebuli bialej wynosi p; (p; > 3).
Obserwator jest w stanie wyliczy¢ p; oraz wie, ze dla pozostatych pozycji to
prawdopodobienstwo wynosi 1 — p; = ¢;.

W dalszych rozwazaniach skupimy sie¢ na modelowaniu rozktadu prawdo-
podobienstw w danym kroku mieszania, a zatem pominieta zostanie indeksa-
cja symboli zmiennych poprzez numer kroku (bloku) i. Dotyczy to oznaczen:
X]('Z)a Pi» Gis Piy Gis O, Ei-

Przyjmijmy uproszczenie zakladajace, ze wicksze prawdopodobienstwo
wystapienia 1 w danym kroku jest na pozycjach 1,2,... n (oczywiscie przy
takim uproszczeniu bedziemy ujawnia¢ dowolny n-elementowy podzbiér po-
zycji) i rozwazmy rozklad taczny

(X17X27"'7Xn7}/171/27'"7Yn) = (X17X27-'-7X2n)-

Zauwazmy, ze (przy naszym zalozeniu o pierwszych n pozycjach) pierwsze
n zmiennych sa symetrycznie zaleznymi zmiennymi losowymi (wymienial-
nymi zmiennymi losowymi; ang. exchangeable random variables). Podobnie
zmienne losowe odpowiadajace ostatnim n pozycjom sa symetrycznie zalezne.
Zmienne X; majg rozktad Bernoulliego z parametrem p podczas gdy zmienne
Y; maja rozklad Bernoulliego z parametrem ¢ = 1 — p. Dodatkowo wiemy, ze

J=1 J=1

Jednym ze sposobéw otrzymania rozktadu tacznego symetrycznie zaleznych

zmiennych losowych jest uzycie w odpowiedniej przestrzeni warunkowej zmien-
nych losowych niezaleznych. Fakt ten i przeprowadzane symulacje byly po-

wodem by modelowac taczny rozktad

<X17X27"'7Xn7}/17}/27"'7Yn)

za pomoca warunkowego rozktadu prawdopodobienstwa 2n niezaleznych zmien-
nych losowych

(5(/175(/27"'75(/n7}717}727'"7Yn)
rowniez o rozktadach Bernoulliego, sposréd ktorych n pierwszych ma para-
metr p, a n nastepnych 1 — p. Doktadniej postawiliSmy hipoteze, ze

Pr{Xl :.Tl,XQ :1727"-7Xn :ITL7}/1 :yh}/Q :y27"'7YTL :yn}

:Pr{yl:xl,...,Xn:xn,f/l:yl,...,Yn:yn’f:Xj+§:~j:n},

J=1 J=1
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gdzie
T1,Z2 3Ty Y1, Y2, Yn € {071}

Oczywidcie hipoteza ta nie jest prawdziwa w przypadku istnienia ograniczen
liczbowych. Stad wynikata konieczno$é¢ badania takich ograniczen. Podstawo-
we wyniki pokazane zostaly w[A.2] Ograniczyliémy sie tam do najprostszego
przypadku — zanikania ich w sensie uzyskania niezerowego prawdopodobien-
stwa dla dowolnego wektora binarnego z doktadnie n jedynkami.

Otrzymywane, przy zatozeniu prawdziwosci naszej hipotezy, rozktady z
odpowiednio dobranym parametrem sg bardzo bliskie w sensie metryki cal-
kowitego wahania uzyskanym w symulacjach rozktadom. Nalezy zaznaczyc¢,
iz wyniki te moga by¢ interesujace réwniez w oderwaniu od analizy procedur
czesciowego sprawdzania.

W naszych dalszych rozwazaniach bedziemy zaktada¢ prawdziwos$é po-
wyzszej hipotezy. W szczegdlnosci prowadzi to do wzoru na prawdopodo-
bienstwo uzyskania doktadnie k jedynek na pierwszych n pozycjach

Pr{ok}zpr{f:oxj:k}:ﬁ{fjo)@:k i}()?ﬁ?;):n}.

Stad
pricy - Bt Fore (e (e
Eo @ (nﬁj)l’] Peqr g Eo (?) ©i n,
gdzie

- () () o5 ()

Zauwazmy, ze © > 1 przy zatozeniu p > ¢. Prawdopodobienstwo konkret-
nego wektora o doktadnie k£ jedynkach na n pierwszych pozycjach (wektora
nalezacego do C}) wynosi zatem

@k

C(n,0)
Idac dalej, mozna wyznaczy¢ zaleznos¢ miedzy parametrem p rozktadéw brze-
gowych Xi,..., X, (i parametrem 1 — p rozkltadéw brzegowych Y, ..., Y,)
a © (okreslonym powyzej za pomoca parametru p zwiazanym z niezaleznymi
zmiennymi losowymi Xy, ..., X,,,Y},...,Y,)

> (o) (et

pzp(@)zPr{Xlzl}zzn:Pr{Xlzl/\XGCk}: Cn. 0)

k=1
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Z tego wzgledu, iz pochodna funkcji C'(n, ©) wynosi

C'(n,©) = n é <Z B 1) (Z) oL,

zalezno$¢ p od © mozemy wyrazi¢ jako

~ nC'(n,0)
PO =5 Cme)

Lemat A.4.1 Rozklad prawdopodobienstw dla poszczegolnych klas wektorow,
oraz dla k < L”T_lJposiada nastepujgce wiasnosci:

W1. Pr{C,_} < Pr{Cy},
We. Pr{Ci} < Pr{Crn} (k< [252]),

2

ws. Pr{Ci} < (1)°(*) " <Pr{Ciu} (e < D).

Dowé6d
W1. Poniewaz © > 1

Pr{Cuk} _ gakon _ (1)"_% <1
Pr{C\} © b

W2.

Pr{C} (E)2 1 <k+1>2é

Pr{C’kH}_( )26: n—k

k+1

Dla k < V‘%lJ zachodzi k < § — % oraz k+ 1 < n — k. Zatem
E+1)°
1<06,
=
a w konsekwencji
Pr{Ci1}

W3. Ponizej zdefiniowana jest funkcja fi, ktéra oddaje zaleznos¢ pomiedzy
© a prawdopodobienstwem wystapienia pewnego wektora nalezacego
do klasy Cy. Zauwazmy, ze fi(1) zwraca prawdopodobienstwa rozkta-

-1
du jednostajnego, tzn wartosé (2:) . Zbadanie monotonicznosci tej
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funkcji oraz fr = foi dla © —, 1 (zalozenie p > §) pozwoli ustalic,
czy rzeczywiscie wartosci prawdopodobienstw rozktadu jednostajnego
znajduja sie pomiedzy prawdopodobienstwami wektoréw klas C} oraz
Ch—i. Niech u € C), oraz v € C,,_y.
-1

I. Pr{u} < (?)

oF oF
n 2 . =

5=0 "

fk(@> =

, KOR1C(n, ©) — OFC(n, O
+(8) = <[o<n>, o) o
f1(0) <0
kC(n,0) < ©C(n,0)

oC' (n, ©)

h< 0 =
Cn,0) 7

fo®) = £,4(0) = o
1(0) >0
< _ (n—k)O"F1C(n,0) — O"FC'(n, k)
fe® C(n. 0P
(n —k)C(n,©) > 6C"(n,0)
oC'(n,0)
R ey T
kE<n(l—p)

OJ

Lemat A.4.2 Pomiedzy g, a prawdopodobienstwami poszczegolnych klas wek-
torow zachodzi nastepujgca zaleznosé

=)
9z _ Z n — 2k

k=0

(Pr{C\—r} — Pr{C%}).
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Dowdéd Zauwazmy, ze mozemy zatozy¢, iz najbardziej prawdopodobny jest
wektor (1,1,...,1,0,0,...,0), anajmniej prawdopodobny (0,0,...,0,1,1,...,1).

n—1
2 = Pr{X; = 1}—Pr{X; =0} = Z Pr{X; = IAC} =Y Pr{X; = 0ACy}
k=1 k=0

= S [Pr{X, = 1A Gy} — Pr{X, = 0 A Gy}

Przy wykorzystaniu prostej kombinatorycznej zaleznosci

(- C290- 0

mozemy zapisa¢ sume réznic jako

SO [PH{X: = 1A Gy} — Pr{Xy = 07 i} = 3 Pr{C} 2

Zauwazmy, ze suma ta jest rowna

i} = PriCj}).

Twierdzenie A.4.1 Dia £ < % zachodzi
dpy (X, p) < né
Dowéd  Niech C = L(X), wtedy

L=
drv(C,p) = ZZW Z > lu(w (w) |+

k welCy k=0 weCl}

NEY
by 2 5 () =)+ 5RO
gdzie
% Ipw) ~Cw)| 2|
R(n) :{ weln
0 2¢n
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Z whasnosci W3 zawartej w lemacie [A.4.1] mozemy pozby¢ sie wartosci bez-

wzglednych

e = L3 Brlo) ey L ((”)(25 ) - Pr{C;})

= 2

Z lematu [A. 4.2
252 .
2= > PP, ) - PO
| L 11
nE=3 3 (=2 (Pr{Cush = PeC) = 5 3 (Pe{Co} = Pr{CD)+
2521
+; ;) (n—2j — 1)(Pr{C,_,} — Pr{C;})
|25 )-1 n\>/2n\ '

! Y (-2 - (G} PO > . (@ <2n> - Pr{Cg})

O
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