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TECIINICZNO-FINANSOWE ASPEKTY PRZESTEPCZEGO
WYKORZYSTANIA TZW. NOWYCH TECHNOLOGII
PLATNICZYCH W DOBIE GLOBALIZACJI
NA PRZYKELADZIE PRANIA PIENIEDZY

1. MIEDZYNARODOWO DZIALAJACA PRZESTEPCZOSC
ZORGANIZOWANA W EPOCE GLOBALIZACJI

W toku globalizacji pokonuje ogromne odlegtosci i przekracza granice
panstw nie tylko kapitat lub towar legalnego pochodzenia, turystyka wypo-
czynkowa albo szukajgca pracy ludnosé, lecz takze przestepcy i nielegalne
towary oraz ,brudny” kapitatl.

W przeciggu ostatnich dziesiecioleci miata miejsce wzmozona inter-
nacjonalizacja (umiedzynarodowienie) przestepczosci zorganizowanej i jej
nieuniknione nastepstwo, internacjonalizacja prania pieniedzy2. Najwaz-
niejszym czynnikiem wptywajacym na umiedzynarodowienie przestepczosci
i jej zwalczanie jest wzrastajgce utatwienie miedzynarodowej wspotpracy
i rozwoju w dziedzinie przeptywu informacji i technologii3. Obecnie nie ma
wiekszych probleméw z dotarciem, w stosunkowo krotkim czasie niemal
kazdego punktu kuli ziemskiej. Postep w wielu dziedzinach pozwala prze-
stepczosci zorganizowanej, dziatajgcej ,ponad granicami” poszczegdlnych
panstw, wzglednie tatwo planowa¢ popetnianie przestepstw i je dokonywac4.
Komputer i mozliwosci, jakie stwarza Internet, otwierajg przed przestepczo-
scig zorganizowang niemal nieograniczone perspektywy. Podsumowujac:
internacjonalizacja przestepczosci odbywa sie przy udziale rozwoju w dzie-

Autor dzigkuje za wieloletnig opieke naukowg zaréwno Czcigodnemu Panu Profesorowi Andrzejowi
Markowi z Katedry Prawa Karnego i Kryminologii Uniwersytetu im. Mikotaja Kopernika w Toruniu, jak
réwniez Fundacji Gottlieb Daimler- und Karl Benz-Stiftung z Ladenburga.

1Por. ,Neue Zircher Zeitung” (NZZ) 9/10 czerwiec 1985, s. 11. Zob. takze A. Wofi, Geldwascherei und
Banken, Methoden und Formen, Europarecht, Anpassungsbedarf fur ésterreichs Banken, Wien 1994, s. 21 - 22;
L. Violante, Das Organisierte Verbrechen, Ein europaisches Problem, w: Friedrich-Ebert-Stiftung (wyd.), Stra-
tegien und Gegenstrategien, Organisierte Kriminalitat in Deutschland und Italien, Dokumentation, Berlin
1993, s. 25 - 26; K Schelter, Innere Sicherheit in einem Europa ohne Grenzen, Illusion oder realistisches Ziel
einer entschlossenen Politik?, w: R. C. Meier-Walser i n. (red.), Organisierte Kriminalitat, Bestandsaufnahme,
Transnationale Dimension, Wege der Bekampfung, Munchen 1999, s. 15 i n.

2Zob. H. U. Endres, Internationale Verbrechensbekampfung, Verfassungs- and verwaltungsrechtliche Pro-
bleme, Minchen 1990, s. 5 i n.

3 Zob. Endres, Verbrechensbekampfung (monografia). Por. takze Dyrektywe Rady EWG z 10 czerwca
1991, w: A. Flbier, R. R. Aepfelbach, Kommentar zum Geldwdschegesetz, wyd. 4, Koln 1999, s. 471 oraz
B. Bukovc, Die Bekampfung der Geldwasche in der Europaischen Union, Schriftenreihe Euro-Jus, t. 1, Manz
1998, s. 5, 11, 38; M. Mirak-Weifibach, Der gerechte Kneg, Das Rauschgiftkartell besiegen, Wiesbaden 1990,
s. 1851 n.

4 Pod. Violante, Problem, s. 25 - 26. Zob. C. Kem, Geldwasche und organisierte Kriminalitat, Regensburg
1993, s. 5; Wol3, Geldwascherei, s. 21 - 22,
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dzinie technologii, z ktérego korzysta Swiatowy handel i wszelkiego rodzaju
wspoltpraca miedzy poszczeg6lnymi panstwami.

2. TRANSAKCJE PRZEPROWADZANE W RAMACH
TZW. NOWYCH TECHNOLOGII PLATNICZYCH

2.1. Przedstawienie problemu

Wyrdznia sie trzy najwazniejsze techniczne systemy piatnicze w ra-
mach tzw. nowych technologii ptatniczych, ktore sg szczegélnie atrakcyjne
w procederze prania pieniedzy, sg to5:

— system oparty na tzw. zasadzie jednolitosci, tj. sieci zamknietej z po-
wszechnie znanymi uczestnikami;
— system ,smart card” zwany systemem kart chipowych (zaopatrzone

w chip karty ptatnicze do ponownego ,zatadowania”);

— otwarty system ptatniczy (rozrachunkowy): przeprowadzanie operacji przy
uzyciu takich sieci, jak np. Internetu6.

W niniejszych rozwazaniach istotne jest znalezienie odpowiedzi na dwa
podstawowe pytania. Po pierwsze - czy bedzie mozna ulokowaé wartosci
majgtkowe za granicg przy wykorzystaniu tych systemdéw. Po drugie - czy
bedzie wigzato sie to z mozliwoscig przesledzenia $ladu na ,papierze”
(w dokumentacji) - zwanego w literaturze paper trail - wzglednie $ladu
selektronicznego” (np. na twardym dysku komputera) - tzw. electronic trail
—po przeprowadzanych operacjach finansowych7? Istnienie tego ,$ladu” za-
prowadzi organy S$cigania nie tylko do ,pracza”, lecz réwniez do sprawcy
przestepstwa pierwotnego, najczesciej parajgcego sie handlem narkotykami.

Pierwszy z nich, system platniczy oparty na tzw. zasadzie jednolitosci,
wykorzystuje sie od dituzszego czasu do przemieszczania wartosci majatko-
wych. Zazwyczaj mozna ustali¢, kto byt zlecajgcym przekaz, a kto jego
odbiorcg. W zwigzku z powyzszym jego naduzycie do prania pieniedzy
bedzie praktycznie ograniczone.

W kolejnym systemie, ,napetnianie” pienigdzem depozytowym (ksiego-
wym) lub elektronicznym kart chipowych (smart card) jest poréwnywalne
z pobraniem gotéwki z rachunku bankowego. Co prawda, w banku zosta-
nie zarejestrowany przeptyw pobranej sumy z danej karty, natomiast jest
niemozliwe ustalenie na podstawie tejze ewidencji, kto karte ,napetnit’,
wzglednie pézniej ja uzyt jest to najstabszy punkt, ktéry daje mozliwos¢
wykorzystania tej karty przez osobe pioracag pienigdze w momencie zaptaty
z jej uzyciem.

5Zob. P. Hoyer, J. Klos, Regelungen zur Bekampfung der Geldwasche und ihre Anwendung in der Praxis,
wyd. 2, Bielefeld 1998, s. 21 i n.

6 Zob. NZZ 17 czerwiec 1997, s. Bl i n.; NZZ 14 lipiec 1997, s. 7; E. Kubg, Technische Entwicklung und
neue Kriminalitutsformen, ,Kriminalistik” 10/1996, s. 618 i n.

7 Por. Mirek-Weifibach, Krieg, s. 185 i n. W dalszych wywodach zostanie uzyte wytacznie okreslenie
paper trail.
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W kwestii wykorzystania ostatniego z wyzej wymienionych systemoéw
ptatniczych do prania pieniedzy Ackermann jest zdania, iz szybki rozwdj
Internetu wigze sie jedynie z obawami jego przestepczego wykorzystania .
W istocie rzeczy transakcje finansowe przeprowadza sie nie tylko w tzw.
zamknietych sieciach, lecz réwniez w Internecie. Jednakze przeprowadza-
nie legalnych transakcji finansowych w otwartych sieciach nie zyskato
jeszcze na popularnosci. Powodem tego stanu rzeczy jest brak zadowalajg-
cych systemdw zabezpieczer tych ostatnich tak, aby zabezpieczyé w stopniu
wystarczajgcym dostep oséb niepowotanych do korzystania z nie przezna-
czonych dla nich danych, np. numeréw kart kredytowych podawanych
wsieci9. W 1998 Ackermann byt przekonany, iz wykorzystanie tzw. otwar-
tych sieci do celéw przestepczych, w tym do prania pieniedzy, bedzie
nieunikniong czekajgca nas niedtugo przysztoscigl0. Obecnie mozna bez
wahan rzec, ze stato sie to juz rzeczywistoscig.

W istocie rozrachunek z wykorzystaniem tzw. otwartych sieci, np. In-
ternatu, do niedawna odgrywat mato znaczaca role. Bylo to wynikiem
braku mozliwosci wystarczajgcego zabezpieczenia przeptywu wszelkich da-
nych. Pewne trudnosci wystepowaly przy tzw. autentyfikacji; zwigzane ze
stwierdzeniem osoby uprawnionej. Obecnie przezwyciezono wiekszos¢ z wyzej
wymienionych problemdéw techniczno-finansowych tak, iz Internet stwarza
nieograniczone mozliwosci dla nowoczesnych systemow finansowo-rozlicze-
niowych1l. Wiekszos$¢ z liczacych sie w Swiecie bankéw lub innych instytu-
cji finansowych wkroczyta w ere Internet bankingul2 Otwarte systemy
ptatnicze obecnie wykorzystuje sie do transferu wszelkich wartosci majat-
kowych, w tym ,brudnych”. Wazng kwestig jest mozliwo$¢ przesledzenia
paper trail. W kryptologicznych pracach naukowo-badawczych rozwaza sie
mozliwosé przeciwdziatania wykorzystania anonimowych systemow ptatniczych
dla celéw prania pieniedzy i propozycji technicznych rozwigzan umozliwiajgcych
tam, gdzie zachodzi potrzeba zniesienia anonimowosci poszczegolnych opera-
cji, np. przez wprowadzenie jako ogniw posrednich upowaznionych do tego
0s6b trzecichl13. Nie jest jeszcze jasne, jakich digitalnych systeméw ptatni-
czych powinno to dotyczy¢ i za pomoca, jakich metod zniesienia anonimo-
wosci bedzie sie to odbywato. Duze praktyczne znaczenie dla korzystania
z otwartych systeméw piatniczych do przeptywu wartosci majatkowych,
szczegOlnie ,ponad granicami” panstwowymi, ma mozliwos¢ przesledzenia
paper trail, gdyz to wtasnie one dajg nowe dotychczas jeszcze mato znane
mozliwosci szybkiego, anonimowego i bezpiecznego przeprowadzenia proce-
su prania pieniedzy. Wykorzystanie otwartych systemow ptatniczych do
wewnatrzkrajowego prania pieniedzy bedzie odgrywato role drugoplanowa.

8 Zob. J.-B. Ackermann i in., Kommentar, Einziehung - Organisiertes Verbrechen - Geldwfischerei, t. 1,
Zlrich 1998, s. 533.

9 Szerzej Raepple, Sicherheitskonzepte fur das Internet, Grundlagen, Technologien und Lésungskonzepte
fiir die kommerzielle Nutzung, wyd. 1, Heidelberg 1998 (monografia); G. Muller, K.-H. Stapf (red.), Mehrseitige
Sicherheit in der Kommunikationstechnik, t. 2, Erwartung, Akzeptanz, Nutzung, Bonn 1998 (monografia).

10 Ackermann, Kommentar, s. 533.

11 Por. Ackermann, Kommentar, s. 533.

12 Zob. D. Rosenthal, Projekt im Internet, Zurich 1997, s. 320 - 321.

13 Pod. Ackermann, Kommentar, s. 533.



196 Marek Prengel

Studia typologiczne Grupy Specjalnej ds. Przeciwdziatania Praniu
Pieniedzy (Financial Action Task Force on Money Laundering »FATF«)
przeprowadzone w latach 1997 - 1998 wskazujg na aktualne tendencje
prania pieniedzy, ze szczeg6lnym uwzglednieniem nowych systemoéw
i technologiil. W jednym z zalecen (zalecenie nr 13 znowelizowane
28 czerwca 1996) FATF apeluje o wczesne wykrywanie niebezpieczeAstw
zwigzanych z wykorzystaniem nowych technologii i o przedsiebranie od-
powiednich Srodkéw do przeciwdziatania ich wykorzystania do prania
pieniedzy15.

Chociaz w dziedzinie nowych technologii ptatniczych, w szczegélnosci:
selektronicznych gietd pienieznych”, direct bankingu lub operacji banko-
wych w Internecie, nie wykryto jak dotychczas przypadkéw prania pienie-
dzy, to eksperci FATF zwracajg uwage na istniejgce wysokie zagrozenie
wykorzystania ich w tym celu. Szybki, tani i powszechny dostep do no-
wych technologii, ktére z jednej strony sg niezbednymi elementami rozwoju
nowoczesnego systemu gospodarczego, z drugiej strony sprzyjaja naduzyciu
i utrudnieniu zwalczania przestepczosci zorganizowanej.

Koniecznos¢ wnikliwej kontroli nad nowymi technologiami ptatniczymi
w aspekcie prania pieniedzy jest spowodowana nie tylko dynamicznym
rozwojem tej dziedziny, lecz réwniez bltyskawicznym rozprzestrzenianiem
sie technologii. Obie tendencje dajg coraz to nowe mozliwosci wraz z pow-
szechniejszym i tariszym do nich dostepem. Najwieksze banki (np. w Szwe-
cji) posiadajg setki tysiecy klientow majgcych otwarty rachunek bankowy
w Internecie, dajacy mozliwo$é dwudziestoczterogodzinnego dostepu do pra-
wie wszystkich ustug bankowych: coraz wiecej instytucji finansowych pro-
ponuje swoim klientom wi#asne strony internatowe z tzw. wirtualnym
stanowiskiem bankowym, umozliwiajacym dokonanie wiekszosci tradycyj-
nych operacji finansowych, jak np. sprawdzenie stanu rachunku, przekaz
lub innych. W niektérych parnstwach ustugi sa ograniczone do wewnatrz-
krajowych operacji finansowych16.

2.2. ,Elektroniczne gieldy pieniezne”

Powszechnie uzywany termin ,elektroniczne gieldy pieniezne” nalezy
do tzw. pojeé nieostrych. Pozwoli on sie przyblizyé przez inny termin
»Z gory zaptacone karty” (prepaid cards). ,Elektroniczne gietdy pieniezne”,
tj. multi-purpose prepaid cards, sg nieimiennymi (personalnie neutralny-
mi) kartami o charakterze globalnym (Swiatowym), na ktérych ,zapisano”
elektronicznie sumy pieniezne po to, aby moc z ich pomocg dokonywaé
operacji finansowych. Tradycyjne karty kredytowo-debitowe stuzg do iden-
tyfikacji dostepu do zwigzanego z nimi rachunku bankowego i umozliwiajg

14 Por. W. Jasinski, Nowe zalecenia Grupy Specjalnej ds. Przeciwdziatania Praniu Brudnych Pieniedzy,
,Przeglad Ustawodawstwa Gospodarczego” 10/1997, s. 10 i n.; Hoyer, Klos, Regelungen, s. 21.

15 Zalecenie nr 13 omawia Hoyer, Klos, Regelungen, s. 38 i n., 551 i n., a takze Jasinski, Nowe zalecenia,
s. 10.

16 Por. Hoyer, Klos, Regelungen, s. 22.
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.Zapisanie” na nich znacznie mniejszych sum pienieznych, w przeciwien-
stwie do ,elektronicznych gietd pienieznych” 7. Te ostatnie wystepuja
pod postacig karty chipowej, combi card, karty pienieznej, pay card,
p-card, smart card, system card i innych kart stuzacych zwitaszcza do
zaptaty za towary i ustugi. Jako karty o charakterze globalnym (Swiato-
wym) z szerokim zakresem uzytkowania sg one czescig tzw. trojstronnego
systemu skladajgcego sie z emitenta karty, akceptanta karty i posiada-
cza karty18.

Mozliwos¢ realizacji tzw. ptynnego (float) zysku stanowi finansowe uza-
sadnienie interesu do wydania prepaid cards. Korzy$¢ ta pochodzi z opro-
centowania rownowartosci bedacej do dyspozycji emitenta od momentu
.Zatadowania” karty az do dokonania zaptaty z jej uzyciem i zaspokojenia
roszczenia akceptanta. Dodatkowym elementem jest zaoszczedzenie wydat-
kéw, zwigzanych ze zwyczajnym obrotem gotéwkowym, jak np. koszty
przechowywania, transportu lub bezpieczeristwa. Posiadacz ,elektronicznej
gieldy pienieznej” ptaci z géry (w momencie ,zatadowania” karty) emitento-
wi rownowartosé¢ ,zapisanych” na karcie jednostek rozliczeniowych. Suma
stanowigca zawartos¢ karty peini role elektronicznych jednostek rozlicze-
niowych stanowiacych roszczenie kazdorazowego ich dysponenta wzgledem
emitenta przenaszalne bez ograniczenn na inne podmioty: wszelkie roszcze-
nia innych podmiotéw wzgledem posiadacza karty moga zosta¢ zaspokojo-
ne z samej kartyl19.

Zasadniczo zadaniem ,elektronicznych gietd pienieznych” jest substytu-
cja pienigdza gotowkowego, cho¢ sg one bardziej uniwersalnym nosnikiem
wartosci niz sam pienigdz gotéwkowy. Z tego powodu wydaja sie budzi¢
szczegdlne zainteresowanie ws$rdéd os6b piorgcych pienigdze. Tradycyjne
karty pieniezne nie posiadajg tak duzej atrakcyjnosci dla piorgcego pienig-
dze chociazby ze wzgledu na mniejsza mobilno$¢ i anonimowos$¢, a pozosta-
wiany po dokonanych z ich pomocg operacjach paper trail, umozliwia
dojscie do sprawcy prania pieniedzy, a nierzadko do sprawcow przestepstw
pierwotnych poprzedzajgcych pranie pieniedzy20.

Dla oceny potencjalnego zagrozenia praniem pieniedzy duze znaczenie
ma podziat kart pienieznych na imienne (spersonifikowane), tj. zwigzane
z posiadanym rachunkiem rozliczeniowym (ec-karta, karta bankowa z fun-
kcja gieldy pienieznej) i nieimienne (niespersonifikowane) w postaci karty
wartosciowej z funkcjg gietdy pienieznej2 .

W przypadku karty pienieznej imiennej zaptata z jej uzyciem nastepuje
podobnie jak przy zaptacie pienigdzem gotéwkowym. Jednostki rozliczenio-
we znajdujgce sie na karcie zostang potrgcone o sume stanowigcg tytut
zaptaty, jednakze bez identyfikacji posiadacza karty. Natomiast sam proces

17 Zob. J. Krzyzewski, Obrét pieniezny przy uzyciu kart ptatniczych i kredytowych, ,Prawo Bankowe”
2/1997, s. 80 i n.

18 Pod. Hoyer, Klos, Regelungen, s. 22; M. Findeisen, GeldwdschebekUmpfung im Zeitalter des Electronic
Banking, ,Kriminalistik” 2/1998, s. 113 - 114.

19 Hoyer, Klos, Regelungen, s. 23; Findeisen, Zeitalter, s. 113 - 114.

20 Zob. Hoyer, Klos, Regelungen, s. 23.

21 Ibidem, s. 23.
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.Zzatadowania” karty odbywa sie bezgotéwkowo przy terminalu, ktéry pozo-
stawia po dokonanej operacji paper trail, bedacy nastepstwem autoryzacji
w systemie on line: podobnie jak w przypadku pobrania pienigdza gotow-
kowego z bankomatoéw.

Karty pieniezne w formie nieimiennej sg zwigzane z rachunkiem rozli-
czeniowym karty wartosciowej, tzw. white card, ktdre moga zosta¢ ,zatado-
wane” w terminalu za pobraniem pienigdza gotdwkowego. Podczas tej
operacji nie ma miejsca zadnego rodzaju identyfikacja posiadacza karty
lub jej uzytkownika. Zaréwno proces ,zatadowania”, jak i p6zniejsze opera-
cje ptatnicze z jej uzyciem, odbywajg sie w petni anonimowo.

Zdaniem ekspertow FATF powstawanie ,elektronicznych gietd pieniez-
nych” przedstawia powazne zagrozenie wykorzystania ich do celéw prania
pieniedzy, szczeg6lnie wtedy, gdy gdrne granice transakcji zostang podnie-
sione lub nawet catkowicie zniesione. Niektdre z tych gdérnych granic sg
juz relatywnie wysokie, np. w Wielkiej Brytanii juz od konca lat 90-tych
XX w. wiekszos¢ kart pienieznych posiada mozliwosci ptatnicze nawet do
kilkuset funtow, tj. kilku tysiecy ztotych22.

System ,elektronicznych gietd pienieznych” stanie sie atrakcyjniejszy
w przypadku transakcji o charakterze miedzynarodowym. Wykorzystanie
sieci Internetu do przeprowadzanych transakcji stanowi¢ bedzie dodat-
kowe utrudnienie dla wykrycia procederu ,prania”: umozliwi bezposrednie
przeniesienie elektronicznie ,zapisanych” wartosci od jednego posiada-
cza karty do drugiego bez pozostawiania $ladéw po przeprowadzonej
operacji2 .

2.3. Bezposrednie transakcje (direct banking)

Wedtug FATF direct banking moze zosta¢ wykorzystany szczegélnie
przez sprawcéw zorganizowanych do utrudnienia wykrycia operacji majg-
cych na celu pranie pieniedzy. Obawy te wynikajg z braku tradycyjnych
metod kontroli, bedacych nastepstwem zredukowanego kontaktu pomiedzy
pracownikiem bankowym a klientem24. W direct bankingu dochodzi do
zatozenia rachunku bankowego lub przeprowadzania dalszych operacji fi-
nansowych pomiedzy klientem a instytucjg finansowg bez koniecznosci
bezposredniego ,fizycznego” kontaktu, tj. klient jest znany jedynie z drogi
korespondencyjnej, telefonicznej, faxowej lub najczesciej internetowej2 .
W tego rodzaju transakcjach klient i posiadacz rachunku bankowego nie
jest znany jako ,osoba”. Nalezy dodaé, ze w takiej sytuacji trudno jest
sprawdzi¢ chocby dane podane podczas zaktadania rachunku rozliczenio-
Wegoze.

22 Ibidem, s. 24.

23 Ibidem, s. 24.

24 lbidem, s. 24.

25 Zob. R. Muller i n., Wirtschafiskriminalitat, Eine Darstellung der typischen Erscheinungsformen mit
praktischen Hinweisen tur Bekampfung, wyd. 4, Minchen 1997, s. 66 i n.

26 Zob. Findeisen, Zeitalter, s. 110 - 111.
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2.4. Cybermoney

Podczas, gdy w S$rodkach przekazu coraz wiecej uwagi zwraca sie na
wzrost pornografii z udziatem nieletnich w Internecie oraz na wykorzysty-
wanie tego medium przez skrajnych ekstremistow, staje sie coraz bardziej
jasne, iz eksploatacja praktycznie nieprzejrzystej sieci komunikacyjnej ro-
dzi jeszcze bardziej daleko idace niebezpieczeristwa: obecnie jest wykorzy-
stywany przez prawie kazdy rodzaj przestepczosci. Mozna bez watpienia
stwierdzi¢, iz przestepcze jego wykorzystanie jest bardziej powszechne niz
sie sadzi

Powstanie tzw. ,cybermoney” jest zwigzane z rozwojem Internetu28. Ta
o Swiatowym zasiegu sie¢ komputerowa rozwineta sie w przeciggu zaledwie
kilku lat, stajgc sie jedng z najwazniejszych drog komunikacyjnych, oferu-
jacych towary i ustugi w skali globalnej2 .

Pod pojeciem ,cybermoney” sensu largo rozumie sie pieniadz elektroni-
czny, tj. jednostki rozrachunkowe, ktére zakodowano (,zapisano”) elektroni-
cznie na twardym dysku komputera (,pienigdz sieciowy”) lub na chipach
krzemowych kart plastikowych (kart pienieznych)30. W sensie stricto ,cy-
bermoney” to tylko pienigdz sieciowy, stuzacy do zaptaty z wykorzystaniem
miedzynarodowych sieci komputerowych31.

W przypadku pienigdza sieciowego mamy do czynienia, podobnie jak
przy kartach pienieznych, z ,z gory” zaptaconymi elektronicznymi jedno-
stkami rozliczeniowymi, ktére sg wypuszczane przez bank lub inng insty-
tucje finansowg jako Srodki ptatnicze w miejsce pienigdza gotéwkowego lub
ksiegowego. ,Zapisany” na twardym dysku posiadacza komputera pienigdz
sieciowy wykorzystywany jest do przeprowadzania operacji ptatniczych
w drodze przeptywu miedzy posiadaczami komputeréw, biorgcych w nim
udziat. Zaptata pienigdzem sieciowym odbywa sie anonimowo, a do obrotu
elektronicznymi jednostkami rozliczeniowymi dochodzi bez wigczenia do tej
operacji rachunkéw bankowych i udziatu, tzw. centralnego clearingu, tj.
bezposrednio z zapisu ptacgcego do zapisu odbiorcy przekazu32.

27 Por. Muller, Wirtschaftskriminalittit, s. 37 i n., 54 i n.; T. Janovsky, Internat und Verbrechen, Die
virtuelle Komponente der Kriminalitat, ,Kriminalistik” 7/1998, s. 500; J. Ziegler, Die Barbaren kommen, Ka-
pitalismus und organisiertes Verbrechen, Minchen 1999, s. 226 i n.

28 Szerzej S. Dreher, Cyber Money, Entwicklungstendenzen und Abwicklungstechniken im Internet, Stu-
dien zum Finanz-, Bank- und Versicherungsmanagement des Lehrstuhls fiir Finanzierung und Investition, t. 4,
Kaiserslautern 1999 (monografia).

29 Internet taczy komputery w ogélnoswiatowsq sie¢. Pierwotnie technologie internetowa rozwijano dla
amerykarnskiego wojska. Miata ona za cel stworzenie sieci komputerowej, ktéra umozliwitaby bezproblemowa
komunikacje na wypadek zmagan wojennych podczas awarii pojedynczych komputerdéw. Potgczenie miedzy
komputerem x a komputerem y w tej sieci nastapi automatycznie poprzez z géry nieokreslony komputer.
Kazdy komputer posiada niepowtarzalny w skali globalnej IP-adres i poszukuje samodzielnie ,droge” do komputera
docelowego. Nawet, gdy jeden z komputerdw ulegnie awarii potaczenie bedzie kontynuowane automatycznie przez
jakis inny. Zob. Janovsky, Virtuelle Komponente, s. 500; Muller, Wirtschaftskriminalitat, s. 54 i n.

30 Zob. Fulbier, Aepfelbach, Kommentar, s. 148 - 149; Findeisen, Zeitalter, s. 107. Por. takze K J. Ja-
kubski, Przestepstwa zwigzane z uzyciem kart, ,Prawo Bankowe” 2/1998, s. 83 i n.

3l Pod. Hoyer, Klos, Regelungen, s. 25.

R Najzwyklejsza jednorazowa operacja finansowa dokonana przez Internet kosztuje nie wigcej niz pare
euro-centéw, z wykorzystaniem bankomatu juz kilkanascie euro-centéw, telefonicznie przeprowadzona nie-
rzadko kilkadziesigt euro-centéw, natomiast przy okienku bankowych nawet do jednego euro. Por. Findeisen,
Zeitalter, s. 108, 114 - 115.
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Podczas, gdy pienigdz elektroniczny jest wykorzystywany w pierwszej
kolejnosci do operacji ptatniczych o stosunkowo niskich sumach (np.
w RFN kilkuset euro, tj. kilku tysiecy ztotych), to pienigdz sieciowy nadaje
sie oraz zostat przewidziany przez wiekszo$¢ emitentéw do znacznie wie-
kszych operacji

O Swiatowym zasiegu anonimowa og6lnie dostepna sie¢ komunikacyjna
Internetu utatwia wszelkg wymiane informacji, towaréw i ustug. Ponizej
wymienione najwazniejsze cechy tej globalnej sieci dajg zupeinie nowe
dotychczas jeszcze nieznane mozliwosci dla rozwoju nowej generacji prze-
stepczosci, w tym ,cyber-prania”34.

Po pierwsze, granice geograficzne nie stanowig zadnej przeszkody
w Swiecie Internetu.

Nastepstwem tego jest globalizacja rynkow finansowych. Nawet dla
drobnych klientéw nie stanowi przeszkody otwarcie, np. bedac ,fizycznie”
na terytorium Polski, wielu rachunkéw bankowych w wielu réznych zagra-
nicznych instytucjach finansowych i szybki, nie budzacy podejrzen trans-
fer, o charakterze Swiatowym, przez nie pieniedzy. Mozliwos¢ ekspansji
aktywnos$ci ,praczy” stata sie rzeczywistoscia: mamy do czynienia z réwnie
szybkim rozwojem zaréwno legalnego, jak i nielegalnego wykorzystania
zjawiska zwanego ,globalizacjg”. Ponadto Internet banking umozliwia prze-
prowadzenie skuteczniejszych czynnosci maskujacych w kazdym z etapéw
prania pieniedzy, np. przez lokate w inne wartosci majgtkowe (papiery
wartosciowe).

Poszczeg6lne operacje mozna wykona¢ z wykorzystaniem komputera
podtaczonego do sieci w dowolnym miejscu kuli ziemskiej, wkiadajgc w nie
minimum wysitku, czasu i kosztow35. Dodatkowa zaletg Internet bankingu
jest praktycznie nieograniczona mozliwosé przeprowadzania nastepujacych
po sobie biyskawicznych operacji z wykorzystaniem wielu rachunkow
bankowych, nierzadko w roznych instytucjach finansowych tego samego
dnia, a w dodatku 24 godziny na dobe. Do tego wszystkiego wystarczy
jedynie sprawny komputer podtaczony do sieci Internetu i niewiele tzw.
kliknie¢ myszkg36. Dziatania ,pracza” wspomaga Internet banking panstw
offshore.

Systemy sieci pienieznych nadajg sie, w przeciwienstwie do ,zatadowa-
nych” kart, do wewnatrzkrajowego i miedzynarodowego transferu z wyko-

3B Findeisen, Zeitalter, s. 113 - 114.

34 Por. Hoyer, Klos, Regelungen, s. 25; Findeisen, Zeitalter, s. 109. Szerzej K. Bremer, Strafbare Inter-
net-Inhalte in internationaler Hinsicht, 1st der Nationalstaat wirklich Gberholt?, Frankfurt a.M. 2001, w szcze-
gblnosci s. 42 in., 66 in., 72in, 107 in., 173 in.

3B W skiad kosztéw uzytkownika wchodzg koszty za rozmowy telefoniczne wg taryfy potaczenia telefoni-
cznego swojego service providera. Sg to najczesciej: miesigczna optata ryczattowa i optata za uzytkowanie -
czasowa lub optata zalezna od objetosci przekazu. Natomiast samo korzystanie z oferty internetowej jest
czesto (jeszcze) bezptatne. Dostep do tej oferty zazwyczaj otwarty dla kazdego lub tylko cze$ciowo chroniony
za pomocg hasta. Por. Janovsky, Virtuelle Komponente, s. 500.

36 Do korzystania z sieci internetowej oprécz komputera z modemem lub kartg ISDN, telefonu i odpo-
wiedniego programu podtgczeniowego potrzeba takze umowy z ofiarujgcym ustugi internetowe tzw. service
providerem, ktéry umozliwi dostep do tej sieci. Po uzyskaniu potaczenia telefonicznego z komputerem service
providera trzeba juz tylko poda¢ oznaczenie uzytkownika (tzw. login) i hasto. Teraz juz mamy otwarty dostep
do globalnej sieci internetowej. Por. Janovsky, Virtuelle Komponente, s. 500.
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rzystaniem wysokich sum pienieznych. Nieodzowna wydaje sie tendencja
zastgpienia przez te systemy tradycyjnych instrumentéw bezgotéwkowego
przeptywu pieniedzy

Po drugie, podczas Scigania karnego dodatkowe problemy stwarza ano-
nimowos¢ przestepcy37.

Nawet, gdy przez tzw. IP-adres rozpoznano komputer, z ktérego dane
z niedozwolong zawartoscig wystano lub na ktérym sie one znajdujg, nie
daje to jeszcze mozliwosci ustalenia miejsca stacjonowania komputera3s.
Adresy internetowe sg nadawane przez odpowiedzialne za pojedyncze do-
meny instytucje. Co prawda, mozna dojs¢ do osoby, ktéra ztozyta wniosek
0 przydzielenie adresu internetowego, ale czy chodzi tu o tak naprawde
faktycznie istniejacg osobe i czy przy zgloszeniu podane miejsce stacjono-
wania komputera jest jednoznaczne z jego rzeczywistym miejscem, nie jest
to takie pewne. W tych rozwazaniach pominieto niezwykle skomplikowang
kwestie zaréwno komputeréw przenaszalnych (laptopow), jak réwniez no-
woczesnej telefonii komoérkowej wyposazonej w Internet.

Rozpoznanie komputera nie pozwala jeszcze ustali¢, jaka osoba miata
dostep do niego i kto faktycznie wystat dane. Pojedynczy uzytkownicy
meldujg sie loginem i hastem39. Jednakze pod tym rozpoznaniem uzytkow-
nika najczesSciej nie biorg oni udziatlu w komunikacji internatowej. Wielo-
krotnie zostaje im dany przez komputer service providera tzw. dynamiczny
adres, ktéry obowigzuje tylko na czas danego potaczenia z tymze kompute-
rem. IP-adres pokazuje sie na tzw. dalszym komputerze lub na nagtéwku
przekazu e-mailowego dopiero po wykorzystaniu protokotu danych na kom-
puterze service providera. Mozna dojs¢ do konkretnego loginu, z ktdrego
korzystano podczas serfowania po Internecie, natomiast jaka osoba login
internetowy uzywata, nie jest to zawsze tatwe do ustalenia.

W rzeczywistosci dowody mozna bedzie dostarczy¢ po przeprowadzeniu
przeszukania u podejrzanego, w szczego6lnosci jego komputera. Czynnosci
dochodzeniowe utrudni lub nawet uniemozliwi ich dalsze prowadzenie,
wykonanie przez podejrzanego wielu nastepujacych po sobie w bardzo
krotkim okresie czasu operacji.

W przypadku poczty elektronicznej (e-mailowej) zasadniczo czotéwka
wiadomos$ci zawiera IP-adres komputera, z ktérego wystano poczte. Jezeli
nagtowek przekazu bytby automatycznie wymazany, to nie mozna by usta-
lic drogi e-maila i jego pochodzenia. Czasami ufatwi to automatyczne
otrzymanie e-mailowego adresu bez jednoczesnego obowigzku sprawdzania
identyfikacji.

Po trzecie, miedzynarodowa sie¢ Internetu przyczynia sie do internatio-
nalizacji Scigania karnego40.

37 Zob. Janovsky, Virtuelle Komponente, s. 503 - 504; Muller, Wirtschaftskriminalitat, s. 43 - 44, 55 - 56.
38 Internet Protocol.

39 Stowo rozpoznawcze identyfikujgce uzytkownika i stanowigce jego jakby imie i nazwisko.

40 Zob. Janovsky, Virtuelle Komponente, s. 503.



202 Marek Prengel

Tylko znikoma cze$¢ sprawcoéw i komputerdéw, za pomocg ktérych doko-
nano przestepstw lub na ktérych znajdujg sie dane potrzebne w postepo-
waniu, albo tez z ktérymi takowe potgczenie z Internetem ustalono,
znajdujg sie w kraju. Sprawcy zastaniajg sie miedzynarodowa anonimowo-
Scig i korzystaja z praktycznie ograniczonego granicami panstwowymi S$ci-
gania karnego. Aby mdc dotrze¢ do komputera, ktory znajduje sie za
granica i do danych potrzebnych w ramach prowadzonego dochodzenia,
wielokrotnie trzeba przebrng¢ przez bardzo zmudng droge pomocy pra-
wnej. Do tego czasu —w zaleznosci od konkretnego panstwa, sg to czesto
tygodnie lub miesigce trwajgcych procedur pomocy prawnej i prowadza-
cych do sukcesu poszukiwan - przestepca ma mozliwo$¢ przeprowadzenia
czynnosci maskujacych. W przypadku wyszukania przez ,pracza” panstwa,
w ktdrym przez niego popetniony czyn nie jest przestepstwem, usitowania
pomocy prawnej okazg sie bezowocne. Udzielenie pomocy prawnej uzalez-
nione jest od tego, aby czyn byt przestepstwem zardéwno w panstwie pro-
szacym 0 pomoc prawng, jak i w panstwie udzielajgcym pomocy prawnej4l.

Podsumowujac: przeprowadzanie operacji z uzyciem pienigdza sieciowe-
go stwarza dogodne mozliwosci wykorzystania ich do prania pieniedzy42.
Pieniadz sieciowy nie przeptywa z jednego rachunku bankowego na inny,
lecz przybiera forme dalej idacej, gotéwko podobnej operacji o zwiekszonej
anonimowosci. Moéwi sie o tzw. wirtualnym pienigdzu, ktory z reguty nie
pozostawia zadnego paper trail. Pozwala on klientowi emitujgcego banku
na przenoszenie go niemalze bez ograniczeh na osoby trzecie. Dla samego
emitujacego jest niemozliwe do ustalenia, kto, komu, ile i jakim tytutem
przestat pieniedzy43.

2.5. Inne tendencje

Oproécz operacji bankowych z wykorzystaniem Internetu, systemoéw
~elektronicznych gietd pienieznych” i direct bankingu, istnieje stosunkowo
tatwa mozliwos¢ przeprowadzenia procederu prania pieniedzy z wykorzy-
staniem rozwijajgcego sie telefonicznego bankingu (np. w Hongkongu) i ka-
syn internatowych (np. w Finlandii).

Powszechna, tatwo i tanio dostepna, coraz bardziej anonimowa, dwu-
dziestoczterogodzinna oferta ustug w zakresie telefonicznego bankingu utrud-
nia sprawnos¢ przeprowadzonej kontroli, w tym co do wykorzystania jego
do prania pieniedzy44. Podobnie wyglgda sytuacja w przypadku interneto-
wej kasyno-oferty. Dodatkowym elementem wspierajacym pioracego pienig-
dze moze okazac sie prowadzenie przez kasyna rachunkéw rozliczeniowych
swoich internetowych klientéw4bs.

41 Por. zwitaszcza art. 111 § 1 Kodeksu karnego.
42 Zob. Findeisen, Elektronisches Geld, s. 48 - 49.
43 Pod. Findeisen, Zeitalter, s. 114 - 115.

24 Muller, Wirtschaftskriminalitat, s. 68.

45 Pod. Hoyer, Klos, Regelungen, s. 27.
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3. PODSUMOWANIE

Metody wykorzystujgce tzw. nowe technologie ptatnicze w procesie pra-
nia pieniedzy sg tak skomplikowane, jak i sam system gospodarczy, ktdry
wspomaga piorgcego pienigdze w jego przestepczej dziatalnosci. System ten
podlega ciggtym przeobrazeniom; czesciowo przez nieustannie zmieniajgce
sie metody zwalczania i dochodzenia. Te zmiany wymagaja jeszcze szybsze-
go dostosowania technik prania pieniedzy do nowo powstatej rzeczywisto-
Sci, do tego stopnia, iz enumeratywne wyliczenie wszystkich mozliwych ich
konstelacji wydaje sie niemozliwe46. Fantazja i pomystowos¢ ,praczy” sg
praktycznie niczym nieograniczone, wyprzedzajg one mechanizmy przeciw-
dziatania temu procederowi przynajmniej o jedno, jak nie o dwa lub trzy
posuniecia47. Prawie kazdy rodzaj transferu wartosci majatkowych moze
zosta¢ wykorzystany w procesie prania pieniedzy. Czestokro¢ operacje
w ramach tego procesu sg na tyle skomplikowane i zagmatwane, iz samym
ekspertom gospodarczym trudno je rozpoznac jako pranie pieniedzy. Wszy-
stkie te operacje najczesciej posiadajg jedng ceche wspoélng: ,wplatanie”
w nie jak najwiekszej liczby panstw, szczegdlnie parnstw offshore4 .

TECHNICAL AND FINANCIAL ASPECTS OF UNLAWFUL USE OF NEW PAYMENT
TECHNOLOGIES IN THE AGE OF GLOBALISATION BY THE EXAMPLE
OF MONEY LAUNDERING

Summary

This article is a discussion of the issue of new payment technologies along with a comprehen-
sive view of their possible unlawful use. The notion of ,new payment technologies”, virtually un-
known until recently, denotes a system of closed networks, chip cards system, and open payment
systems.

The author puts special emphasis upon problems related to the interconnection and mutual
influence between the following four new phenomena of the 20th century: intensive organized
criminal activity and such crime-fostering phenomena as: abuse of new payment technologies,
ongoing globalisation, and intensified money laundering. The author sets out to present the ari-
sing socio-economic threats connected with the discussed processes and above all to shed light
upon the technical and financial mechanisms connected with them.

46 Por. J. Knorz, Der Unrechtsgeha.lt des § 261 StGB, Frankfurt a.M. 1996, s. 32.

47 Pod. F. Bresler, Interpol, Der Kampfgegen des Internationale Verbrechen von den Anfangen bis heute,
Minchen 1993, s. 285. Jedyna barierg dla ,pracza” jest jego wiasna fantazja wspierana przez ciggty rozwdéj
ustug techniczno-fmansowych, ktére banki oferujg swoim klientom, a ktére jednocze$nie wspierajg ,pracza”.
P. Bernasconi, Erscheinungsformen der Geldwascherei in der Schweiz, w: Schweizerischer Anwaltsverband
(wyd.), Geldwascherei und Sorgfaltspflichten, Schriftenreihe des Schweizerischen Anwaltsverbandes, t. 8,
Zurich 1991, s. 8. Blizsze, potgczone z rozrywka, zapoznanie si¢ z powyzej przedstawiong tematyka proponuje
bestseller Firma amerykanskiego obroncy w sprawach karnych i autora wielu powiesci Johna Grishama.
W Firmie autor przedstawia, w sposéb wyjatkowo ciekawy, siatke amerykanskich powigzan przestgpczych,
ktére wystepuja w lekturze ,pod ptaszczem” dobrze prosperujacej miedzynarodowej kancelarii doradztwa po-
datkowego, prowadzacej ,brudne” interesy w bankach na Kajmanach.

48 1. Klippl, Geldwdscherei, Wien 1994, s. 6.
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The author arrives at the following conclusions. Methods of applying new payment technologies,
especially in money laundering, are as complicated as the economic system itself. The criminals’
unlimited imagination and resourcefulness is still ahead of any preventive measures. Additionally,
the constantly transforming globalisation process makes it even more difficult to enumerate all
the possibilities of unlawful use of these technologies.



