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BEZPIECZEÑSTWO PAÑSTWA I DOSTÊP ORGANÓW
ŒCIGANIA DO DANYCH INTERNETOWYCH

A OCHRONA PRYWATNOŒCI W ORZECZNICTWIE
TRYBUNA£U KONSTYTUCYJNEGO

Przedmiotem niniejszego opracowania jest próba ukazania konfliktu pomiêdzy

wartoœciami chronionymi w demokratycznych pañstwach, a mianowicie z jednej strony

sfer¹ prywatnoœci jednostki a koniecznoœci¹ zapewnienia przez pañstwo bezpieczeñ-

stwa swoich obywateli, m.in. poprzez mo¿liwoœæ zapewnienia dostêpu odpowiednim

organom œcigania do danych internetowych. St¹d te¿ konieczne jest poszukiwanie od-

powiedniego balansu pomiêdzy tymi dwoma normami chronionymi prawnie. Jako ma-

teria³ badawczy pos³u¿y³o orzecznictwo Trybuna³u Konstytucyjnego oraz regulacje

prawne Rady Europy i Unii Europejskiej.

Warto rozpocz¹æ od podkreœlenia, i¿ sfera prywatnoœci jest dobrem chronionym ak-

tami prawa miêdzynarodowego, europejskiego, jak i krajowego. Przywo³aæ tu trzeba

art. 12 Powszechnej Deklaracji Praw Cz³owieka1, art. 17 Miêdzynarodowego Paktu
Praw Obywatelskich i Politycznych2 oraz art. 8 Europejskiej Konwencji Praw Cz³owie-
ka3 (Garlicki, 2010: 490–500; Nowicki, 1999: 330–331; Nowicki, 2005: 765–921),

a tak¿e art. 7 Karty Praw Podstawowych Unii Europejskiej4. Jest to tak¿e dobro praw-

nie chronione norm¹ konstytucyjn¹ (Konstytucja, 1977: art. 47; Tarnacka, 2009:

276–284). Prawo do prywatnoœci, definiowane jest jako jedno z chronionych dóbr oso-

bistych, na które sk³ada siê wszystko to, co ze wzglêdu na uzasadnione odosobnienie

siê jednostki od ogó³u spo³eczeñstwa s³u¿y jej do rozwoju fizycznego i psychicznego

(Sobczak, 2008: 570–576). W doktrynie ¿ycie prywatne definiowane jest jako „przy-
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1 Przepis ten stanowi, i¿ „Nie wolno ingerowaæ samowolnie w czyjekolwiek ¿ycie prywatne, ro-
dzinne, domowe, ani w jego korespondencjê, ani te¿ uw³aczaæ jego honorowi lub dobremu imieniu.
Ka¿dy cz³owiek ma prawo do ochrony prawnej przeciwko takiej ingerencji lub uw³aczaniu”.

2 Zgodnie z tym przepisem „1. Nikt nie mo¿e byæ nara¿ony na samowoln¹ lub bezprawn¹ inge-
rencjê w jego ¿ycie prywatne, rodzinne, dom czy korespondencjê ani te¿ na bezprawne zamachy na
jego czeœæ i dobre imiê. 2. Ka¿dy ma prawo do ochrony prawnej przed tego rodzaju ingerencjami i za-
machami”.

3 W myœl tego przepisu „Ka¿dy ma prawo do poszanowania swojego ¿ycia prywatnego i rodzin-
nego, swojego mieszkania i swojej korespondencji. Niedopuszczalna jest ingerencja w³adzy publicz-
nej w korzystanie z tego prawa, z wyj¹tkiem przypadków przewidzianych przez ustawê i koniecznych
w demokratycznym spo³eczeñstwie z uwagi na bezpieczeñstwo pañstwowe, bezpieczeñstwo publicz-
ne lub dobrobyt gospodarczy kraju, ochronê porz¹dku i zapobieganie przestêpstwom, ochronê zdro-
wia i moralnoœci lub ochronê praw i wolnoœci innych osób”.

4 Art. 7 tego dokumentu stanowi „Ka¿dy ma prawo do poszanowania ¿ycia prywatnego i rodzin-
nego, domu i komunikowania siê”.



mioty, wewnêtrzne prze¿ycia osobiste (jednostkowo) cz³owieka i ich oceny, refleksje

dotycz¹ce wydarzeñ zewnêtrznych i jego wra¿enia zmys³owe, a tak¿e stan zdrowia”

(Banaszak, 2009: 246).

Koncepcja ochrony ¿ycia prywatnego, najczêœciej ujmowana jest w doktrynie jako

kategoria nadrzêdna, chroni¹ca wiele jednostkowych dóbr osobistych. Wskazuje siê

zatem na nastêpuj¹ce mo¿liwe sytuacje naruszaj¹ce tak nakreœlone prawo: a) ingeren-

cja w ¿ycie prywatne, rodzinne, domowe; b) naruszenie integralnoœci psychofizycznej

jednostki; c) naruszenie wolnoœci przekonañ lub obyczajów cz³owieka; d) ukazanie in-

nej osoby w niekorzystnym dla niej œwietle; e) ujawnienie krêpuj¹cych lub intymnych

faktów odnosz¹cych siê do ¿ycia prywatnego jednostki; f) przyw³aszczenie sobie cu-

dzego nazwiska, pseudonimu, osi¹gniêcia; g) nieuzasadnione niepokojenie innej osoby

poprzez œledzenie, inwigilowanie, narzucanie swojego towarzystwa lub te¿ w inny spo-

sób; h) naruszenie korespondencji oraz rozpowszechnianie cudzego wizerunku bez zez-

wolenia osoby zainteresowanej; i) nadu¿ywanie informacji uzyskanych prywatnie

(ochrona wypowiedzi); j) ujawnienie informacji uzyskanej od zainteresowanego w wa-

runkach poufnoœci. Z punktu widzenia prezentowanej koncepcji niezwykle istotn¹

rzecz¹ jest w³aœciwe nakreœlenie poszczególnych sfer ¿ycia osobistego, do których

podmiot uprawniony ma prawo wyra¿enia „zakazu wstêpu” dla osób postronnych,

w szczególnoœci wobec dziennikarzy. Zaaprobowaæ nale¿y pogl¹d zak³adaj¹cy, i¿ wy-

dzieliæ mo¿na trzy takie sfery. Po pierwsze, chodzi tu o sferê intymnoœci obejmuj¹c¹

taki zakres faktów dotycz¹cych jednostki i jej prze¿yæ, którymi nie dzieli siê nawet

z najbli¿szymi osobami, i których ujawnienie wywo³uje uczucie wstydu i zak³opotania,

a nawet udrêki. Wymieniæ tu nale¿y takie dobra jak: swoboda prze¿yæ zmys³owych do-

stêpnych jedynie dla jego partnera, wolnoœæ przekonañ i praktyk religijnych, pamiêci

po osobach najbli¿szych, czeœæ i honor, stosunki rodzinne w obrêbie najbli¿szej rodzi-

ny (Sut, 1995: 49–57). Po drugie, wyró¿niæ mo¿na sferê prywatnoœci, która obejmuje

tak¿e sferê ¿ycia spo³ecznego. Tradycyjnie przyjmuje siê, i¿ w tym obszarze prawnie

chronionym mieszcz¹ siê takie dobra osobiste jak ¿ycie rodzinne i s¹siedzkie, stosunki

przyjacielskie i kole¿eñskie. Wreszcie wymieniæ nale¿y w tym katalogu sferê po-

wszechnej dostêpnoœci. Granica pomiêdzy tymi dwoma obszarami jest p³ynna i trudna

do jednoznacznego wyznaczenia. Zaryzykowaæ mo¿na jednak stwierdzenie, i¿ prze-

biega ona nie tam gdzie ¿ycie prywatne rozgrywa siê publicznie, lecz tam, gdzie zaczy-

na ono dotyczyæ innych osób.

Jak ju¿ wy¿ej sygnalizowano, ochrona prywatnoœci gwarantowana jest w systemie

prawnym Rady Europy, a mianowicie w art. 8 ust. 1 Konwencji o ochronie praw
cz³owieka i podstawowych wolnoœci z 4 listopada 1950 r. Zgodnie z tym przepisem ka¿-

dy ma prawo do poszanowania swojego ¿ycia prywatnego i rodzinnego, swojego

mieszkania i swojej korespondencji. W ust. 2 tego przepisu niedopuszczalna jest inge-

rencja w³adzy publicznej w korzystanie z prawa wyra¿onego w art. 8 ust. 1, z wyj¹t-

kiem przypadków przewidzianych przez ustawê i koniecznych w demokratycznym

spo³eczeñstwie z uwagi na bezpieczeñstwo pañstwowe, bezpieczeñstwo publiczne lub

dobrobyt gospodarczy kraju, ochronê porz¹dku i zapobieganie przestêpstwom, ochro-

nê zdrowia i moralnoœci lub ochronê praw i wolnoœci innych osób (Garlicki, 2010:

491). Jak wielokrotnie podkreœla³ w swym orzecznictwie Europejski Trybuna³ Praw

Cz³owieka (dalej: ETPCz) termin „¿ycie prywatne”, nie mo¿e byæ odnoszony wy-
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³¹cznie do spraw œciœle osobistych i wewnêtrznych cz³owieka, ale obejmuje równie¿

sferê dzia³alnoœci spo³ecznej, rozumianej jako mo¿noœæ rozwijania kontaktów z innymi

i interakcji ze œwiatem zewnêtrznym. Z kolei, zgodnie z wytycznymi ETPCz, termin

„korespondencja” obejmuje przekazywanie informacji rozmaitymi kana³ami, w tym za

pomoc¹ poczty elektronicznej czy innych kana³ów transmisji danych w ramach sieci

internetowej. Odnosz¹c siê do g³ównego tematu niniejszego opracowania, warte za-

znaczenia jest, ¿e ETPCz dostrzega³ konflikt takich wartoœci jak z jednej strony sfera

prywatnoœci jednostek, a z drugiej koniecznoœæ zapewnienia instrumentów pozwa-

laj¹cych organom pañstwa stoj¹cych na stra¿y bezpieczeñstwa obywateli i sugerowa³

koniecznoœæ stworzenia odpowiedniego balansu pomiêdzy tymi dwoma wartoœciami

chronionymi prawnie. Dlatego Trybuna³ dopuszcza mo¿liwoœæ pozyskiwania i retencji

okreœlonych danych przez organy pañstwa oraz zapewnienia odpowiednich i skutecz-

nych œrodków s³u¿¹cych zapewnieniu bezpieczeñstwa pañstwa (Orzeczenie ETPCz,

1978; Orzeczenie ETPCz, 1990; Orzeczenie ETPCz, 2006a; Orzeczenie ETPCz,

2007a; Orzeczenie ETPCz, 2007b; Orzeczenie ETPCz, 2007c; Orzeczenie ETPCz,

2009a; Orzeczenie ETPCz, 2012c; Orzeczenie ETPCz, 2012b), zw³aszcza w przypad-

kach uzasadnionych walk¹ z przestêpczoœci¹ oraz koniecznoœci¹ zwalczania terroryz-

mu czy te¿ szpiegostwa (Orzeczenie ETPCz, 1978). Ka¿da jednak taka ingerencja

w obszar chronionej prywatnoœci, musi byæ nale¿ycie uzasadniona standardami do-

puszczalnymi w spo³eczeñstwach demokratycznych oraz s³u¿yæ w istocie ochronie

wartoœci, o których mowa w art. 8 ust. 2 Konwencji. ETPCz wyraŸnie wskazuje, ¿e

przypadkami naruszaj¹cymi tê sferê s¹ z pewnoœci¹ wypadki stosowania œrodków in-

wigilacji (ang. secret surveillance measures), polegaj¹ce zwykle na ró¿nego typu po-

staciach pods³uchów telefonicznych, traktuj¹c takie przypadki co do zasady jako

nieuprawnion¹ ingerencjê w sferê prywatnoœci chronionej na podstawie art. 8 Konwen-

cji (Orzeczenie ETPCz, 1978; Orzeczenie ETPCz, 2000; Orzeczenie ETPCz, 2009a;

Orzeczenie ETPCz, 2012a; Orzeczenie ETPCz, 2013). W orzecznictwie strasburskim

podkreœlano, ¿e ochrona obejmuje treœæ ró¿norodnych form komunikacji, a wiêc nie tyl-

ko rozmowy telefoniczne, ale tak¿e pocztê, w tym elektroniczn¹, a nadto daty i d³ugoœæ

rozmów, zestawienie wykonanych prób komunikacji, co stanowi tzw. integralny ele-

ment komunikacji telefonicznej (ang. integral element in the communications made by
telephone) (Orzeczenie ETPCz, 1984; Orzeczenie ETPCz, 2001b; Orzeczenie ETPCz,

2007d). Powy¿sze jednak nie oznacza, ¿e krajowe regulacje nie mog¹ przyznawaæ or-

ganom pañstwa odpowiednich œrodków do monitorowania przestrzeni publicznej,

w tym cyberprzestrzeni, w celu zapewnienia bezpieczeñstwa pañstwa i obywateli. Re-

gulacje takie musz¹ byæ jednak przewidywalne dla obywateli (Orzeczenie ETPCz,

2006a). St¹d te¿ ETPCz wypracowa³ okreœlony standard regulacji w tym obszarze.

Wskazywano, ¿e po pierwsze, konieczne jest wskazanie rodzajów czynów zabronio-

nych w przypadkach podejrzenia, o które dopuszczalne jest podejmowanie takich

kroków przez organy pañstwa. Przy czym owe wskazanie musi byæ odpowiednio pre-

cyzyjne, nie wystarczy zatem pos³u¿enie siê ogólnymi zapisami, np. i¿ chodzi o tzw.

przestêpstwa powa¿ne. Po drugie, stosowana dana technika inwigilacji musi byæ wyraŸ-

nie przewidziana i dopuszczona przez obowi¹zuj¹ce prawo w momencie jego zastoso-

wania. Po trzecie, nale¿y wskazaæ w krajowych regulacjach kategorie podmiotów,

w stosunku do których mog¹ byæ pozyskiwane w sposób niejawny informacje. Nale¿y
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tak¿e okreœliæ maksymalny czas stosowania takich œrodków. Ponadto przyjêta w da-

nym kraju procedura wyra¿ania zgody na zastosowanie œrodka niejawnego pozyskiwa-

nia informacji, musi mieæ charakter uprzedni i pisemny, i nie mo¿e sprowadzaæ siê

jedynie do oceny zasadnoœci stosowania takich technik tylko w aspekcie formalnym.

Dodatkowo organ, który podejmuje tak¹ decyzjê musi mieæ odpowiednie umocowanie

prawne i umiejscowienie w strukturze organów pañstwa. Chodzi o to, aby by³ to pod-

miot niezale¿ny i zewnêtrzny wobec organów w³adzy wykonawczej (Orzeczenie

ETPCz, 2007e). Nastêpnie nale¿y zapewniæ odpowiednie procedury kontroli stosowa-

nych œrodków inwigilacji. Wreszcie trzeba zagwarantowaæ koniecznoœæ poinformowa-

nia nastêpczego osoby podlegaj¹cej takiej kontroli oraz wskazaæ ewentualne wszelkie

wyj¹tki od tej regu³y.

Nale¿y tu tak¿e wspomnieæ o regulacjach prawnych Unii Europejskiej dotyka-

j¹cych tego problemu. Otó¿ chodzi w szczególnoœci o dyrektywê 2006/24/WE Parla-

mentu Europejskiego i Rady z 15 marca 2006 r. w sprawie zatrzymywania generowanych
lub przetwarzanych danych w zwi¹zku ze œwiadczeniem ogólnie dostêpnych us³ug
³¹cznoœci elektronicznej lub udostêpnianiem publicznych sieci ³¹cznoœci oraz zmie-
niaj¹ca dyrektywê 2002/58/WE (Dyrektywa 2006/24/WE). Warto tu przypomnieæ, ¿e

zgodnie z art. 1 tego aktu normatywnego, celem tej regulacji by³o zbli¿enie przepi-

sów pañstw cz³onkowskich w zakresie obowi¹zków dostawców ogólnie dostêpnych

us³ug ³¹cznoœci elektronicznej lub publicznych sieci ³¹cznoœci w zakresie zatrzymy-

wania pewnych danych przez nie generowanych lub przetwarzanych, aby zapewniæ

dostêpnoœæ przedmiotowych danych do celu dochodzenia, wykrywania i œcigania po-

wa¿nych przestêpstw, okreœlonych w ustawodawstwie ka¿dego pañstwa cz³onkow-

skiego. Jak wyjaœniono w ust. 2 tego przepisu postanowienia, zamieszczone w tym

dokumencie stosuje siê do danych o ruchu i lokalizacji, dotycz¹cych zarówno osób fi-

zycznych, jak i prawnych, oraz do powi¹zanych z nimi danych niezbêdnych do iden-

tyfikacji abonenta lub zarejestrowanego u¿ytkownika, natomiast nie odnosz¹ siê one

do samej treœci komunikatów elektronicznych, w tym informacji uzyskiwanych przy

u¿yciu sieci ³¹cznoœci elektronicznej. W myœl postanowieñ artyku³u 4 tej dyrektywy

pañstwa cz³onkowskie zobowi¹za³y siê zagwarantowaæ, ¿e dane zatrzymywane

w myœl niniejszej dyrektywy by³y udostêpniane jedynie w³aœciwym organom krajo-

wym, w szczególnych przypadkach i zgodnie z krajowym ustawodawstwem. Proces

oraz warunki uzyskiwania dostêpu do zatrzymanych danych, w przypadkach gdy zo-

sta³ spe³niony wymóg koniecznoœci oraz proporcjonalnoœci, powinny byæ okreœlone

w prawie krajowym ka¿dego pañstwa cz³onkowskiego, podlegaj¹c odpowiednim

przepisom prawa Unii Europejskiej lub miêdzynarodowego prawa publicznego,

w szczególnoœci EKOPC, zgodnie z interpretacj¹ Europejskiego Trybuna³u Praw

Cz³owieka. W art. 5 wymieniono katalog danych podlegaj¹cych ewentualnej retencji.

Dyrektywa stanowi nadto, ¿e okres retencji takich danych bêdzie trwaæ nie krócej ni¿

6 miesiêcy oraz nie d³u¿ej ni¿ dwa lata od daty po³¹czenia. Dyrektywa nak³ada nadto

na pañstwa cz³onkowskie obowi¹zek powo³ania organów sprawuj¹cych odpowiedni

nadzór nad takimi praktykami. Co jednak istotne, Trybuna³ Sprawiedliwoœci UE

w wyroku z 8 kwietnia 2014 r. w po³¹czonych sprawach High Court of Ireland i Ver-

fassungsgerichtshof z Austrii (sygn. C-293/12), stwierdzi³ o niewa¿noœci ca³ej dyrek-

tywy z uwagi na naruszenie praw podstawowych zagwarantowanych w art. 7 (prawo
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do ochrony ¿ycia prywatnego) i art. 8 (prawo do ochrony danych osobowych) Karty
praw podstawowych Unii Europejskiej (Karta, 2007).

Na gruncie polskiego porz¹dku prawnego, na szczególn¹ uwagê zas³uguje stanowi-

sko wyra¿one w wyroku Trybuna³u Konstytucyjnego z 30 lipca 2014 r. (Wyrok TK,

2014). Przes¹dzono tu o niezgodnoœci z Konstytucj¹ Rzeczypospolitej Polskiej, wy-

branych, zaskar¿onych przepisów wielu aktów normatywnych daj¹cych podstawy

wykonywania przez organy œcigania kontroli operacyjnej5. W uzasadnieniu wyroku

Trybuna³ przedstawi³ bardzo wnikliwe spostrze¿enia na opisywany problem. Taka de-

cyzja wyp³ywa³a w przekonania, ¿e ustrojodawca stoi na stanowisku zapewnienia

mo¿liwie jak najszerszej prawnej ochrony wolnoœci cz³owieka, bêd¹cej naturalnym

atrybutem prawnego statusu jednostki, co wywodzi siê z treœci normy z art. 31 ust. 1

Konstytucji. Przypomnijmy, ¿e zgodnie z tym przepisem wolnoœæ cz³owieka podlega

ochronie prawnej. W ust. 2 tego przepisu stanowi siê, i¿ ka¿dy jest obowi¹zany szano-

waæ wolnoœci i prawa innych i nikogo nie wolno zmuszaæ do czynienia tego, czego

prawo mu nie nakazuje. Jednoczeœnie w ust. 3 tego przepisu postanowiono, i¿ ograni-

czenia w zakresie korzystania z konstytucyjnych wolnoœci i praw mog¹ byæ ustanawia-

ne tylko w ustawie i tylko wtedy, gdy s¹ konieczne w demokratycznym pañstwie dla

zapewnienia jego bezpieczeñstwa lub porz¹dku publicznego, b¹dŸ dla ochrony œrodo-

wiska, zdrowia i moralnoœci publicznej, albo wolnoœci i praw innych osób. Co jednak

wa¿ne, ograniczenia takie nie mog¹ jednak naruszaæ istoty wolnoœci i praw jednostek.

Jak podkreœla³ wielokrotnie w swym orzecznictwie TK, wolnoœæ cz³owieka chroniona

jest zarówno w jej aspekcie pozytywnym, jak i negatywnym. Trybuna³ zdefiniowa³

przy tym, ¿e „aspekt pozytywny wolnoœci polega na tym, ¿e jednostka mo¿e swobodnie

kszta³towaæ swoje zachowania w danej sferze, wybieraj¹c takie formy aktywnoœci,

które jej samej najbardziej odpowiadaj¹, lub powstrzymywaæ siê od podejmowania ja-

kiejkolwiek dzia³alnoœci. Aspekt negatywny [...] polega na prawnym obowi¹zku po-

wstrzymania siê – kogokolwiek – od ingerencji w sferê zastrze¿on¹ dla jednostki.

Obowi¹zek taki ci¹¿y na pañstwie i na innych podmiotach – nie wy³¹czaj¹c sa-

morz¹dów zawodowych zawodów zaufania publicznego. Odst¹pienie od respektowa-

nia «aspektu negatywnego» wolnoœci konstytucyjnych jest mo¿liwe tylko na zasadach,

w zakresie i w formie przewidzianej w art. 31 ust. 3 Konstytucji, ze wzglêdu na wymie-

nione tam – enumeratywnie – wartoœci i przy spe³nieniu wymogu proporcjonalnoœci

ograniczeñ” (Wyrok TK, 2004; Wyrok TK, 2014).

Jak ju¿ wy¿ej sygnalizowano, zgodnie z art. 47 ustawy zasadniczej, gwarantuje siê

ochronê prawn¹ ¿ycia prywatnego, rodzinnego, czci i dobrego imienia oraz do decydo-

wania o swoim ¿yciu osobistym. Trzeba te¿ tu wspomnieæ o art. 51 ust. 1 Konstytucji,
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5 Chodzi o wybrane przepisy: ustawy z 6 kwietnia 1990 r. o Policji (Dz. U. 2015, poz. 355 z póŸn.
zm.), ustawy z 12 paŸdziernika 1990 r. o Stra¿y Granicznej (Dz. U. 2014, poz. 1402 z póŸn. zm.), usta-
wy z 28 wrzeœnia 1991 r. o kontroli skarbowej (Dz. U. 2015, poz. 553 z póŸn. zm.), ustawy z 24 sierp-
nia 2001 r. o ¯andarmerii Wojskowej i wojskowych organach porz¹dkowych (Dz. U. 2013, poz. 568
z póŸn. zm.), ustawy z 24 maja 2002 r. o Agencji Bezpieczeñstwa Wewnêtrznego oraz Agencji Wywia-
du (Dz. U. 2015, poz. 1929 z póŸn. zm.), ustawy z 9 czerwca 2006 r. o S³u¿bie Kontrwywiadu Wojsko-
wego oraz S³u¿bie Wywiadu Wojskowego (Dz. U. 2014, poz. 253 z póŸn. zm.), ustawy z 9 czerwca
2006 r. o Centralnym Biurze Antykorupcyjnym (Dz. U. 2014, poz. 1411 z póŸn. zm.) oraz ustawy
z 27 sierpnia 2009 r. o S³u¿bie Celnej (Dz. U. 2015, poz. 990 z póŸn. zm.).



stoj¹cym na stra¿y tzw. autonomii informacyjnej. W myœl postanowieñ tego ostatniego

przepisu, nikt nie mo¿e byæ obowi¹zany inaczej ni¿ na podstawie ustawy do ujawniania

informacji dotycz¹cych jego osoby. Z kolei ust. 2 tego przepisu stanowi, i¿ w³adze pub-

liczne nie mog¹ pozyskiwaæ, gromadziæ i udostêpniaæ innych informacji o obywatelach

ni¿ niezbêdne w demokratycznym pañstwie prawnym. Trybuna³ w komentowanym

wyroku zaznaczy³ przy tym, i¿ ochrona prywatnoœci i autonomii informacyjnej, jest

konsekwencj¹ ochrony przyrodzonej i niezbywalnej godnoœci cz³owieka, co z kolei

gwarantowane jest art. 30 Konstytucji. St¹d te¿ TK sformu³owa³ pogl¹d, i¿ „zachowa-

nie przez cz³owieka godnoœci wymaga poszanowania jego czysto osobistej sfery,

w której nie jest nara¿ony na koniecznoœæ ‘bycia z innymi’ czy ‘dzielenia siê z innymi

swoimi prze¿yciami czy doznaniami’ ” (Wyrok TK, 2005; Wyrok TK, 2009; Wyrok TK,

2014). Zgodziæ nale¿y siê nadto z tez¹, ¿e art. 47 i art. 51 Konstytucji chroni¹ tê sam¹

wartoœæ konstytucyjn¹, a mianowicie sferê prywatnoœci, bowiem tzw. autonomia in-

formacyjna jest istotnym elementem prawa do prywatnoœci. Jak zdefiniowa³ TK, au-

tonomia informacyjna „polega na samodzielnym decydowaniu o ujawnianiu innym

podmiotom informacji dotycz¹cych w³asnej osoby, a tak¿e na sprawowaniu kontroli

nad tymi informacjami, nawet jeœli znajduj¹ siê w posiadaniu innych osób” (Wyrok TK,

2002; Wyrok TK, 2002a; Wyrok TK, 2011). Dodatkowo TK zauwa¿y³, i¿ z ochron¹ pry-

watnoœci i autonomii informacyjnej wspó³gra prawo do ochrony tajemnicy komuniko-

wania siê gwarantowane w art. 49 ustawy zasadniczej. Przypomnieæ nale¿y, ¿e zgodnie

z tym przepisem gwarantuje siê wolnoœæ i ochronê tajemnicy komunikowania siê. Prze-

pis ten stanowi jednoczeœnie, ¿e ograniczenia w tym obszarze mog¹ nast¹piæ jedynie

w przypadkach okreœlonych w akcie rangi ustawowej. Podkreœla siê przy tym, i¿ w tym

przypadku chodzi o wolnoœæ komunikowania za pomoc¹ wszelkich œrodków przekazu

(Sarnecki, 2007: 3). Warto odnotowaæ tak¿e pogl¹d TK wyra¿ony w wyroku z 20 czerw-

ca 2005 r. (sygn. K 4/04), i¿ „przejawem prawa do prywatnoœci jest równie¿ wolnoœæ

komunikowania siê, która obejmuje nie tylko tajemnicê korespondencji, ale i wszelkie-

go rodzaju kontakty miêdzyosobowe” (Wyrok TK, 2005; Wyrok TK, 2014). Zwa¿yw-

szy na powy¿sze TK stwierdzi³, i¿ „konstytucyjn¹ ochron¹ wynikaj¹c¹ z art. 47, art. 49

i art. 51 ust. 1 Konstytucji objête s¹ wszelkie sposoby przekazywania wiadomoœci,

w ka¿dej formie komunikowania siê, bez wzglêdu na fizyczny ich noœnik (np. rozmo-

wy osobiste i telefoniczne, korespondencja pisemna, faks, wiadomoœci tekstowe i mul-

timedialne, poczta elektroniczna). Ochrona konstytucyjna obejmuje nie tylko treœæ

wiadomoœci, ale tak¿e wszystkie okolicznoœci procesu porozumiewania siê, do których

zaliczaj¹ siê dane osobowe uczestników tego procesu, informacje o wybieranych nu-

merach telefonów, przegl¹danych stronach internetowych, dane obrazuj¹ce czas i czê-

stotliwoœæ po³¹czeñ czy umo¿liwiaj¹ce lokalizacjê geograficzn¹ uczestników rozmowy,

wreszcie dane o numerze IP czy numerze IMEI. W ramach konstytucyjnie gwaranto-

wanej wolnoœci cz³owieka i jego autonomii informacyjnej mieœci siê nadto ochrona

przed niejawnym monitorowaniem jednostki oraz prowadzonych przez ni¹ rozmów,

nawet w miejscach publicznych i ogólnie dostêpnych. Nie ma znaczenia, czy wymiana

informacji dotyczy ¿ycia œciœle prywatnego, czy te¿ prowadzonej dzia³alnoœci zawodo-

wej, w tym dzia³alnoœci gospodarczej. Nie ma bowiem takiej sfery ¿ycia osobistego

cz³owieka, co do której konstytucyjna ochrona by³aby wy³¹czona b¹dŸ samoistnie

ograniczona. W ka¿dej z tych sfer jednostka ma wiêc konstytucyjnie gwarantowan¹
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wolnoœæ przekazywania i pozyskiwania informacji, w tym „udostêpniania informacji

o sobie samej” (Wyrok TK, 2014). Dodatkowo Trybuna³ Konstytucyjny zwróci³ uwagê,

¿e powy¿sze regu³y mo¿na i nale¿y odnosiæ do cyberprzestrzeni, mimo, ¿e w ustawie

zasadniczej ustrojodawca nie odnosi siê wprost do tej sfery. Dostrze¿ono, ¿e internet

jest jedynie kana³em informacyjnym, w którym spotyka siê ró¿ne techniki i technologie

porozumiewania siê na odleg³oœæ, czêœæ z nich jest podobna do tych postaci znanych ze

œwiata analogowego (np. e-mail nale¿y traktowaæ identycznie jak korespondencjê

pocztow¹, a VOIP, ang. voice over internet protocol, jak zwyk³e rozmowy telefonicz-

ne). St¹d te¿ TK podkreœli³, i¿ „Internet powinien byæ postrzegany tym samym jako

jedno z narzêdzi umo¿liwiaj¹cych korzystanie z wolnoœci i praw podmiotowych, a nie

jako sfera odrêbna czy wymykaj¹ca siê konstytucyjnej ochronie. W tym stanie rzeczy

ocena przepisów umo¿liwiaj¹cych ingerencjê w wolnoœci i prawa podmiotowe, odno-

sz¹ce siê do korzystania przez jednostki m.in. z Internetu, powinna byæ przeprowadza-

na z uwzglêdnieniem treœci normatywnej w³aœciwych w danym wypadku przepisów

Konstytucji gwarantuj¹cych ochronê praw podstawowych” (Wyrok TK, 2014).

Jednoczeœnie TK dostrzeg³ zagro¿enia wynikaj¹ce z wykorzystywania nowych

technologii komunikacyjnych, które sta³y siê przecie¿ narzêdziem do pope³niania gro-

Ÿnych przestêpstw, w tym dzia³añ o charakterze terrorystycznym. St¹d te¿ Trybuna³

zgodzi³ siê, i¿ istnieje koniecznoœæ zapewnienia s³u¿bom policyjnym i ochrony pañ-

stwa szczególnych uprawnieñ do monitorowania tej przestrzeni wirtualnej, celem mo¿-

liwoœci zapobiegania i wykrywania przestêpstw. Jest to o tyle wa¿ne, ¿e istota sieci

œwiatowej, jak¹ jest World Wide Web, rodzi dodatkowe zagro¿enia, zw³aszcza w sferze

egzekucji prawa poza lub ponad granicami kraju. Podkreœlono wrêcz, ¿e pozbawienie

s³u¿b policyjnych mo¿liwoœci monitorowania tej sfery dzia³alnoœci spo³eczeñstwa,

mog³oby byæ traktowane jako zaniechanie wywi¹zywania siê pañstwa z jego konstytu-

cyjnego obowi¹zku, o którym mowa w art. 5 ustawy zasadniczej, a mianowicie strze¿e-

nia niepodleg³oœci i nienaruszalnoœci terytorium Rzeczypospolitej Polskiej, a tak¿e

zapewnienia bezpieczeñstwa obywateli. Nadto takie zaniechania ze strony pañstwa

mog³yby prowadziæ do naruszeñ prawa miêdzynarodowego i zobowi¹zañ pañstwa

w zakresie zwalczania przestêpczoœci. Podnosi siê jeszcze jeden argument przema-

wiaj¹cy za koniecznoœci¹ ingerencji pañstwa w taki obszar prywatnoœci. Rezygnacja

z takich uprawnieñ po stronie organów pañstwa, mog³aby wrêcz podwa¿aæ zasadê

sprawnoœci dzia³ania instytucji publicznych, o której mowa we wstêpie do Konstytucji.

Trybuna³ dostrzeg³ równie¿ okolicznoœæ, i¿ zagwarantowanie odpowiednim s³u¿bom

pozyskiwania okreœlonych informacji o dzia³aniach okreœlonych osób, ingeruj¹ce

w ich sferê prywatnoœci ma jeszcze jeden istotny wymiar. Otó¿ w istocie jest to realizo-

wanie przez pañstwo powinnoœci zapewnienia wolnoœci pozosta³ych obywateli. Arse-

na³ œrodków jest w tym zakresie bogaty, ale w szczególnoœci chodzi o czynnoœci

operacyjno-rozpoznawcze, na które sk³adaj¹ siê m.in. kontrola operacyjna komuniko-

wania tak¿e przy u¿yciu sieci internetowych oraz gromadzenie i przetwarzanie danych

telekomunikacyjnych. Jak widaæ takie mo¿liwoœci mog¹ ingerowaæ w sferê prywatno-

œci niezwykle dotkliwie. Daj¹ one mo¿liwoœci nieustannego wrêcz inwigilowania

jednostek, bez mo¿liwoœci dowiedzenia siê o takich dzia³aniach przez obywateli. For-

mu³uj¹c tak¹ konkluzjê TK odwo³a³ siê do stanowiska wyra¿onego w wyroku Trybu-

na³u Sprawiedliwoœci UE z 8 kwietnia 2014 r., sygn. C-293/12, pkt 27 (Wyrok TSUE,
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2014), i¿ wy¿ej wskazane dane nie pozwalaj¹ jeszcze same w sobie odtworzyæ ca³ej ak-

tywnoœci jednostki, to jednak po odpowiednim zestawieniu, istnieje mo¿liwoœæ rekon-

strukcji ca³ego profilu osobowego, ³¹cznie z ustaleniem wszelkiego zaanga¿owania np.

o charakterze politycznym, spo³ecznym. Trzeba te¿ uwzglêdniaæ okolicznoœæ, ¿e zda-

rza³y siê przypadki ujawnienia danych gromadzonych w takich rejestrach, poprzez

z³amanie zabezpieczeñ technicznych, co te¿ z pewnoœci¹ stanowi pogwa³cenie sfery

prywatnoœci. Trzeba oczywiœcie uwzglêdniaæ tak¿e okolicznoœæ, ¿e nowe technologie

s¹ niekiedy Ÿród³em i narzêdziem pope³niania czynów zabronionych, czyli tzw. cyber-

przestêpczoœci. Udostêpnienie s³u¿bom policyjnym stosownych mo¿liwoœci rodzi ko-

lizjê z prawem do ochrony prywatnoœci, tajemnicy komunikowania siê, autonomii

informacyjnej (Wyrok TK, 2014).

Dlatego w ocenie TK konieczne jest stworzenie odpowiedniego, zró¿nicowanego

podejœcia do takich mo¿liwoœci, przy uwzglêdnieniu zasady proporcjonalnoœci i znale-

zienie „z³otego œrodka” pomiêdzy, z jednej strony, koniecznoœci¹ zagwarantowania

konstytucyjnie chronionych praw i wolnoœci jednostki a mo¿liwoœciami wyposa¿enia

s³u¿b pañstwowych w uprawnienia, które maj¹ zapobiegaæ przestêpczoœci, a wiêc

dzia³aniom cz³onków spo³eczeñstwa, którzy naruszaj¹ w sposób niezgodny z prawem

wolnoœci innych obywateli. St¹d te¿ TK sformu³owa³ dyrektywê o koniecznoœci

uwzglêdnienia zasady proporcjonalnoœci w zakresie dostêpu do takich danych. W ko-

mentowanym wyroku sprecyzowano warunki ustawowej regulacji tej sfery. I tak po

pierwsze, ustawa musi dostatecznie precyzowaæ przes³anki dopuszczalnoœci takich

dzia³añ (w zakresie gromadzenie, przechowywanie oraz przetwarzanie danych do-

tycz¹cych jednostek) po stronie pañstwa. Po drugie, konieczne jest wyraŸne okreœlenie

sposobów i form niejawnej ingerencji w sferê prywatnoœci, które tworz¹ zamkniêty ka-

talog organów pañstwa upowa¿nionych do dostêpu do takich danych. Jak podkreœli³

TK ustawa musi precyzowaæ dok³adnie przes³anki niejawnego pozyskiwania informa-

cji o osobach (precyzuj¹c kategorie podmiotów, wobec których mog¹ byæ podejmowa-

ne takie czynnoœci), do których mo¿na zaliczyæ koniecznoœæ wykrywania i œciganie

wy³¹cznie powa¿nych przestêpstw (wskazuj¹c precyzyjnie o jakie kategorie przestêp-

stw chodzi), ewentualnie podejmowanie próby zapobiegania im. Po¿¹dane jest tak¿e

stworzenie w ustawie enumeratywnego wyliczenia rodzajów œrodków niejawnego po-

zyskiwania informacji, a tak¿e mo¿liwych typów informacji pozyskiwanych za po-

moc¹ poszczególnych œrodków. Przy czym czynnoœci operacyjno-rozpoznawcze nale¿y

zawsze traktowaæ wy³¹cznie jako subsydiarny œrodek i to tylko wtedy, gdy nie ma mo¿-

liwoœci ich uzyskania w inny, mniej dolegliwy dla nich sposób. Trzecim warunkiem

jest wskazanie maksymalnych ram czasowych stosowania takich œrodków (przy czym

nie mog¹ one przekraczaæ ram koniecznych w demokratycznym pañstwie prawa). Po

czwarte, konieczne jest wskazanie aktem rangi ustawowej odpowiedniej procedury

zarz¹dzania takich czynnoœci. Jak podkreœli³ TK: „niezbêdne jest precyzyjne unormo-

wanie w ustawie procedury zarz¹dzenia czynnoœci operacyjno-rozpoznawczych, obej-

muj¹cej w szczególnoœci wymóg uzyskania zgody niezale¿nego organu na niejawne

pozyskiwanie informacji. Precyzyjne okreœlenie w ustawie zasad postêpowania z mate-

ria³ami zgromadzonymi w toku czynnoœci operacyjno-rozpoznawczych, zw³aszcza

zasad ich wykorzystania oraz niszczenia danych zbêdnych i niedopuszczalnych, za-

gwarantowanie bezpieczeñstwa zgromadzonych danych przed nieuprawnionym dostê-
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pem ze strony innych podmiotów. Unormowanie procedury informowania jednostek

o niejawnym pozyskaniu informacji na ich temat, w rozs¹dnym czasie po zakoñczeniu

dzia³añ operacyjnych i zapewnienie na wniosek zainteresowanego poddania s¹dowej

ocenie legalnoœci zastosowania tych czynnoœci; odstêpstwo jest dopuszczalne wyj¹tkowo”

(Wyrok TK, 2014). Kolejnym warunkiem mo¿liwoœci stosowania tego typu technik in-

wigilacji wskazanym przez TK, jest koniecznoœæ uregulowania zakresu wykorzystania

pozyskiwanych w taki sposób danych. Trybuna³ zauwa¿y³, ¿e nale¿y wymagaæ od usta-

wodawcy „zagwarantowania transparentnoœci stosowania czynnoœci operacyjno-roz-

poznawczych przez poszczególne organy w³adzy publicznej, przejawiaj¹ce siê

w publicznej jawnoœci i dostêpnoœci zagregowanych danych statystycznych, nada-

j¹cych siê do porównania, o iloœci i rodzaju stosowanych czynnoœci operacyjno-rozpo-

znawczych. Nie jest wykluczone zró¿nicowanie intensywnoœci ochrony prywatnoœci,

autonomii informacyjnej oraz tajemnicy komunikowania siê z uwagi na to, czy dane

o osobach pozyskuj¹ s³u¿by wywiadowcze i zajmuj¹ce siê ochron¹ bezpieczeñstwa

pañstwa, czy te¿ czyni¹ to s³u¿by policyjne. Zró¿nicowanie poziomu ochrony prywat-

noœci, autonomii informacyjnej oraz tajemnicy komunikowania siê mo¿e tak¿e na-

st¹piæ z uwagi na to czy niejawne pozyskiwanie informacji dotyczy obywateli, czy

osób niemaj¹cych polskiego obywatelstwa” (Wyrok TK, 2014).

Ustawa z 15 stycznia 2016 r. o zmianie ustawy o Policji oraz niektórych innych
ustaw mia³a w intencji projektodawców stanowiæ wype³nienie dyrektyw Trybuna³u

Konstytucyjnego. Przedmiot tej regulacji zas³uguje z pewnoœci¹ na odrêbne opracowa-

nie. Warto tylko zaznaczyæ, ¿e wobec tej regulacji zg³aszano powa¿ne zastrze¿enia co

do jej zgodnoœci z Konstytucj¹. W tym gronie nale¿y wymieniæ opiniê Rzecznika Praw

Obywatelskich (Opinia RPO, 2015), a tak¿e Komisji Weneckiej z czerwca 2016 r.
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STRESZCZENIE

Przedmiotem niniejszego opracowania jest próba ukazania konfliktu pomiêdzy wartoœciami

chronionymi w demokratycznych pañstwach, a mianowicie z jednej strony sfer¹ prywatnoœci

jednostki a koniecznoœci¹ zapewnienia przez pañstwo bezpieczeñstwa swoich obywateli, m.in.

poprzez mo¿liwoœæ zapewnienia dostêpu odpowiednim organom œci¹gania do danych interneto-

wych. St¹d te¿ konieczne jest poszukiwanie odpowiedniego balansu pomiêdzy tymi dwoma nor-

mami chronionymi prawnie. Jako materia³ badawczy pos³u¿y³o orzecznictwo Trybuna³u

Konstytucyjnego oraz regulacje prawne Rady Europy i Unii Europejskiej.

S³owa kluczowe: prawo do prywatnoœci, dostêp organów œcigania do danych internetowych
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NATIONAL SECURITY AND SECRET SURVEILLANCE MEASURES
IN THE CONTEXT OF THE RIGHTS TO PROTECT PRIVACY

IN THE JUDICATURES OF THE CONSTITUTIONAL COURT IN POLAND

ABSTRACT

This paper shows the conflict between two values protected in every democratic country by

constitutional law. On the one hand, the right to privacy and on the other hand the competencies

of the State to ensure the security of its citizens eg. by using secret surveillance measures. There-

fore, it is necessary to seek an appropriate balance between these two standards protected by law

based on selected judicatures of the Constitutional Tribunal in Poland, and the regulations of the

Council of Europe and the European Union.

Key words: the right to privacy, law enforcement, access to Internet data, the security of the

State
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