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BEZPIECZENSTWO PANSTWA I DOSTEP ORGANOW
SCIGANIA DO DANYCH INTERNETOWYCH
A OCHRONA PRYWATNOSCI W ORZECZNICTWIE
TRYBUNALU KONSTYTUCYJNEGO

Przedmiotem niniejszego opracowania jest proba ukazania konfliktu pomigdzy
wartosciami chronionymi w demokratycznych panstwach, a mianowicie z jednej strony
sfera prywatnosci jednostki a koniecznos$cia zapewnienia przez panstwo bezpieczen-
stwa swoich obywateli, m.in. poprzez mozliwos$¢ zapewnienia dostgpu odpowiednim
organom $cigania do danych internetowych. Stad tez konieczne jest poszukiwanie od-
powiedniego balansu pomigdzy tymi dwoma normami chronionymi prawnie. Jako ma-
terial badawczy postuzylto orzecznictwo Trybunatu Konstytucyjnego oraz regulacje
prawne Rady Europy i Unii Europejskie;j.

Warto rozpoczaé¢ od podkreslenia, iz sfera prywatnosci jest dobrem chronionym ak-
tami prawa mi¢dzynarodowego, europejskiego, jak i krajowego. Przywotaé tu trzeba
art. 12 Powszechnej Deklaracji Praw Czlowieka', art. 17 Miedzynarodowego Paktu
Praw Obywatelskich i Politycznych® oraz art. 8 Europejskiej Konwencji Praw Czlowie-
ka® (Garlicki, 2010: 490-500; Nowicki, 1999: 330-331; Nowicki, 2005: 765-921),
a takze art. 7 Karty Praw Podstawowych Unii Europejskiej*. Jest to takze dobro praw-
nie chronione norma konstytucyjna (Konstytucja, 1977: art. 47; Tarnacka, 2009:
276-284). Prawo do prywatnosci, definiowane jest jako jedno z chronionych débr oso-
bistych, na ktore sktada si¢ wszystko to, co ze wzgledu na uzasadnione odosobnienie
si¢ jednostki od ogotu spoteczenstwa stuzy jej do rozwoju fizycznego i psychicznego
(Sobczak, 2008: 570-576). W doktrynie zycie prywatne definiowane jest jako ,,przy-

' Przepis ten stanowi, iz ,,Nie wolno ingerowaé samowolnie w czyjekolwiek zycie prywatne, ro-
dzinne, domowe, ani w jego korespondencjg, ani tez uwlacza¢ jego honorowi lub dobremu imieniu.
Kazdy cztowiek ma prawo do ochrony prawnej przeciwko takiej ingerencji lub uwtaczaniu”.

2 Zgodnie z tym przepisem ,,1. Nikt nie moze by¢ narazony na samowolna lub bezprawna inge-
rencje w jego zycie prywatne, rodzinne, dom czy korespondencjg ani tez na bezprawne zamachy na
jego czes¢ i dobre imig. 2. Kazdy ma prawo do ochrony prawnej przed tego rodzaju ingerencjami i za-
machami”.

> W my$l tego przepisu ,,Kazdy ma prawo do poszanowania swojego zycia prywatnego i rodzin-
nego, swojego mieszkania i swojej korespondencji. Niedopuszczalna jest ingerencja wladzy publicz-
nej w korzystanie z tego prawa, z wyjatkiem przypadkow przewidzianych przez ustawg i koniecznych
w demokratycznym spoteczenstwie z uwagi na bezpieczenstwo panstwowe, bezpieczenstwo publicz-
ne lub dobrobyt gospodarczy kraju, ochrong porzadku i zapobieganie przestgpstwom, ochrong zdro-
wia 1 moralnosci lub ochrong praw i wolno$ci innych 0sob”.

* Art. 7 tego dokumentu stanowi ,,Kazdy ma prawo do poszanowania zycia prywatnego i rodzin-
nego, domu i komunikowania si¢”.
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mioty, wewngtrzne przezycia osobiste (jednostkowo) cztowieka i ich oceny, refleksje
dotyczace wydarzen zewngtrznych i jego wrazenia zmystowe, a takze stan zdrowia”
(Banaszak, 2009: 246).

Koncepcja ochrony zycia prywatnego, najcz¢s$ciej uymowana jest w doktrynie jako
kategoria nadrzedna, chronigca wiele jednostkowych dobr osobistych. Wskazuje si¢
zatem na nastgpujace mozliwe sytuacje naruszajace tak nakreslone prawo: a) ingeren-
cja w zycie prywatne, rodzinne, domowe; b) naruszenie integralnosci psychofizyczne;j
jednostki; ¢) naruszenie wolnosci przekonan lub obyczajow cztowieka; d) ukazanie in-
nej osoby w niekorzystnym dla niej $wietle; e) ujawnienie krepujacych lub intymnych
faktow odnoszacych si¢ do zycia prywatnego jednostki; f) przywlaszczenie sobie cu-
dzego nazwiska, pseudonimu, osiagnigcia; g) nieuzasadnione niepokojenie innej osoby
poprzez Sledzenie, inwigilowanie, narzucanie swojego towarzystwa lub tez w inny spo-
sob; h) naruszenie korespondencji oraz rozpowszechnianie cudzego wizerunku bez zez-
wolenia osoby zainteresowanej; i) naduzywanie informacji uzyskanych prywatnie
(ochrona wypowiedzi); j) ujawnienie informacji uzyskanej od zainteresowanego w wa-
runkach poufnosci. Z punktu widzenia prezentowanej koncepcji niezwykle istotna
rzecza jest wlasciwe nakreSlenie poszczegélnych sfer zycia osobistego, do ktorych
podmiot uprawniony ma prawo wyrazenia ,,zakazu wstgpu” dla osdb postronnych,
w szczegolnosci wobec dziennikarzy. Zaaprobowac nalezy poglad zaktadajacy, iz wy-
dzieli¢ mozna trzy takie sfery. Po pierwsze, chodzi tu o sferg intymnos$ci obejmujaca
taki zakres faktow dotyczacych jednostki i jej przezy¢, ktorymi nie dzieli si¢ nawet
znajblizszymi osobami, i ktorych ujawnienie wywotuje uczucie wstydu i zaktopotania,
anawet udreki. Wymieni¢ tu nalezy takie dobra jak: swoboda przezy¢ zmystowych do-
stgpnych jedynie dla jego partnera, wolno$¢ przekonan i praktyk religijnych, pamigci
po osobach najblizszych, cze$¢ 1 honor, stosunki rodzinne w obrgbie najblizszej rodzi-
ny (Sut, 1995: 49-57). Po drugie, wyrdzni¢ mozna sfer¢ prywatnosci, ktora obejmuje
takze sferg zycia spotecznego. Tradycyjnie przyjmuje sig, iz w tym obszarze prawnie
chronionym mieszczg si¢ takie dobra osobiste jak zycie rodzinne i sasiedzkie, stosunki
przyjacielskie 1 kolezenskie. Wreszcie wymieni¢ nalezy w tym katalogu sferg po-
wszechnej dostgpnosci. Granica pomig¢dzy tymi dwoma obszarami jest ptynna i trudna
do jednoznacznego wyznaczenia. Zaryzykowa¢ mozna jednak stwierdzenie, iz prze-
biega ona nie tam gdzie zycie prywatne rozgrywa si¢ publicznie, lecz tam, gdzie zaczy-
na ono dotyczy¢ innych osob.

Jak juz wyzej sygnalizowano, ochrona prywatnosci gwarantowana jest w systemie
prawnym Rady Europy, a mianowicie w art. 8 ust. 1 Konwencji o ochronie praw
czlowieka i podstawowych wolnosci z 4 listopada 1950 r. Zgodnie z tym przepisem kaz-
dy ma prawo do poszanowania swojego zycia prywatnego i rodzinnego, swojego
mieszkania i swojej korespondencji. W ust. 2 tego przepisu niedopuszczalna jest inge-
rencja wladzy publicznej w korzystanie z prawa wyrazonego w art. 8 ust. 1, z wyjat-
kiem przypadkéw przewidzianych przez ustawg i koniecznych w demokratycznym
spoteczenstwie z uwagi na bezpieczenstwo panstwowe, bezpieczenstwo publiczne lub
dobrobyt gospodarczy kraju, ochrong porzadku i zapobieganie przestgpstwom, ochro-
n¢ zdrowia 1 moralnos$ci lub ochrong praw i wolnos$ci innych oséb (Garlicki, 2010:
491). Jak wielokrotnie podkreslal w swym orzecznictwie Europejski Trybunal Praw
Cztowieka (dalej: ETPCz) termin ,,zycie prywatne”, nie moze by¢ odnoszony wy-
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tacznie do spraw $cisle osobistych i wewngetrznych cztowieka, ale obejmuje réwniez
sferg dziatalno$ci spotecznej, rozumianej jako mozno$¢ rozwijania kontaktow z innymi
1 interakcji ze $wiatem zewngtrznym. Z kolei, zgodnie z wytycznymi ETPCz, termin
»korespondencja” obejmuje przekazywanie informacji rozmaitymi kanatami, w tym za
pomoca poczty elektronicznej czy innych kanatow transmisji danych w ramach sieci
internetowej. Odnoszac si¢ do gldwnego tematu niniejszego opracowania, warte za-
znaczenia jest, ze ETPCz dostrzegal konflikt takich wartosci jak z jednej strony sfera
prywatnosci jednostek, a z drugiej konieczno$¢ zapewnienia instrumentéw pozwa-
lajacych organom panstwa stojacych na strazy bezpieczenstwa obywateli i sugerowat
konieczno$¢ stworzenia odpowiedniego balansu pomigdzy tymi dwoma warto$ciami
chronionymi prawnie. Dlatego Trybunat dopuszcza mozliwo$¢ pozyskiwania i retencji
okreslonych danych przez organy panstwa oraz zapewnienia odpowiednich i skutecz-
nych $rodkéw stuzacych zapewnieniu bezpieczenstwa panstwa (Orzeczenie ETPCz,
1978; Orzeczenie ETPCz, 1990; Orzeczenie ETPCz, 2006a; Orzeczenie ETPCz,
2007a; Orzeczenie ETPCz, 2007b; Orzeczenie ETPCz, 2007¢c; Orzeczenie ETPCz,
2009a; Orzeczenie ETPCz, 2012¢; Orzeczenie ETPCz, 2012b), zwlaszcza w przypad-
kach uzasadnionych walka z przestepczoscia oraz konieczno$cia zwalczania terroryz-
mu czy tez szpiegostwa (Orzeczenie ETPCz, 1978). Kazda jednak taka ingerencja
w obszar chronionej prywatnosci, musi by¢ nalezycie uzasadniona standardami do-
puszczalnymi w spoleczenstwach demokratycznych oraz stuzy¢ w istocie ochronie
wartosci, o ktérych mowa w art. 8 ust. 2 Konwencji. ETPCz wyraznie wskazuje, ze
przypadkami naruszajacymi t¢ sferg sa z pewnoscia wypadki stosowania $rodkoéw in-
wigilacji (ang. secret surveillance measures), polegajace zwykle na réznego typu po-
staciach podstuchow telefonicznych, traktujac takie przypadki co do zasady jako
nieuprawniong ingerencj¢ w sfere prywatnosci chronionej na podstawie art. § Konwen-
cji (Orzeczenie ETPCz, 1978; Orzeczenie ETPCz, 2000; Orzeczenie ETPCz, 2009a;
Orzeczenie ETPCz, 2012a; Orzeczenie ETPCz, 2013). W orzecznictwie strasburskim
podkreslano, ze ochrona obejmuje tre$¢ réznorodnych form komunikacji, a wige nie tyl-
ko rozmowy telefoniczne, ale takze poczteg, w tym elektroniczna, a nadto daty i dtugo$é
rozméw, zestawienie wykonanych prob komunikacji, co stanowi tzw. integralny ele-
ment komunikacji telefonicznej (ang. integral element in the communications made by
telephone) (Orzeczenie ETPCz, 1984; Orzeczenie ETPCz, 2001b; Orzeczenie ETPCz,
2007d). Powyzsze jednak nie oznacza, ze krajowe regulacje nie moga przyznawac or-
ganom panstwa odpowiednich §rodkéw do monitorowania przestrzeni publiczne;j,
w tym cyberprzestrzeni, w celu zapewnienia bezpieczenstwa panstwa i obywateli. Re-
gulacje takie musza by¢ jednak przewidywalne dla obywateli (Orzeczenie ETPCz,
2006a). Stad tez ETPCz wypracowat okreslony standard regulacji w tym obszarze.
Wskazywano, ze po pierwsze, konieczne jest wskazanie rodzajow czynow zabronio-
nych w przypadkach podejrzenia, o ktore dopuszczalne jest podejmowanie takich
krokéw przez organy panstwa. Przy czym owe wskazanie musi by¢ odpowiednio pre-
cyzyjne, nie wystarczy zatem postuzenie si¢ ogdlnymi zapisami, np. iz chodzi o tzw.
przestepstwa powazne. Po drugie, stosowana dana technika inwigilacji musi by¢ wyraz-
nie przewidziana i dopuszczona przez obowigzujace prawo w momencie jego zastoso-
wania. Po trzecie, nalezy wskaza¢ w krajowych regulacjach kategorie podmiotow,
w stosunku do ktérych moga by¢ pozyskiwane w sposdb niejawny informacje. Nalezy
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takze okresli¢ maksymalny czas stosowania takich §rodkéw. Ponadto przyjeta w da-
nym kraju procedura wyrazania zgody na zastosowanie $rodka niejawnego pozyskiwa-
nia informacji, musi mie¢ charakter uprzedni i pisemny, i nie moze sprowadzac si¢
jedynie do oceny zasadnosci stosowania takich technik tylko w aspekcie formalnym.
Dodatkowo organ, ktory podejmuje taka decyzj¢ musi mie¢ odpowiednie umocowanie
prawne i umiejscowienie w strukturze organdéw panstwa. Chodzi o to, aby byt to pod-
miot niezalezny i zewngtrzny wobec organow wiladzy wykonawczej (Orzeczenie
ETPCz, 2007¢). Nastepnie nalezy zapewni¢ odpowiednie procedury kontroli stosowa-
nych §rodkow inwigilacji. Wreszcie trzeba zagwarantowac¢ koniecznos$¢ poinformowa-
nia nastgpczego osoby podlegajacej takiej kontroli oraz wskazaé ewentualne wszelkie
wyjatki od tej reguly.

Nalezy tu takze wspomnie¢ o regulacjach prawnych Unii Europejskiej dotyka-
jacych tego problemu. Ot6z chodzi w szczegolnosci o dyrektywe 2006/24/WE Parla-
mentu Europejskiego i Rady z 15 marca 2006 r. w sprawie zatrzymywania generowanych
lub przetwarzanych danych w zwiqzku ze swiadczeniem ogolnie dostepnych ustug
tacznosci elektronicznej lub udostepnianiem publicznych sieci tqcznosci oraz zmie-
niajqca dyrektywe 2002/58/WE (Dyrektywa 2006/24/WE). Warto tu przypomniec, ze
zgodnie z art. 1 tego aktu normatywnego, celem tej regulacji byto zblizenie przepi-
sow panstw cztonkowskich w zakresie obowiazkoéw dostawcow ogolnie dostepnych
ustug tacznosci elektronicznej lub publicznych sieci taczno$ci w zakresie zatrzymy-
wania pewnych danych przez nie generowanych lub przetwarzanych, aby zapewnic¢
dostepnos¢ przedmiotowych danych do celu dochodzenia, wykrywania i §cigania po-
waznych przestgpstw, okreslonych w ustawodawstwie kazdego panstwa cztonkow-
skiego. Jak wyjasniono w ust. 2 tego przepisu postanowienia, zamieszczone w tym
dokumencie stosuje si¢ do danych o ruchu i lokalizacji, dotyczacych zaréwno oséb fi-
zycznych, jak i prawnych, oraz do powiazanych z nimi danych niezbg¢dnych do iden-
tyfikacji abonenta lub zarejestrowanego uzytkownika, natomiast nie odnosza si¢ one
do same;j tresci komunikatow elektronicznych, w tym informacji uzyskiwanych przy
uzyciu sieci tacznos$ci elektronicznej. W mysl postanowien artykutu 4 tej dyrektywy
panstwa cztonkowskie zobowiazaly si¢ zagwarantowac, ze dane zatrzymywane
w mys$l niniejszej dyrektywy byly udostgpniane jedynie wiasciwym organom krajo-
wym, w szczegolnych przypadkach i zgodnie z krajowym ustawodawstwem. Proces
oraz warunki uzyskiwania dost¢pu do zatrzymanych danych, w przypadkach gdy zo-
stat spetniony wymog konieczno$ci oraz proporcjonalnosci, powinny by¢ okre§lone
w prawie krajowym kazdego panstwa cztonkowskiego, podlegajac odpowiednim
przepisom prawa Unii Europejskiej lub migdzynarodowego prawa publicznego,
w szczegbdlnosci EKOPC, zgodnie z interpretacja Europejskiego Trybunalu Praw
Czlowieka. W art. 5 wymieniono katalog danych podlegajacych ewentualnej retencji.
Dyrektywa stanowi nadto, ze okres retencji takich danych bedzie trwaé nie krocej niz
6 miesigcy oraz nie dluzej niz dwa lata od daty potaczenia. Dyrektywa naktada nadto
na panstwa cztonkowskie obowiazek powotania organéw sprawujacych odpowiedni
nadzor nad takimi praktykami. Co jednak istotne, Trybunat Sprawiedliwosci UE
w wyroku z 8 kwietnia 2014 r. w potaczonych sprawach High Court of Ireland i Ver-
fassungsgerichtshof z Austrii (sygn. C-293/12), stwierdzit o niewazno$ci catej dyrek-
tywy z uwagi na naruszenie praw podstawowych zagwarantowanych w art. 7 (prawo
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do ochrony zycia prywatnego) i art. 8 (prawo do ochrony danych osobowych) Karty
praw podstawowych Unii Europejskiej (Karta, 2007).

Na gruncie polskiego porzadku prawnego, na szczeg6lna uwagg zastuguje stanowi-
sko wyrazone w wyroku Trybunatu Konstytucyjnego z 30 lipca 2014 r. (Wyrok TK,
2014). Przesadzono tu o niezgodnosci z Konstytucja Rzeczypospolitej Polskiej, wy-
branych, zaskarzonych przepisow wielu aktow normatywnych dajacych podstawy
wykonywania przez organy $cigania kontroli operacyjnej’. W uzasadnieniu wyroku
Trybunat przedstawit bardzo wnikliwe spostrzezenia na opisywany problem. Taka de-
cyzja wyptywata w przekonania, ze ustrojodawca stoi na stanowisku zapewnienia
mozliwie jak najszerszej prawnej ochrony wolnosci cztowieka, bgdacej naturalnym
atrybutem prawnego statusu jednostki, co wywodzi si¢ z treSci normy z art. 31 ust. 1
Konstytucji. Przypomnijmy, ze zgodnie z tym przepisem wolno$¢ cztowieka podlega
ochronie prawnej. W ust. 2 tego przepisu stanowi si¢, iz kazdy jest obowiazany szano-
wac wolnosci i prawa innych i nikogo nie wolno zmusza¢ do czynienia tego, czego
prawo mu nie nakazuje. Jednocze$nie w ust. 3 tego przepisu postanowiono, iz ograni-
czenia w zakresie korzystania z konstytucyjnych wolnosci i praw moga by¢ ustanawia-
ne tylko w ustawie i tylko wtedy, gdy sa konieczne w demokratycznym panstwie dla
zapewnienia jego bezpieczenstwa lub porzadku publicznego, badz dla ochrony $rodo-
wiska, zdrowia i moralnosci publicznej, albo wolno$ci i praw innych 0sob. Co jednak
wazne, ograniczenia takie nie moga jednak narusza¢ istoty wolnosci i praw jednostek.
Jak podkreslat wielokrotnie w swym orzecznictwie TK, wolno$¢ cztowieka chroniona
jest zarbwno w jej aspekcie pozytywnym, jak i negatywnym. Trybunat zdefiniowat
przy tym, ze ,,aspekt pozytywny wolnosci polega na tym, ze jednostka moze swobodnie
ksztaltowa¢ swoje zachowania w danej sferze, wybierajac takie formy aktywnosci,
ktore jej samej najbardziej odpowiadaja, lub powstrzymywac si¢ od podejmowania ja-
kiejkolwiek dziatalnosci. Aspekt negatywny [...] polega na prawnym obowiazku po-
wstrzymania si¢ — kogokolwiek — od ingerencji w sfer¢ zastrzezona dla jednostki.
Obowiazek taki ciazy na panstwie i na innych podmiotach — nie wylaczajac sa-
morzadow zawodowych zawodow zaufania publicznego. Odstapienie od respektowa-
nia «aspektu negatywnego» wolnos$ci konstytucyjnych jest mozliwe tylko na zasadach,
w zakresie i w formie przewidzianej w art. 31 ust. 3 Konstytucji, ze wzgledu na wymie-
nione tam — enumeratywnie — wartosci i przy spetnieniu wymogu proporcjonalnosci
ograniczen” (Wyrok TK, 2004; Wyrok TK, 2014).

Jak juz wyzej sygnalizowano, zgodnie z art. 47 ustawy zasadniczej, gwarantuje si¢
ochrong prawna zycia prywatnego, rodzinnego, czci i dobrego imienia oraz do decydo-
wania o swoim zyciu osobistym. Trzeba tez tu wspomnie¢ o art. 51 ust. 1 Konstytucji,

* Chodzi o wybrane przepisy: ustawy z 6 kwietnia 1990 1. o Policji (Dz. U. 2015, poz. 355 z pozn.
zm.), ustawy z 12 pazdziernika 1990 . o Strazy Granicznej (Dz. U. 2014, poz. 1402 z pdzn. zm.), usta-
wy z 28 wrzesnia 1991 r. o kontroli skarbowej (Dz. U. 2015, poz. 553 z pdzn. zm.), ustawy z 24 sierp-
nia 2001 r. 0 Zandarmerii Wojskowej i wojskowych organach porzqdkowych (Dz. U. 2013, poz. 568
z pozn. zm.), ustawy z 24 maja 2002 r. 0 Agencji Bezpieczenstwa Wewnetrznego oraz Agencji Wywia-
du (Dz. U. 2015, poz. 1929 z pézn. zm.), ustawy z 9 czerwca 2006 r. o Stuzbie Kontrwywiadu Wojsko-
wego oraz Stuzbie Wywiadu Wojskowego (Dz. U. 2014, poz. 253 z p6ézn. zm.), ustawy z 9 czerwca
2006 r. o Centralnym Biurze Antykorupcyjnym (Dz. U. 2014, poz. 1411 z pézn. zm.) oraz ustawy
z 27 sierpnia 2009 r. o Stuzbie Celnej (Dz. U. 2015, poz. 990 z pézn. zm.).
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stojacym na strazy tzw. autonomii informacyjnej. W mysl postanowien tego ostatniego
przepisu, nikt nie moze by¢ obowiazany inaczej niz na podstawie ustawy do ujawniania
informacji dotyczacych jego osoby. Z kolei ust. 2 tego przepisu stanowi, iz wiadze pub-
liczne nie moga pozyskiwac¢, gromadzi¢ i udostgpniac¢ innych informacji o obywatelach
niz niezb¢dne w demokratycznym panstwie prawnym. Trybunat w komentowanym
wyroku zaznaczyl przy tym, iz ochrona prywatno$ci i autonomii informacyjnej, jest
konsekwencja ochrony przyrodzonej i niezbywalnej godnosci czlowieka, co z kolei
gwarantowane jest art. 30 Konstytucji. Stad tez TK sformutowat poglad, iz ,,zachowa-
nie przez cztowieka godnoSci wymaga poszanowania jego czysto osobistej sfery,
w ktorej nie jest narazony na konieczno$¢ ‘bycia z innymi’ czy ‘dzielenia si¢ z innymi
swoimi przezyciami czy doznaniami’ ” (Wyrok TK, 2005; Wyrok TK, 2009; Wyrok TK,
2014). Zgodzi¢ nalezy si¢ nadto z teza, ze art. 47 i art. 51 Konstytucji chronia t¢ sama
wartos¢ konstytucyjna, a mianowicie sfer¢ prywatnosci, bowiem tzw. autonomia in-
formacyjna jest istotnym elementem prawa do prywatnos$ci. Jak zdefiniowat TK, au-
tonomia informacyjna ,,polega na samodzielnym decydowaniu o ujawnianiu innym
podmiotom informacji dotyczacych wlasnej osoby, a takze na sprawowaniu kontroli
nad tymi informacjami, nawet jesli znajduja si¢ w posiadaniu innych osob” (Wyrok TK,
2002; Wyrok TK, 2002a; Wyrok TK, 2011). Dodatkowo TK zauwazyt, iz z ochrona pry-
watnosci 1 autonomii informacyjnej wspotgra prawo do ochrony tajemnicy komuniko-
wania si¢ gwarantowane w art. 49 ustawy zasadniczej. Przypomnie¢ nalezy, ze zgodnie
z tym przepisem gwarantuje si¢ wolno$¢ i ochrong tajemnicy komunikowania sig. Prze-
pis ten stanowi jednocze$nie, ze ograniczenia w tym obszarze moga nastapic¢ jedynie
w przypadkach okreslonych w akcie rangi ustawowej. Podkresla sig¢ przy tym, iz w tym
przypadku chodzi o wolno$¢ komunikowania za pomoca wszelkich $rodkéw przekazu
(Sarnecki, 2007: 3). Warto odnotowac¢ takze poglad TK wyrazony w wyroku z 20 czerw-
ca 2005 r. (sygn. K 4/04), iz ,,przejawem prawa do prywatnos$ci jest rowniez wolnosé
komunikowania sig, ktora obejmuje nie tylko tajemnicg korespondencji, ale i wszelkie-
go rodzaju kontakty migdzyosobowe” (Wyrok TK, 2005; Wyrok TK, 2014). Zwazyw-
szy na powyzsze TK stwierdzit, iz ,,konstytucyjna ochrona wynikajaca z art. 47, art. 49
1 art. 51 ust. 1 Konstytucji objete sa wszelkie sposoby przekazywania wiadomosci,
w kazdej formie komunikowania si¢, bez wzgledu na fizyczny ich noénik (np. rozmo-
wy osobiste i telefoniczne, korespondencja pisemna, faks, wiadomosci tekstowe i mul-
timedialne, poczta elektroniczna). Ochrona konstytucyjna obejmuje nie tylko tres¢
wiadomosci, ale takze wszystkie okoliczno$ci procesu porozumiewania sig, do ktorych
zaliczaja si¢ dane osobowe uczestnikow tego procesu, informacje o wybieranych nu-
merach telefonow, przegladanych stronach internetowych, dane obrazujace czas i czg-
stotliwo$¢ potaczen czy umozliwiajace lokalizacjg geograficzng uczestnikow rozmowy,
wreszcie dane o numerze [P czy numerze IMEIL. W ramach konstytucyjnie gwaranto-
wanej wolnoéci cztowieka 1 jego autonomii informacyjnej miesci si¢ nadto ochrona
przed niejawnym monitorowaniem jednostki oraz prowadzonych przez nig rozmow,
nawet w miejscach publicznych i ogdlnie dostgpnych. Nie ma znaczenia, czy wymiana
informacji dotyczy zycia $cisle prywatnego, czy tez prowadzonej dziatalnosci zawodo-
wej, w tym dzialalno$ci gospodarczej. Nie ma bowiem takiej sfery zycia osobistego
cztowieka, co do ktorej konstytucyjna ochrona bylaby wylaczona badz samoistnie
ograniczona. W kazdej z tych sfer jednostka ma wigc konstytucyjnie gwarantowana
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wolnos¢ przekazywania i1 pozyskiwania informacji, w tym ,,udost¢pniania informacji
o sobie samej” (Wyrok TK, 2014). Dodatkowo Trybunat Konstytucyjny zwrocit uwage,
ze powyzsze reguty mozna i nalezy odnosi¢ do cyberprzestrzeni, mimo, ze w ustawie
zasadniczej ustrojodawca nie odnosi si¢ wprost do tej sfery. Dostrzezono, ze internet
jest jedynie kanatem informacyjnym, w ktorym spotyka si¢ rézne techniki i technologie
porozumiewania si¢ na odlegtos¢, cz¢s$¢ z nich jest podobna do tych postaci znanych ze
$wiata analogowego (np. e-mail nalezy traktowaé identycznie jak korespondencjg
pocztowa, a VOIP, ang. voice over internet protocol, jak zwykte rozmowy telefonicz-
ne). Stad tez TK podkreslit, iz ,Internet powinien by¢ postrzegany tym samym jako
jedno z narzedzi umozliwiajacych korzystanie z wolnos$ci i praw podmiotowych, a nie
jako sfera odrgbna czy wymykajaca si¢ konstytucyjnej ochronie. W tym stanie rzeczy
ocena przepisdéw umozliwiajacych ingerencje w wolnosci i prawa podmiotowe, odno-
szace si¢ do korzystania przez jednostki m.in. z Internetu, powinna by¢ przeprowadza-
na z uwzglednieniem tresci normatywnej wtasciwych w danym wypadku przepiséw
Konstytucji gwarantujacych ochrong praw podstawowych” (Wyrok TK, 2014).
Jednoczesnie TK dostrzegt zagrozenia wynikajace z wykorzystywania nowych
technologii komunikacyjnych, ktore staly si¢ przeciez narzgdziem do popetniania gro-
znych przestepstw, w tym dziatan o charakterze terrorystycznym. Stad tez Trybunat
zgodzit sig, iz istnieje konieczno$¢ zapewnienia stuzbom policyjnym i ochrony pan-
stwa szczego6lnych uprawnien do monitorowania tej przestrzeni wirtualnej, celem moz-
liwosci zapobiegania i wykrywania przestepstw. Jest to o tyle wazne, ze istota sieci
Swiatowej, jaka jest World Wide Web, rodzi dodatkowe zagrozenia, zwlaszcza w sferze
egzekucji prawa poza lub ponad granicami kraju. Podkre$lono wrecz, ze pozbawienie
stuzb policyjnych mozliwo$ci monitorowania tej sfery dziatalnosci spoteczenstwa,
mogloby by¢ traktowane jako zaniechanie wywiazywania si¢ panstwa z jego konstytu-
cyjnego obowiazku, o ktorym mowa w art. 5 ustawy zasadniczej, a mianowicie strzeze-
nia niepodlegtosci i nienaruszalno$ci terytorium Rzeczypospolitej Polskiej, a takze
zapewnienia bezpieczenstwa obywateli. Nadto takie zaniechania ze strony panstwa
moglyby prowadzi¢ do naruszen prawa migdzynarodowego i zobowiazan panstwa
w zakresie zwalczania przestgpczosci. Podnosi si¢ jeszcze jeden argument przema-
wiajacy za koniecznoscia ingerencji panstwa w taki obszar prywatnosci. Rezygnacja
z takich uprawnien po stronie organdéw panstwa, moglaby wrecz podwazaé zasade
sprawno$ci dziatania instytucji publicznych, o ktérej mowa we wstepie do Konstytucji.
Trybunat dostrzegl rowniez okolicznos¢, iz zagwarantowanie odpowiednim stuzbom
pozyskiwania okreslonych informacji o dziataniach okreslonych oséb, ingerujace
w ich sferg prywatnosci ma jeszcze jeden istotny wymiar. Otdz w istocie jest to realizo-
wanie przez panstwo powinnos$ci zapewnienia wolnosci pozostatych obywateli. Arse-
nat §rodkéw jest w tym zakresie bogaty, ale w szczegodlnosci chodzi o czynno$ci
operacyjno-rozpoznawcze, na ktore sktadajg si¢ m.in. kontrola operacyjna komuniko-
wania takze przy uzyciu sieci internetowych oraz gromadzenie i przetwarzanie danych
telekomunikacyjnych. Jak wida¢ takie mozliwo$ci moga ingerowac w sferg prywatno-
$ci niezwykle dotkliwie. Daja one mozliwosci nieustannego wrecz inwigilowania
jednostek, bez mozliwosci dowiedzenia sig o takich dziataniach przez obywateli. For-
mutujac taka konkluzje TK odwotat si¢ do stanowiska wyrazonego w wyroku Trybu-
nalu Sprawiedliwo$ci UE z 8 kwietnia 2014 r., sygn. C-293/12, pkt 27 (Wyrok TSUE,
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2014), iz wyzej wskazane dane nie pozwalaja jeszcze same w sobie odtworzy¢ calej ak-
tywnosci jednostki, to jednak po odpowiednim zestawieniu, istnieje mozliwo$¢ rekon-
strukcji catego profilu osobowego, tacznie z ustaleniem wszelkiego zaangazowania np.
o charakterze politycznym, spotecznym. Trzeba tez uwzglednia¢ okoliczno$é, ze zda-
rzaty si¢ przypadki ujawnienia danych gromadzonych w takich rejestrach, poprzez
zlamanie zabezpieczen technicznych, co tez z pewnoscia stanowi pogwatcenie sfery
prywatnosci. Trzeba oczywiscie uwzglednia¢ takze okoliczno$¢, ze nowe technologie
sa niekiedy zrodtem i narzedziem popekniania czynow zabronionych, czyli tzw. cyber-
przestgpczosci. Udostgpnienie stuzbom policyjnym stosownych mozliwos$ci rodzi ko-
lizj¢ z prawem do ochrony prywatno$ci, tajemnicy komunikowania si¢, autonomii
informacyjnej (Wyrok TK, 2014).

Dlatego w ocenie TK konieczne jest stworzenie odpowiedniego, zroznicowanego
podejscia do takich mozliwosci, przy uwzglednieniu zasady proporcjonalnosci i znale-
zienie ,,ztotego $rodka” pomigdzy, z jednej strony, koniecznoscia zagwarantowania
konstytucyjnie chronionych praw i wolnos$ci jednostki a mozliwo$ciami wyposazenia
shuzb panstwowych w uprawnienia, ktore maja zapobiegaé przestgpczosci, a wige
dziataniom cztonkéw spoteczenstwa, ktoérzy naruszaja w sposob niezgodny z prawem
wolnosci innych obywateli. Stad tez TK sformutowal dyrektywe o konieczno$ci
uwzglednienia zasady proporcjonalnosci w zakresie dostepu do takich danych. W ko-
mentowanym wyroku sprecyzowano warunki ustawowej regulacji tej sfery. I tak po
pierwsze, ustawa musi dostatecznie precyzowacé przestanki dopuszczalnosci takich
dziatan (w zakresie gromadzenie, przechowywanie oraz przetwarzanie danych do-
tyczacych jednostek) po stronie panstwa. Po drugie, konieczne jest wyrazne okreslenie
sposobow i form niejawnej ingerencji w sfer¢ prywatnosci, ktore tworza zamknigty ka-
talog organow panstwa upowaznionych do dostepu do takich danych. Jak podkreslit
TK ustawa musi precyzowac doktadnie przestanki niejawnego pozyskiwania informa-
cji o osobach (precyzujac kategorie podmiotdéw, wobec ktdérych moga by¢ podejmowa-
ne takie czynno$ci), do ktérych mozna zaliczy¢ konieczno$¢ wykrywania i §ciganie
wylacznie powaznych przestgpstw (wskazujac precyzyjnie o jakie kategorie przestep-
stw chodzi), ewentualnie podejmowanie proby zapobiegania im. Pozadane jest takze
stworzenie w ustawie enumeratywnego wyliczenia rodzajow §rodkdw niejawnego po-
zyskiwania informacji, a takze mozliwych typow informacji pozyskiwanych za po-
moca poszczegodlnych srodkdéw. Przy czym czynnosci operacyjno-rozpoznawcze nalezy
zawsze traktowa¢ wylacznie jako subsydiarny $rodek i to tylko wtedy, gdy nie ma moz-
liwosci ich uzyskania w inny, mniej dolegliwy dla nich sposéb. Trzecim warunkiem
jest wskazanie maksymalnych ram czasowych stosowania takich srodkow (przy czym
nie moga one przekracza¢ ram koniecznych w demokratycznym panstwie prawa). Po
czwarte, konieczne jest wskazanie aktem rangi ustawowej odpowiedniej procedury
zarzadzania takich czynnosci. Jak podkreslit TK: ,,niezbedne jest precyzyjne unormo-
wanie w ustawie procedury zarzadzenia czynnosci operacyjno-rozpoznawczych, obej-
mujacej w szczegolno$ci wymog uzyskania zgody niezaleznego organu na niejawne
pozyskiwanie informacji. Precyzyjne okreslenie w ustawie zasad postgpowania z mate-
riatami zgromadzonymi w toku czynnosci operacyjno-rozpoznawczych, zwlaszcza
zasad ich wykorzystania oraz niszczenia danych zbgdnych i niedopuszczalnych, za-
gwarantowanie bezpieczenstwa zgromadzonych danych przed nieuprawnionym doste-
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pem ze strony innych podmiotéw. Unormowanie procedury informowania jednostek
o niejawnym pozyskaniu informacji na ich temat, w rozsadnym czasie po zakonczeniu
dziatan operacyjnych i zapewnienie na wniosek zainteresowanego poddania sadowe;j
ocenie legalno$ci zastosowania tych czynnosci; odstepstwo jest dopuszczalne wyjatkowo”
(Wyrok TK, 2014). Kolejnym warunkiem mozliwosci stosowania tego typu technik in-
wigilacji wskazanym przez TK, jest konieczno$¢ uregulowania zakresu wykorzystania
pozyskiwanych w taki sposéb danych. Trybunat zauwazyl, Zze nalezy wymagac od usta-
wodawcy ,,zagwarantowania transparentno$ci stosowania czynnosci operacyjno-roz-
poznawczych przez poszczegolne organy wiladzy publicznej, przejawiajace si¢
w publicznej jawnosci i dostepnosci zagregowanych danych statystycznych, nada-
jacych si¢ do poréwnania, o ilo$ci i rodzaju stosowanych czynnos$ci operacyjno-rozpo-
znawczych. Nie jest wykluczone zroznicowanie intensywnosci ochrony prywatnosci,
autonomii informacyjnej oraz tajemnicy komunikowania si¢ z uwagi na to, czy dane
o osobach pozyskuja stuzby wywiadowcze i1 zajmujace si¢ ochrona bezpieczenstwa
panstwa, czy tez czynia to stuzby policyjne. Zréznicowanie poziomu ochrony prywat-
nosci, autonomii informacyjnej oraz tajemnicy komunikowania si¢ moze takze na-
stapi¢ z uwagi na to czy niejawne pozyskiwanie informacji dotyczy obywateli, czy
0s6b niemajacych polskiego obywatelstwa” (Wyrok TK, 2014).

Ustawa z 15 stycznia 2016 r. o zmianie ustawy o Policji oraz niektorych innych
ustaw miata w intencji projektodawcow stanowi¢ wypetnienie dyrektyw Trybunatu
Konstytucyjnego. Przedmiot tej regulacji zastuguje z pewnos$cia na odrgbne opracowa-
nie. Warto tylko zaznaczy¢, ze wobec tej regulacji zgltaszano powazne zastrzezenia co
do jej zgodnosci z Konstytucja. W tym gronie nalezy wymienié¢ opini¢ Rzecznika Praw
Obywatelskich (Opinia RPO, 2015), a takze Komisji Weneckiej z czerwca 2016 r.
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STRESZCZENIE

Przedmiotem niniejszego opracowania jest proba ukazania konfliktu pomigdzy warto$ciami
chronionymi w demokratycznych panstwach, a mianowicie z jednej strony sfera prywatnosci
jednostki a koniecznoscia zapewnienia przez panstwo bezpieczenstwa swoich obywateli, m.in.
poprzez mozliwos¢ zapewnienia dostepu odpowiednim organom $ciagania do danych interneto-
wych. Stad tez konieczne jest poszukiwanie odpowiedniego balansu pomigdzy tymi dwoma nor-
mami chronionymi prawnie. Jako material badawczy postuzylo orzecznictwo Trybunatu
Konstytucyjnego oraz regulacje prawne Rady Europy i Unii Europejskiej.

Stowa kluczowe: prawo do prywatno$ci, dostgp organow $cigania do danych internetowych
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NATIONAL SECURITY AND SECRET SURVEILLANCE MEASURES
IN THE CONTEXT OF THE RIGHTS TO PROTECT PRIVACY
IN THE JUDICATURES OF THE CONSTITUTIONAL COURT IN POLAND

ABSTRACT

This paper shows the conflict between two values protected in every democratic country by
constitutional law. On the one hand, the right to privacy and on the other hand the competencies
of the State to ensure the security of its citizens eg. by using secret surveillance measures. There-
fore, it is necessary to seek an appropriate balance between these two standards protected by law
based on selected judicatures of the Constitutional Tribunal in Poland, and the regulations of the
Council of Europe and the European Union.

Key words: the right to privacy, law enforcement, access to Internet data, the security of the
State
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