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Wprowadzenie

Zjawisko terroryzmu stanowi egzemplifikacje czynnikéw destruktyw-
nych, ktére deprecjonuja osnowg aksjologiczng oraz normatywna wolnos¢
stowa. Freedom of speech umozliwia jednostce wszechstronng ekspresje i krea-
tywnos$¢. Powstrzymuje przed powstawaniem ,atrapy” wolnosci stowa, ktéra
w rzeczywistoéci sprowadzataby si¢ do wywotywania dywersyfikacji spotecz-
nych oraz generowania klimatu wzajemnej niecheci. Globalizacja, rozwéj na-
ukowo-techniczny sprawia, ze nie sposéb skonstruowaé enumeratywnej defi-
nicji terroryzmu'. Dominantg terrorystycznego paradygmatu pozostaje jednak
bezwzgledna przemoc w formie bezposredniej lub zakamuflowanej (posred-
niej), wywolywanie chronic fear.

Sfera publiczna jest przestrzenia wymiany informacji i pogladéw, ktére

pomagaja diagnozowaé zjawiska patologiczne. Przeciwdziatanie ideologiom

* The article is an elaboration of the arguments and considerations presented in another paper.
See S. Kowalska, Freedom of Speech in the Face of Terrorism — Selected International Law Regula-
tions, Adam Mickiewicz University Law Review 2018, vol. 8, s. 35-47.

' B. Bolechéw, Terroryzm w swiecie podwubiegunowym. Praewartosciowania i kontynuacje, Torun
2002, s. 29-38; B. Hoftman, Oblicza terroryzmu, Warszawa 2001, s. 11-42; J. L. Michalus,
Definicja terroryzmu migdgynarodowego, Ruch Prawniczy, Ekonomiczny i Socjologiczny 1993,
z. 4, s. 65-75; S. Wojciechowski, Terroryzm. Analiza pojecia, Przeglad Bezpieczeristwa
Wewnetrznego 2009, nr 1, s. 54-60; zob. U. D. Acharya, War on Terror or Terror Wars: The
Problem in Defining Terrorism, Denver Journal of International Law and Policy 2009, Vol. 37,
No. 4, s. 653-679; G. Bruce, Definition of Terrorism Social and Political Effects, Journal of Mil-
itary and Veterans’ Health 2013, Vol. 21, No. 2, s. 26-30; A. Conte, The Nature and Definition
of Terrorism, [w:] tenze, Human Rights in the Prevention and Punishment of Terrorism. Common-
wealth Approaches: The United Kingdom, Canada, Australia and New Zealand, Heidelberg-Dor-
drecht-London-New York 2010, s. 7-37; O. Lizardo, Defining and Theorizing Terrorism:
A Global Actor-Centered Approach, Journal of World-Systems Research 2008, Vol. XIV, No. 2,
s. 91-118; A. Schmid, Terrorism - The Definitional Problem, Case Western Reserve Journal of
International Law 2004, Vol. 36, Iss. 2, s. 375-419.

181



SAMANTA KOWALSKA

o negatywnych konotacjach jest tak istotne, iz w art. 20 Migdzynarodowego
Paktu Praw Obywatelskich i Politycznych zobowiazano panistwa — sygnatariu-
szy do ustawowego zakazania propagandy wojennej oraz popierania nienawisci
na tle narodowym, rasowym lub religijnym. Propagandg, o ktérej mowa w art.
20 ust. 1 mozna rozpatrywal przez pryzmat klasycznych konfliktéw w sferze
wewngtrznej lub zewngtrznej®. Natomiast propaganda terrorystyczna afirmuje
przemoc, terror i nienawi$¢ zarébwno w sferze -endo, jak i -egzo. Na poczatku
XXI wieku zjawisko terroryzmu osiaga rozmiary pandemii. Terrorysci coraz
czgéciej przeprowadzaja ataki na odlegtos¢ w formie pozamilitarnej, co impli-
kuje sposéb rozumienia ,zbrojnej napasci”, ,prawa do samoobrony”? w kon-
tekécie art. 51 KNZ4, a takze okreélania odpowiedzialno$ci migdzynarodowe;j
non-state actors’. Zmienia sie definicja ,,sity”® w zwiazku z atakami terrorystycz-
nymi w postaci amorficznej. Organizacje terrorystyczne postugujac si¢ zgloba-
lizowanymi mediami mogga destabilizowa¢ funkcjonowanie pafistwa oraz orga-
nizacji migdzynarodowych.

Wolno$¢ stowa nie oznacza, ze z ochrony prawa korzysta kazda wypo-

wiedz. Na ,wolnym rynku idei”” nie mogg funkcjonowa¢ wypowiedzi o cha-

2 A. Gliszezytiska-Grabias, Zakaz propagandy wojennej, [w:] Migdzynarodowy Pakt Praw Obywa-
telskich (Osobistych) i Politycznych. Komentarz, red. R. Wieruszewski, Warszawa 2012, s. 505,
506.

3 O. Bakircioglu, The Right to Self-Defence in National and International Law: The Role of the
Imminence Requirement, Indiana International & Comparative Law Review 2009, Vol. 19, No.
1, s. 1-48; T. Gadkowski, Problematyka samoobrony na tle zakazu uzycia sily zbrojnej w prawie
migdzynarodowym, Ruch Prawniczy, Ekonomiczny i Socjologiczny 2013, z. 3, s. 5-20; J. A.
Green, F. Grimal, The Threat of Force as an Action in Self-Defense Under International Law,
Vanderbilt Journal of Transnational Law 2011, Vol. 44, s. 285-329; M. Kowalski, Prawo do
samoobrony jako Srodek zwalczania terroryzmu migdzynarodowego, Warszawa 2013, s. 13 i nn.

4 Karta Narodéw Zjednoczonych podpisana 26 czerwca 1945 roku w San Francisco, Dz. U. z 1947
r. Nr 23, poz. 90; Rozwazania o prawie do samoobrony (art. 51 KNZ) w kontekscie zagrozenia
terrorystycznego, zob. J. Barcik, Koncepcja samoobrony w prawie migdzynarodowym w dobie
»wojny z terroryzmem’”, Kwartalnik Prawa Publicznego 2003, t. 3, nr 1, 5. 99-111.

> W. Czapliniski, A. Wyrozumska, Prawo migdzynarodowe publiczne. Zagadnienia systemowe,
Warszawa 2014, s. 605, 745-747.

¢ Por. P. Laski, Uwagi na temat sily i jej stosowania w prawie migdzynarodowym, Acta luris Steti-
nensis 2015, nr 12, s. 61-83.

7 A. Bodnar, M. Szuleka, Koncepcja ,naduzycia prawa” w Konwencji o ochronie praw czlowieka
i podstawowych wolnosci a mowa nienawisci, [w:], Mowa nienawisci a wolnos¢ stowa. Aspekty
prawne i spofeczne, red. R. Wieruszewski, M. Wyrzykowski, A. Bodnar, A. Gliszczyriska-Grabias
Warszawa 2010, s. 151; Szerzej o koncepgji ,free marketplace of ideas”, zob. A. Bilgorajski,
Doktryna ,,wolnego rynku idei”. Geneza, ewolucja oraz praktyczne zastosowanie, Z Dziejéw Prawa
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rakterze antysemickim, rasistowskim, ksenofobicznym, nawotujace badz pro-
pagujace przemoc, rezimy totalitarne oraz poglady lezace u ich podstaw. W art.
19 ust. 3 MPPOIP podkreslono, ze realizacja wolnosci wypowiedzi , pociaga
za soba specjalne obowiazki i specjalng odpowiedzialno$¢” (,this article carries
with it special duties and responsibilities”). Technologie komunikacyjne ufa-
twiaja naglasnianie zamachéw, werbowanie nowych cztonkéw oraz porozu-
miewanie za pomocg specjalnych kodéw. Organizacje terrorystyczne wprowa-
dzaja do sieci filmy z egzekucji zaktadnikéw przeksztatcajac przemoc w zme-
dializowana. Terroryéci daza do wypetnienia informacji swoja trescia. Przekaz
medialny o zamachach terrorystycznych selektywnie ukierunkowuje uwage od-
biorcy.

W sieci informacja moze by¢ przechwycona lub zmodyfikowana (fabry-
kacja danych). Wiele portali i witryn instytucji paristwowych nie jest wystar-
czajaco zabezpieczonych na wypadek atakéw hakerskich. Ataki cyberterrory-
styczne wywolujg wiele szkéd: kradziez danych osobowych, wyprowadzanie
$rodkéw z kont bankowych, rozsytanie wiruséw, blokowanie serwiséw, syste-
moéw alarmowych®. Media stanowig Zrédlo wiadomosci, ale w r¢kach terrory-

stéw moga okazad si¢ narz¢dziem indoktrynacji, wywotywania dezinformacji.

Terrorystyczny modus operandi a ochrona praw cztowieka w kontekscie

wolnoéci stlowa

Obecnie w wielu krajach obserwuje si¢ zaostrzanie nastrojéw spotecznych.
Przeciwdzialanie radykalizmowi nalezy rozszerzy¢ na zapobieganie i walke
z mowg nienawisci (hate speech) w mediach tzw. ,radykalizacja online™. Brak

konsekwentnych dziatad moze skutkowaé ekstremizmem oraz rozprzestrzenia-

2011, t. 4 (12), s. 111-133; D.E. Ho, E Schauer, Testing the Marketplace of Ideas, New York
University Law Review 2015, Vol. 90, No. 4, s. 1160-1227; E. Volokh, In Defense of the
Marketplace of Ideas! Search for Truth as a Theory of Free Speech Protection, Virginia Law Review
2011, Vol. 97, No. 3, s. 595-601; Por. P. Maggiore, Viewer Discretion is Advised: Disconnects
between the Marketplace of Ideas and Social Media Used to Communicate Information during
Emergencies and Public Health Crises, Michigan Telecommunications and Technology Law
Review 2012, Vol. 18, Iss. 2, s. 627-660.

8 Szerz. S. Kowalska, Prawa cztowicka a terror i terroryzm, Kalisz 2008, s. 56 i nn.

7 Skarga rozpatrzona przez Europejski Trybunat Praw Czlowicka w Strasburgu: Magyar
Tartalomszolgdltaték Egyesiilete i Index.hu v. Wegry, 2016 r., nr 22947/13 - mowa nienawisci

w sieci, zob. takze skarge Fouad Belkacem v. Belgia, 2017 r., nr 34367/14.
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niem zjadliwych form przemocy. Aktualnie wéréd przyczyn radykalizacji wy-
mienia si¢ pogarszajaca sytuacj¢ ekonomiczng, deficyt pracy, wykluczenie
i marginalizacj¢ spoleczng spowodowang pochodzeniem, plcig, wiekiem, sta-
nem zdrowia, religia'’. Narastajaca fala migracji stanowi kolejne wyzwanie dla
panistw europejskich''. W wielu krajach zwigksza si¢ liczba atakéw na osrodki
dla uchodzcéw. Eskalujg akty terroru motywowane skrajng ideologia, np. pra-
wicowa, lewicowa, separatystyczna. Wylania si¢ obawa, iz ,,0s0by o takich po-
gladach moga prébowad wykorzysta¢ ataki terrorystyczne jako narzedzie do re-
alizacji wlasnych intereséw, w tym traktowac je jako mechanizm stuzacy do

12, Wspolegzystowanie

wspierania lub atakowania imigrantéw/uchodzcéw”
kultur wymaga zrozumienia, tolerancji oraz empatii. Przekaz medialny powi-
nien by¢ zréznicowany, tzn. uwzgledniaé réznych odbiorcéw takze przedsta-
wicieli mniejszosci narodowych, etnicznych, religijnych, jezykowych. Terrory-
$ci za pomoca zamachéw oraz $rodkéw masowego przekazu wplywaja na for-
mowanie okreslonych postaw i pogladéw. Nalezy zapobiega¢ rozprzestrzenia-
niu idei, ktére intensyfikujg agresywne przesycone nienawiscig zachowania.
Wolnos¢ stowa jest uprawnieniem jednostki, ktére realizowane moze
sprawi¢, iz zaréwno w sferze wertykalnej, jak i horyzontalnej bedzie zachodzit
proces formowania czynnego zaangazowania. Debata publiczna pozwala na
eksploracj¢ i poszukiwanie wspdlnych plaszczyzn porozumienia. Niezwykle
istotne jest, aby nie dopuszcza¢ do zakamuflowanej badz jawnej przemocy lub

cenzury, gdyz wywiera destrukcyjny wplyw na spotecznie wartosciowe inicja-

tywy.

10 Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-
Spotecznego i Komitetu Regiondw w sprawie zapobiegania radykalizacji postaw prowadzqcej do bru-
talnego ekstremizmu, Bruksela, dnia 14 czerwca 2016 r., COM (2016) 379.

' Zob. A. Potyrata, Wspdiczesne uchodzstwo. Proby rozwigzania migdzynarodowego problemu,
Poznan 2005; tenze, Organizacja Narodéw Zjednoczonych wobec problemu uchodzstwa. Geneza,
istota i praktyka aktywnosci, Warszawa 2015.

12S. Wojciechowski, Wspdtezesne zagrozenie terroryzmem w Unii Europejskiej, Biuletyn Instytutu
Zachodniego 2016, nr 262, s. 2.
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W swietle prawa ,wypowiedZ” moze mie¢ wymiar nie tylko stowny, ale
takze pozawerbalny (art. 19 PDPC", art. 19 MPPOIP", art. 10 EKPC"), np.
ekspresja artystyczna. Dziatalno$¢ medidw i prasy poprzez wizualizacj¢ przeka-
zywanej informacji nie powinna jednak generowac ani utwierdza¢ sztucznych
podziatéw w spoteczenistwie. W 2015 roku na okfadce francuskiego tygodnika
»Charlie Hebdo” ukazata si¢ karykatura proroka Mahometa, ktéra przez cz¢s¢
0s6b zostata odebrana jako zniewaga wymierzona w muzutmanéw oraz prowo-
kacja w celu wywotania konfliktu nienawisci. Rysownik, autor karykatury Re-
nald Luzier powiedzial: , To jest nasza okladka (...), nie taka, jakiej chcieliby
od nas terrorysci (...). Weale si¢ nie martwig (...), wierzg w inteligencje ludzi,
inteligencje humoru”'®. Artysci swoim wypowiedziom nadaja niekiedy charak-
ter karykatury lub satyry. Forma satyryczna powinna by¢ jednak zgodna z za-
sadami wspélzycia spolecznego oraz mie¢ uzasadniony spotecznie cel - ochrong
waznych i powszechnie akceptowanych wartosci'’. Nalezy podkresli¢, iz wol-
no$¢ stowa odznacza si¢ wewngetrzng logika, ktéra oscyluje wokét istoty praw
cztowieka a nie afirmowania przemocy.

W art. 4b Konwencji o zapobieganiu przestgpstwom i karaniu sprawcéw
przestgpstw przeciwko osobom korzystajacym z ochrony migdzynarodowej,
w tym przeciwko dyplomatom', uwypuklono znaczenie wymiany informacji
w celu skoordynowania dziatan z zakresu anti-terrorism. Od czasu przyjecia
Konwengji zmienity si¢ technologie informacyjno-komunikacyjne, np. telewi-

zja internetowa, telefonia komérkowa czwartej generacji (4G). Naglasnianie

13 Powszechna Deklaracja Praw Czlowieka przyjeta podczas trzeciej sesji Zgromadzenia Ogdlnego
ONZ w Paryzu dnia 10 grudnia 1948 r.

" Migdzynarodowy Pakt Praw Obywatelskich i Politycznych otwarty do podpisu w Nowym Jorku
dnia 19 grudnia 1966 r., Dz. U. 2 1977 1., Nr 38, poz. 167.

5 Konwencja o Ochronie Praw Czlowicka i Podstawowych Wolnosci podpisana w Rzymie dnia
4 listopada 1950 r., Dz. U. 21993 r., Nr 61, poz. 284.

16 Jest nowy numer "Charlie Hebdo". 3 min nakladu, 5 wersji jezykowych, sprzedaz w ponad
20 krajach, [online] heeps://www.newsweek.pl/swiat/nowy-numer-charlie-hebdo-magazyn-ma-
mahometa-na-okladce/qmfhbl8 [dostgp: 01.11.2018].

17]. Sobezak, Prawo do wizerunku, prywatnosci i godnosci wobec wolnosci stowa, Annales Univer-
sitatis Mariae Curie-Sklodowska. Sectio K: Politologia 2008, Vol. XV, No. 1, s. 81.

18 Konwencja o zapobieganiu przestgpstwom i karaniu sprawcéw praestgpstw przeciwko osobom fko-
rzystajacym z ochrony migdzynarodowej w tym przeciwko dyplomatom sporzqdzona w Nowym Jorku
dnia 14 grudnia 1973 r., Dz. U. z 1983 r., Nr 37, poz. 168; W pézniejszych aktach prawa
miedzynarodowego réwniez podkresla si¢ rolg skoordynowanych dziatari, transgranicznej wy-
miany informacji o zagrozeniach oraz zintensyfikowania wspétpracy miedzy paristwami w za-
kresie antyterroryzmu.
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atakéw terrorystycznych w mediach powoduje psychologiczng reakcje taricu-
chowa — ludzie zaczynaja popadaé w strach, co moze odbiera¢ zdolnos¢ kon-
struktywnego dziatania oraz podejmowania decyzji, a z drugiej strony skrajnie
podwyzsza¢ w $wiadomosci ryzyko wystapienia czyndéw przestgpezych. W re-
zultacie moze nastapi¢ uspienie czujnosci w sytuacji pojawienia si¢ rzeczywi-
stych symptoméw wskazujacych na zamach terrorystyczny.

Organy wladzy publicznej nie powinny lekcewazy¢ sygnatéw o planowa-
nych atakach. W tej materii szczegdlne znaczenie nabieraja dwa komponenty
wolnosci stowa: wolnos¢ przekazywania oraz otrzymywania wiadomosci'”. Na
podstawie analizy zasady, iz pafdstwo odpowiada za osoby bedace pod jurys-
dykcja®® mozna wyciagnaé wniosek, iz organy wladzy publicznej powinny
wdraza¢ odpowiednie $rodki (appropriate measures) nie tylko na wypadek nie-
bezpieczenistw, o ktdrych posiadaja wiedzg, ale perspektywicznie przygotowacd
spoleczenistwo na zagrozenia, ktére moga pojawic si¢ jako konsekwencja moz-
liwej do przewidzenia dziatalnosci cztowieka. Taktyka i instrumentalium ter-
rorystyczne jest nieustannie modernizowane. Terrory$ci w celu realizacji main
target postuguja si¢ réznymi srodkami - samochodami, wagonami metra i ko-
lei, samolotami. Zamachy coraz cz¢éciej przybieraja forme wirtualng (cyberter-
roryzm)*'. Atak w formie sabotazu w sieci moze wywota¢ dysfunkcjonalnos¢
newralgicznych struktur paristwa, systeméw tacznosci i zdalnego sterowania,
np. elektrowni atomowych, szpitali, lotnisk.

Do niezwykle ekspansywnych nalezy bioterroryzm. Transgranicznos¢,

szybka replikacja, rozprzestrzenianie oraz trudnosci w zdiagnozowaniu moga

19 Szerzej o komponentach ,freedom of expression” na gruncie strasburskim, zob. M. Macovei,
Freedom of Expression. A Guide to the Implementation of Article 10 of the European Convention on
Human Rights, Council of Europe, Strasbourg 2004, s. 8 i nn.

2 M. Fitzmaurice, Contemporary Issues in International Environmental Law, Cheltenham-
Northampton 2009, s. 202.

21 T. R. Aleksandrowicz, Bezpieczeristwo w cyberprzestrzeni ze stanowiska prawa migdzynarodo-
wego, Przeglad Bezpieczedstwa Wewngtrznego 2016, nr 15 (8), s. 15-16; P. W. Brunst, Terro-
rism and the Internet: New Threats Posed by Cyberterrorism and Terrorist Use of the Internet, [w:]
A War on Terror? The European Stance on a New Threat, Changing Laws and Human Rights
Implications, red. M. Wade, A. Maljevic, New York 2010, s. 51-78; M. Grzelak, K. Liedel,
Bezpieczeristwo w cyberprzestrzeni. Zagrozenia i wyzwania dla Polski — zarys problemu, Bezpie-
czefistwo Narodowe 2012, nr 22, s. 125-139; J. Wasilewski, Zarys definicyjny cyberprzestrzeni,
»Przeglad Bezpieczenstwa Wewnetrznego” 2013, nr 9 (5), s. 225-234; G. Weimann, Cyberter-
rorism: The Sum of All Fears?, Studies in Conflict & Terrorism 2005, Vol. 28, Iss. 2, 5. 129-149.
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w krétkim czasie spowodowaé duzg liczbeg ofiar. Patogeny moga zostaé wyko-
rzystane do zatrucia zywnosci, pasz dla zwierzat, uje¢ wody, skazenia gleby
i powietrza. Naukowcy ostrzegaja, iz terrorysta, ktdry wejdzie w posiadanie
materiatu genetycznego moze we wlasnym zakresie stworzy¢ szereg wiruséw,
np. ospy (Varicella), Ebola (Zaire Ebolavirus). Wsréd mozliwych do skonstruo-
wania w laboratorium wymienia si¢ takze wirusa HIV (Human Immunodefi-
ciency Virus)®. Ponadto istnieje obawa tworzenia wiruséw artefaktéw, ktédre
wezesniej nie wystgpowaty w $rodowisku naturalnym lub modyfikowania juz
istniejacych w celu zwigkszania zjadliwosci oraz sily razenia. Nadawanie bioin-
zynierii ,podwdjnego” zastosowania przyczynito si¢ do wykrystalizowania po-
jecia terroryzmu genetycznego. Zagrozenie zwigksza ,biological arms race”*
migdzy krajami, pafistwami — sponsorami oraz aktorami pozapafdstwowymi,
ktére odznaczajg si¢ coraz wigksza mozliwoscia wywierania nacisku na spotecz-
no$¢ migdzynarodowa. Renomowane wydawnictwa decydujg si¢ na nieudo-
stgpnianie procedur badawczych, ktére mogtyby zosta¢ wykorzystane do celéw
niezwiazanych z etosem naukowym, np. syntezy fragmentéw DNA do wypro-
dukowania groznych wiruséw lub ich mutacji. Nalezy wskaza¢, ze w tym kon-
tekscie ,,autocenzura” nie ma na celu ograniczania wolnosci stowa czy ogtasza-
nia wynikéw badari naukowych, lecz ochrong jednostek przed pozyskiwaniem
danych w celach przestgpczych. Rozpatrujac definicje i typologie terroryzmu
nie mozna poprzestawaé tylko na zapoznaniu si¢ ze skutkami zamachu terro-
rystycznego. Istotna jest umiej¢tnos¢ spojrzenia na konkretny zamach z szerszej
perspektywy. Kwalifikacja czynu powinna polega¢ na wieloplaszczyznowym
przeanalizowaniu sytuacji, uwarunkowan sensu largt) oraz przeobraier’l terrory-
stycznego paradygmatu.

Niebezpieczeristwo zwiazane jest takze z tzw. atakami mieszanymi (Blen-
ded Atrack), w ktérych dochodzi do skumulowania , tradycyjnego” terroryzmu
z nowoczesnymi technologiami na przyktad tadunkami wybuchowymi w po-
taczeniu z rozproszonymi patogenami lub substancjami chemicznymi i radio-

logicznymi (terrorism chemical/radiological). Skazenie materiatem promienio-

22 M. Galuszka, Terroryzm i biotechnologia ryzyka a przyszlos¢ gatunku ludzkiego, [w:] Oblicza
wspdtezesnego terroryzmu, red. K. Kowalczyk, W. Wréblewski, Torun 2006, s. 159.
2 M. Binczycka-Anholcer, A. Imiotek, Bioterroryzm jako jedna z form wspétezesnego terroryzmu,

Hygeia Public Health 2011, nr 46 (3), s. 326.
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tworczym moze nastapi¢ w sposdb aktywny (np. eksplozja) lub w formie aero-
zolu. Izotopy promieniotwércze sg stosunkowo tatwe do zdobycia, np. w pla-
céwkach stuzby zdrowia, zakladach przemystowych, fabrykach chemicznych.
Do nierozszczepianych materiatéw radioaktywnych nalezy cez-137, ktéry jest
wykorzystywany w radiografii, do produkgji szkla, ceramiki, fotokomérek, etc.
Zachorowalno$¢ na nowotwory moze wystapi¢ nawet po trzydziestu latach od
absorpgji przez organizm. Pojemnik z cezem (caesium) odnaleziono na przy-
kfad na terenie parku w Moskwie?*. Ekolodzy apeluja o monitoring odpadéw
przemystowych, substancji toksycznych, sktadowania $mieci. Proliferacja broni
masowego razenia wymaga skoordynowanej wspotpracy transgranicznej. Na
jednym ze sktadowisk w Afryce Potudniowej ujawniono kradziez 130 beczek
zawierajacych odpady wzbogaconego uranu®. Wystepuje zagrozenie czarno-
rynkowego nabywania uranu U-235 lub plutonu Pu-239 do konstruowania
,brudnych bomb” (Dirty Bomb/Radiological Dispersal Device - RDD*). Na
$wiecie dzialajg organizacje przestgpcze zajmujace si¢ przemytem materialéw
nuklearnych z terenéw bylego ZSRR. Brak odpowiednich zabezpieczen bu-
dynkéw wojskowych, instytutéw badawczych oraz zaktadéw przemystowych,
w ktérych gromadzono, przechowywano lub wytwarzano materialy rozszcze-
pialne podwyzsza ryzyko kradziezy materialéw nuklearnych. Jako unacznienie
mozna poda¢, iz 73 kg wysoko wzbogaconego uranu na terenie Instytutu Kur-
czatowa (Kypuarosckuit Mucruryr)®” znajdowato si¢ w metalowych szafkach
typu szkolnego, ktérych jedynym ,zabezpieczeniem” byl fadcuch®.

Z kolei w kompleksie Czelabinsk-65 (Heanbunck-65), pluton umieszczono

2], M. Deutch, Zagrozenie nuklearne, [w:], Superterroryzm biologiczny, chemiczny i nuklearny.
Ataki chemiczne. Bronie bioterrorystéw. Zagrozenie nuklearne. Dokumenty, red. Y. Alexander,
M. Hoenig, Warszawa 2001, s. 82-83.

% Tamze, s. 79.

26 Por. A. Durakovic, Medical Effects of a Transuranic " Dirty Bomb”, Military Medicine 2017,
Vol. 182, Iss. 3-4, s. 1591-1595; J. Magill, D. Hamilton, K. Liitzenkirchen, M. Tufan,
G. Tamborini, W. Wagner, V. Berthou, A. Zweidorf, Consequences of a Radiological Dispersal
Event with Nuclear and Radioactive Sources, Science and Global Security 2007, Vol. 15, Iss. 2,
s. 107-132.

7 Obecnie: Narodowe Centrum Badawcze ,Instytut Kurczatowa” z siedzibg w Moskwie. Insty-
tut zostat zatozony przez radzieckiego fizyka Igora Wasiljewicza Kurczatowa (Mrops Bacuapenua
Kypuaros) w 1943 roku. Kurczatow prowadzit badania nad ferroelektrycznoscia, fizyka plazmy,
energia jadrowa. Pierwsza eksplozje radzieckiej bomby atomowej PAC-1 (RDS-1, Pierwaja
Motnia — Pierwsza Blyskawica) przeprowadzono 29 sierpnia 1949 r.

2 M. K. Janiak, E. Lisiak, M. Bilski, Zagrozenia terroryzmem radiologicznym i nuklearnym, Rocz-
nik Towarzystwa Naukowego Warszawskiego 2002, t. 65, s. 58.
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w magazynie z oknami, do ktérego dostepu ,strzegta” jedynie ktédka®. Wzra-
sta niebezpieczeristwo przeprowadzania atakéw na elektrownie jadrowe w celu
zdobycia materiatéw radioaktywnych lub wywotania katastrofy ekologiczne;j.
Nasuwa si¢ wniosek, iz wspdtczesny terroryzm stanowi zagrozenie dla bezpie-
czeristwa spoteczeristwa jak i Srodowiska naturalnego. Nalezy wzmocni¢ infra-
strukture krytyczna, skorelowaé system rezerw strategicznych z systemami
operacyjnymi®, a takze zapewnia¢ zharmonizowane przepisy materialno-
prawne i proceduralne.

Strategia antyterrorystyczna wymaga rozwigzan migdzyresortowych, co
wskazuje na rol¢ sprawnej komunikacji oraz przeplywu informacji. Organy
wladzy publicznej powinny prowadzi¢ dialog z obywatelami w celu identyfika-
¢ji i definiowania dobra wspdlnego, ktérym w obliczu zagrozenia terrorystycz-
nego jest bezpieczenstwo. Nalezy dostrzega¢ aspekt bezpieczeristwa cyfrowego,
poniewaz atak cyberterroryzmu moze mie¢ skutki takze w $wiecie rzeczywi-
stym. Przestrzeri medialna nie powinna by¢ rezyserowana i okreslana przez ter-
rorystow. Media powinny powstrzymywac si¢ od dyspersji informacyjnej, aby
nie sta¢ si¢ instrumentem w rekach terrorystéw do rozsiewania bardaku, wia-
domosci apokryficznych czy postéw typu ,troll”.

Terrorysci daza do sparalizowania wolnosci stowa w zakresie przekazywa-
nia i udost¢pniania informacji o zagrozeniach. Nie mozna jednak arbitralnie
ogranicza¢ lub uniemozliwia¢ dost¢pu do informacji publicznej’'. Otrzymujac
decyzj¢ negatywna jednostce przystuguje prawo do efektywnego srodka odwo-
tawczego (right to an effective remedy). W dziataniach antyterrorystycznych

punktem odniesienia powinna by¢ ludzka godno$¢*. Kierowanie si¢ dignitas

» Tamze.

3 Definicja legalna ,infrastrukeury krytycznej”: art. 3 pkt. 2 Ustawy z dnia 26 kwietnia 2007 r.
0 zarzqdzaniu kryzysowym, Dz. U. z 2007 r., nr 89, poz. 590 z pézn. zm.; natomiast w art. 3
pkt. 2a pojecie ,europejska infrastruktura krytyczna”; zob. zatacznik do Uchwaty Nr 67 Rady
Ministréw z dnia 9 kwietnia 2013 r. w sprawie prayjecia ,Strategii rozwoju systemu bezpieczenstwa
narodowego Rzeczypospolitej Polskiej 20227, M.P. 2 2013 r., poz. 377.

3 Ustawa z dnia 6 wrzesnia 2001 r. o dostgpie do informacji publicznej, Dz. U. z 2001, Nr 112,
poz. 1198 z péin. zm.

32 M. Urbaiiczyk, Od godnosci dobrze urodzonych po egalitarne szlachectwo dla wszystkich. Szkice
ze studidw nad ideq godnosci czlowieka, Czasopismo Prawno-Historyczne 2014, t. LXVI, z. 2,
s. 183; zob. takze tenze, Liberalna doktryna wolnosci stowa a swoboda wypowiedzi historycznej,
Poznan 2009.
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sktania do werbalizowania strategii antyterrorystycznej z uwzglednieniem ak-
sjologii wolnosci stowa. Opinie krytyczne mogg stanowi¢ bodziec do przeor-
ganizowania pewnych sfer zycia publicznego, zreformowania przepiséw. Z ko-
lei fatszywe, obrazliwe czy sfabrykowane informacje moga naruszy¢ swobodg
wypowiedzi. Substancjalno$¢ i esencja wolnosci stowa jest wskazéwka do okre-
$lania formy i tresci wypowiedzi oraz komunikatéw przekazywanych przez
funkcjonariuszy w zwigzku z zamachami terrorystycznymi.

Wedtug standardéw strasburskich korzystanie z wolnosci stowa nie po-
winno wigzaé si¢ z arbitralng i nieproporcjonalng ingerencjg w prawa jed-
nostki. Tabloidy nierzadko wyszukuja i przekazuja informacje, ktére tworza
otoczke przesiaknicta przemocs. Informacja dotyczaca terroryzmu wypetnia
quasi — ,kryteria”, co sprawia iz w tym kontekscie implementacja wolnosci
wypowiedzi moze napotykad trudnosci. Narracja informacyjna moze zjedno-
czy¢ w celu uskuteczniania profilaktyki i prewencji lub wlaczy¢ w dziatania
w oparciu o manipulacj¢ psychologiczno-emocjonalna oraz perswazj¢ propa-
gujaca postawy, ktére w rzeczywistosci stanowig zaprzeczenie aksjologii wol-
nosci stowa.

Wedtug art. 10 ust. 2 Europejskiej Konwencji Praw Cztowieka korzysta-
nie z swobody wypowiedzi moze podlega¢ ,wymogom formalnym, warun-
kom, ograniczeniom i sankcjom, jakie sa przewidziane przez ustaweg i nie-
zbedne w spoleczeristwie demokratycznym w interesie bezpieczeristwa pan-
stwowego, integralnosci terytorialnej lub bezpieczestwa publicznego
ze wzgledu na konieczno$¢ zapobiezenia zakiéceniu porzadku lub przestep-
stwu, z uwagi na ochrong zdrowia i moralnoéci, ochron¢ dobrego imienia
i praw innych oséb oraz ze wzgledu na zapobiezenie ujawnieniu informacji
poufnych lub na zagwarantowanie powagi i bezstronnosci wladzy sadowej”>.
Ograniczenia swobody wypowiedzi powinny posiada¢ podstawy prawne oraz
by¢ zgodne z rule of law. Nalezy wyposrodkowaé ogélny interes spoteczny
z prawami fundamentalnymi jednostki®*. Pojecie ,bezpieczeristwo pafistwowe”
czy ,bezpieczefistwo publiczne” narazone jest na wyktadni¢ ekstensywna.

W celu racjonalizacji klauzul limitacyjnych nalezy odwota¢ si¢ do rdzenia #he

3 Szerz. 1. C. Kaminski, Ograniczenia swobody wypowiedzi dopuszczalne w Europejskiej Konwencji
Praw Czlowicka. Analiza krytyczna, Warszawa 2010, s. 21 i nn.

34 A. Redelbach, Wolnosé stowa w orzecznictwie Europejskiego Trybunatu Praw Czlowiecka, Ruch
Prawniczy, Ekonomiczny i Socjologiczny 2000, z. 3,s. 19-21.
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human rights oraz przeciwdziata¢ asymetrii migdzy prawem a prakeyka. Przyj-
muje sig, iz ,,jest oczywiste, ze jako prawo czlowicka wolno$¢ stowa nie moze
by¢ wartoscig absolutna, tzn. dopuszczajaca w kazdych warunkach prawo po-
wiedzenia czegokolwiek komukolwiek, bez wzgledu na mozliwe do przewidze-
nia skutki takiego zachowania. Gdyby uzna¢ ja za taka wlasnie warto$¢, wow-
czas przestanie by¢ ona instrumentem ochrony innych praw cztowieka, a stanie
si¢ narzedziem ich naruszania”®. Skoro dzieki wolnosci stowa mozna dazy¢ do

3, w kontekscie niniejszych rozwaza moze wspoméc ukazywanie rze-

prawdy
czywistych motywacji terrorystéw. Realizowanie wolnosci stowa w duchu praw
cztowieka pomaga w rekonstruowaniu i dekodowaniu znaczeri w celu efekeyw-
niejszej oraz skuteczniejszej ochrony przed patologicznymi zjawiskami spotecz-
nymi.

Rozwéj nauki i techniki sprawia, ze wylania si¢ coraz wigcej dylematéw
na tle ochrony prawa do prywatnosci. W strategii ,Sprawne Paristwo 2020”
napisano: , W rzeczywistosci cyfrowej stajemy przed potrzebg redefinicji catego
procesu zwiazanego z wymiarem sprawiedliwos’ci — tego, co par'lstwo moze ro-
bi¢ w sieci, aby przeciwdziala¢ przestgpstwom, a czego robi¢ nie powinno, aby
nie zagrozi¢ indywidualnym wolnosciom. Poczucie bezpieczeristwa traktowacd
nalezy jako warto$¢ bezwzgledna (...). Sprawne panstwo to sprawne i sku-
teczne realizowanie tradycyjnych funkeji paristwa ze wspétczesna nowa warto-
$cig dodang w postaci technologii cyfrowych””. Internet jest ekspansywnym
i preznie rozwijajacym si¢ Zrédlem informacji. Nalezy zatem precyzyjnie okre-
§li¢ podstawy prawne, kompetencje oraz limitacje czynnosci stuzb specjalnych.

Europejski Trybunat Praw Czlowieka w skardze Centrum f6r Rittvisa
przeciwko Szwecji®® rozwazal kwesti¢ wywiadu elektromagnetycznego (Signals
Intelligence - SIGINT). Szwedzka fundacja dzialajaca na rzecz praw i wolnosci
cztowieka podniosta, ze informacje, ktére przekazuje i otrzymuje za pomoca
telefonéw oraz mobilnej sieci szerokopasmowej moga by¢ przechwycone przez

organy wiladzy publicznej. Rozpoznanie elektromagnetyczne zostalo uregulo-

3 W. Wactawczyk, Swoboda wypowiedzi jako prawo czlowieka, [w:] Prawa czlowicka. Wybrane
zagadnienia i problemy, red. L. Koba, W. Waclawczyk, Warszawa 2009, s. 258.

3 Tamie, s. 247, 258.

%7 ZLalgcznik do uchwaly Nr 17 Rady Ministréw z dnia 12 lutego 2013 r. w sprawie przyjecia
strategii ,Sprawne Paristwo 2020”, M.P. z 2013 r., poz. 136, s. 6.

38 Skarga Centrum for Rittvisa v. Szwecja, 2018 r., nr 35252/08.
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wane w szwedzkiej ustawie, ktéra okredlita dopuszcezalny czas stosowania SI-
GINT. Powyzszy akt prawny przewidywal mozliwos¢ aplikowania SIGINT do
sygnatéw elektromagnetycznych generowanych transgranicznie, a nie na tere-
nie kraju. W rezultacie zostaly zapewnione odpowiednie przepisy materialne
i proceduralne. Europejski Trybunat Praw Czlowieka w orzeczeniu z dnia 19
czerwca 2018 roku nie stwierdzit naruszenia art. 8 EKPC (prawo do poszano-
wania Zycia prywatnego i rodzinnego).

Z kolei w innej skardze organizacja pozarzadowa otrzymata negatywna
decyzje od agencji wywiadowczej BIA (Bezbednosno-informativna agencija)
w sprawie udzielenia informacji o osobach objetych elektroniczng inwigilacja
w Serbii. Skarzacym jako powdd odmowy podano ochrong danych osobo-
wych. Europejski Trybunat Praw Cztowieka wskazal, iz decyzja byta nieuza-
sadniona, poniewaz informacje te sg istotne dla debaty publicznej”. W celu
ochrony mieszkaicéw przed zamachem terrorystycznym moze zostaé podjeta
decyzja o ingerencji w prawa i wolnosci. Nalezy jednak podkresli¢, iz wdrazanie
czynnosci profilaktycznych i prewencyjnych nie oznacza przyzwolenia na arbi-
tralng inwigilacj¢. Dziatania, ktére wiaza si¢ z ingerencja w sfer¢ prywatna po-
winny by¢ proporcjonalne®.

W przypadku przestgpczosci terrorystycznej dopuszcza si¢ niekiedy wez-
szy zakres znaczeniowy ,uzasadnionego podejrzenia” (reasonable suspicion).
Nalezy jednak wskaza¢, ze ,uzasadnione podejrzenie” powinno by¢ rozpatry-
wane w sposob obiektywny, zindywidualizowany, adekwatnie do okolicznosci,
a nie wyrasta¢ na uprzedzeniach czy stereotypach. W skardze Savriddin Dzha-
nobiddinovich Dzhurayev* skarzacy uciekt z Tadzykistanu do Rosji z powodu
przesladowan i przypisywania wspéipracy z organizacja paraterrorystyczna.
Wiadze Tadzykistanu wystapity o ekspulsje. W Rosji zarzadzono deportacje.
Skarzacy zostal porwany i uprowadzony. W Tadzykistanie byl maltretowany.
Torturami wymuszano przyznanie do czyndw, ktérych mezczyzna nie popel-

nil, a za ktére zostat skazany na dwadziescia szes¢ lat wigzienia. Europejski Try-

% Skarga Youth Initiative for Human Rights v. Serbia, 2013 r., nr 48135/06; zob. skarge Delfi
AS v. Estonia, 2015 r., nr 64569/09.

4 Szerzej o principle of proportionality w $wietle orzecznictwa Europejskiego Trybunatu Praw
Czlowieka, zob. S. Kowalska, W poszukiwaniu ochrony przed bezprawnosciq i arbitralnosciq —
strasburskie standardy praw cztowicka, Poznani 2014, s. 5 i nn.

4 Skarga Savriddin Dzhanobiddinovich Dzhurayev v. Rosja, 2013 r., nr 71386/10.
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bunal Praw Czlowieka orzekl naruszenie art. 3 EKPC (zakaz tortur, nieludz-
kiego lub ponizajacego traktowania albo karania).

Terroryzm jest zjawiskiem niezwykle dynamicznym i zlozonym. Postu-
luje si¢ o zweryfikowanie koncepcji obowigzkéw negatywnych i pozytywnych
panistwa. Status negativus oznacza, ze paristwo powinno powstrzymywac si¢ od
bezzasadnych i arbitralnych ingerencji w sfer¢ praw i wolnosci. Natomiast sza-
tus positivus — uwypukla znaczenie podejmowania dziatan, kedre wychodza
poza indywidualne mozliwosci jednostki. Strategia antyterrorystyczna po-
winna by¢ nieustannie weryfikowana w oparciu o szybka, rzetelng wymiang
informacji oraz wspétprace transgraniczng z odpowiednimi organami i stuz-
bami*%. Postugujac sie okresleniem ,bezpieczeristwo paristwa” nie powinno sie
podejmowaé decyzji o wydaleniu do kraju, w ktérym wystgpuje rzeczywiste
zagrozenie dla zycia lub zdrowia.

W skardze J.K. i inni przeciwko Szwecji*® skarzacy Irakijczycy uwazani
byli za kolaborantéw, poniewaz w Iraku prowadzili firm¢ wspé6tpracujaca z ar-
mia amerykanska. Rodzinie grozili czlonkowie Al-Kaidy. Grozby byly realne,
gdyz cérka jednego ze skarzacych zmarla, wkrétce po tym jak samochéd,
w ktérym podrézowata, zostat ostrzelany przez bojownikéw. Skarzacy wysta-
pili z wnioskiem o azyl w Szwedji, ktéry zostat rozpatrzony negatywnie. Euro-
pejski Trybunat Praw Czlowieka orzekt, iz wydalenie oznaczaloby naruszenie
praw podstawowych oraz narazitoby skarzacych na nieludzkie ponizajace trak-
towanie, o ktérym jest mowa w art. 3 Europejskiej Konwencji Praw Czlo-
wieka®,

Z kolei w skardze Igor Portu Juanenea i Martin Sarasola Yarzabal® dwéch
obywateli Hiszpanii zostato zatrzymanych w zwiazku z podejrzeniem podtoze-
nia bomby na lotnisku w Madrycie. Skarzacy zostali pozbawieni wolnosci bez
decyzji odpowiedniego organu paristwowego. W okresie detencji doznali po-
wainych obrazeri. Srodki przymusu byly niewspétmierne do zaistniatego za-

grozenia ani nie miaty na celu ostabienia oporu podczas zatrzymania, poniewaz

2 Zob. Ustawe z dnia 10 czerwea 2016 r. 0 dziataniach antyterrorystycznych, Dz. U. 2016 r., poz.
904 z pdzn. zm.

4 Skarga J. K. i inni v. Szwecja, 2016 r., nr 59166/12; por. skarge H i B. v. Wielka Brytania,
2013 r., nr 70073/10, 44539/11; Mdté Szabd i Beatrix Vissy v. Wegry, 2016 r., nr 37138/14.

4 Szerz. S. Kowalska, W poszukiwaniu ochrony przed bezprawnosciq i arbitralnoscig ..., s. 38-46.
4 Skarga Igor Portu Juanenea i Martin Sarasola Yarzabal v. Hiszpania, 2018 r., nr 1653/13; zob.
takze skarge Haroon Aswat v. Wielka Brytania, 2013 r., nr 17299/12.
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utrzymywano je w ciagu nastgpnych dni. Trybunat strasburski w orzeczeniu
z dnia 13 lutego 2018 roku stwierdzit naruszenie art. 3 EKPC. Dziatania roz-
poznawczo-operacyjne nie powinny przekracza¢ granicy wynikajacej z analizo-
wanej normy konwencyjnej. Nalezy pamigta¢, iz jednym z gtéwnych celéw
terrorystow jest spowodowanie wprowadzenia przez pafistwo demokratyczne
zbyt restrykeyjnych ograniczen praw i wolnosci, a w dziataniach profilak-
tyczno-prewencyjnych uruchomienia faktora arbitralnosci. Prowadzac profi-
laktyke i prewencj¢ terroryzmu nalezy doktada¢ staran, aby prawa czlowicka
byly rozumiane w sposéb obiektywny, poniewaz powinny stanowi¢ ochrong

dla mieszkaicéw, a nie ,parasol ochronny” dla tych, ktérzy odbierajg je innym.
Konkluzje

Manipulacja strachem wywoluje zaklécenia w odbiorze, przekazie oraz
przeplywie informacji. Indoktrynacja terrorystyczna jest prowadzona w sposéb
skomasowany. Terrorysci siggaja po dyspersj¢ informacyjna, aby wywota¢ jak
najwicksza psychozg, niekontrolowane reakeje i chaos. W celu zdezintegrowa-
nia opinii publicznej i zdyskredytowania paristwa, terrorysci postuguja si¢ in-
frastruktura informacyjng — mediami tradycyjnymi jak i elektronicznymi. Bru-
talna i podstgpna propaganda uderza w istot¢ wolnosci stowa. Terrorysci daza
do deprecjacji prawa, paristwa i praw czlowieka, a za pomoca mediéw do ma-
nipulacji, wygenerowania okreslonego szate of mind w spoteczetistwie oraz po-
zbawienia informagji atrybutu pluralizmu. Zagwarantowanie wieloci idei i po-
gladéw warunkuje rozwdj spoleczeristwa demokratycznego. Korzystanie
w sposéb obiektywny z wolnosci stowa jest ochrong przed putapka ideolo-
giczng zastawiang przez terrorystéw. Dyskurs publiczny zapobiega kreowaniu
zmultiplikowanego obrazu oraz pseudorzeczywistosci. Wolno$¢ stowa po-
winna by¢ faktycznie realizowanym uprawnieniem jednostki, a nie ,,dekoracja”
spoleczenistwa obywatelskiego.

Eskalacja aktéw terroryzmu sktania do zrewidowania koncepcji obowiaz-
kéw negatywnych i pozytywnych panstwa w celu podnoszenia skutecznosci
dziatari z zakresu anti-terrorism. Nalezy zapobiegaé przejawom wskazujacym
na préby zastapienia esencji praw cztowieka — rdzeniem niezgody, dyskrymi-
nacji, arbitralnosci. Wolne media sg niezb¢gdnym czynnikiem progresu demo-

kracji. Nalezy jednak zwaza¢, aby nie ulega¢ narracji niezgodnej z freedom of
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speech, gdyz wéwczas zamiast rzetelnej informacji moze pojawi¢ si¢ antyinfor-
macja ukierunkowana przez terrorystow zgodnie z ich ideologia. Odczytywa-
nie klauzul limitacyjnych powinno przeprowadzaé si¢ w perspektywie jed-
nostki, a nie technicznych i ekonomicznych aspektéw globalizacji. Prawa czto-
wieka stanowia kompas prowadzacy ku wartosciom uniwersalnym, ktére jed-
nocza ludzi neutralizujac bierno$¢. Natomiast w dziataniach legislacyjnych po-
budzaja do stanowienia perspektywicznych regulacji w celu ochrony praw czto-

wieka zaréwno w stanie stabilizacji, jak i w obliczu wystapienia zagrozenia.
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TERRORISM AND FREEDOM OF SPEECH
— CONSIDERATIONS IN THE LIGHT OF THE
INTERNATIONAL LAW

Freedom of speech constitutes a legal and axiological basis for the demo-
cratic society and plays a significant part in the expression, development and
creativity of individuals. These days a specific phenomenon is growing

in strength whose oppressive nature is targeted at human rights. Terrorism
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makes a dynamic, amorphous and hybrid form of crime. Tactics and terrorist
equipment is being constantly modernised for the use of insidious and mis-
chievous violence. Terrorist attacks are more and more often conducted in cy-
berspace. The public sphere constitutes space for exchanging information,
concepts and beliefs which may be helpful in both revealing and counteracting
pathological social phenomena. This article presents selected international law

regulations for the effective prevention of terrorism.

Keywords: terrorism, anti-terrorism, freedom of speech, international law,

human rights
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